
校園網管研習 ／ 教職員資安分享

特權使用者監控（PUM／UAM）導入概念
用 Syteca 守住校園網路裡，那些「權限最大、卻最少被看見」的帳號

30 分鐘產品簡報 | 臺灣區網／縣市網管中心 網管教師專場 syteca.com



開場情境

這個情境，你一定不陌生

委外廠商工程師

用「萬用」管理員帳號連進校務系統維護

，做了什麼、改了什麼，事後完全說不清

楚。

資訊組長離職交接

離職前用的管理員密碼到底有沒有改？他

在離職前一週做過什麼操作？沒有人知道

。

系統異常後追查

教務系統資料被異動，要回溯「誰、何時

、做了什麼」，卻只有事後的結果，沒有

過程紀錄。

這些，都是「特權帳號」缺乏監控所造成的盲區。

2 / 15



今天的 3 0  分鐘

議程

01
為什麼校園需要這個
資安現況數據＋校園 IT 環境的特殊痛點 5 分鐘

02
基礎概念建立
什麼是特權帳號？監控 ≠ 偷窺，怎麼界定？ 4.5 分鐘

03
Syteca 核心功能
看得到、攔得住、查得回去三個層次 9.5 分鐘

04
校園情境與導入
實際應用場景、部署方式、下一步行動 7 分鐘
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第一段 為什麼校園需要這個

教育機構，其實是熱門攻擊目標

2,297 次／週

全球教育機構平均每週遭受攻擊次數

Check Point, 2022

365 萬美元

教育產業單次資料外洩的平均成本

IBM Security, 2023

• 校園系統存放的，是學生與教職員的個資、學籍、成績、健康與財務資料

• 攻擊者看重的不只是「錢」，也包含資料量大、防護資源相對有限
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第一段 為什麼校園需要這個

校園 IT 環境的四個現實

網管人力極度有限

往往一人或兼任身分要扛起全校系統，沒有專責資安團隊

全天候盯著日誌。

委外廠商頻繁進出

校務系統、設備維護常委外，廠商工程師持有高權限帳號

，行為難以掌握。

系統新舊並陳

教育雲、學籍系統、自建伺服器、教室電腦並存，管理介

面與紀錄格式不統一。

合規壓力上升

個資法、校安通報、教育部資安規範要求留存軌跡與舉證

能力，但人力跟不上。
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第二段 基礎概念建立

什麼是「特權使用者」？

能存取系統核心、修改設定、查看大量敏感資料的帳號，就是特權帳號——權限越大，一旦出問題影響範圍就越大。

資訊組長／網管教師

全校網路設備、伺服器、AD 帳號的

管理權限

委外維運廠商工程師

校務系統、機房設備的遠端維護存取

權

教務 / 學籍系統管理員

可查看、修改全校學生個資與成績資

料

雲端服務管理帳號

教育雲、Office 365／Google 

Workspace 管理者

Syteca 同時也能監看一般使用者與外部使用者，但特權帳號永遠是風險最高、最該優先掌握的一群。

6 / 15



第二段 基礎概念建立

監控 ≠ 偷窺：兩者的關鍵差異

常見的誤解

• 「裝了就是要抓人小辮子」

• 個人隱私一定會被赤裸看光

• 老師、職員會覺得被針對、不信任

PUM／UAM 的實際定位

• 聚焦在「高權限操作」，不是逐字看每個人的私事

• 預設可將個資去識別化，事件發生才還原查證

• 目的是留下「可舉證的軌跡」，保護學校也保護當事人
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第三段 S Y T E C A  核心功能

Syteca 是什麼？

一套「使用者活動監控（UAM）＋特權存取管理（PAM）」平台，讓你看

得到誰在做什麼、攔得住風險動作、查得回完整過程。

跨平台支援

Windows、macOS、Linux／Unix、VDI（VMware、Citrix）

部署彈性

On-premise、Azure、AWS，或 SaaS 雲端版本

上線速度

最快 20 分鐘內可完成基本部署並開始監看

產業認可

Gartner、KuppingerCole 報告均有列名，已用於教育機構

看得到

完整可視化使用者行為

攔得住

即時告警與自動回應

查得回

錄影存證、可供稽核
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第三段 核心功能（一）看得到

完整看見特權帳號在做什麼

螢幕畫面操作 瀏覽的網址 開啟的應用程式 鍵盤輸入／剪貼簿

視窗標題 檔案上傳行為 USB 裝置連接 Linux 指令執行

不論是不間斷連線監看，或設定條件（如輸入特定關鍵字）才觸發錄製，皆可彈性配置。
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第三段 核心功能（二）攔得住

異常發生時，即時告警與自動回應

即時規則式告警

依預設規則偵測可疑行為或違反政策的操

作，第一時間通知。

→ 自動／手動回應

可彈出警告訊息、強制中斷連線，或直接

終止異常程序。

→ 離線仍持續記錄

即使與伺服器斷線，仍會在本機持續記錄

，恢復連線後同步。

可與 SIEM（如 Splunk）、工單系統（ServiceNow）整合，串接學校既有的通報流程。
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第三段 核心功能（三）查得回

事後能完整回放、禁得起稽核

Session 完整錄影

RDP／SSH 連線與操作畫面全程錄製存檔，可回放查證每一

步操作。

一鍵搜尋追蹤

依使用者、時間、關鍵字快速定位可疑片段，大幅縮短調

查時間。

不可篡改格式匯出

需要對外提供證據（如報案、司法調查）時，匯出格式具

備防竄改特性。

完整稽核軌跡

符合個資法、教育主管機關對留存軌跡與舉證能力的要求

。
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隱私保護設計

監控的同時，如何保護師生與職員隱私？

原始監控資料

畫面、輸入、操作紀錄

預設去識別化

個人身分資訊自動遮蔽

正常情況下

管理者僅看得到匿名化結果

→ →

唯有發生安全事件，經授權後才能解密還原為真實身分資料，作為調查依據。

這個機制讓校方同時做到「落實監督」與「保障教職員個人資料權利」，呼應《個人資料保護法》最小化與目的限縮原則。
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第四段 校園應用情境

放到校園裡，可以怎麼用？

委外廠商遠端維護

廠商工程師遠端連線維護校務系統或機房設

備時，全程錄影留存，維護結束即可確認操

作範圍是否如約定。

資訊組值班交接

多位網管教師共用管理帳號時，仍可區分「

誰在哪個時段做了什麼」，交接更清楚，問

題歸屬不再含糊。

教育雲／雲端服務帳號

教育雲、Google Workspace／M365 管理者

帳號的關鍵操作（如大量帳號異動）受到監

看與告警。
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第四段 導入與部署

導入會很複雜嗎？

最快 20 分鐘可上線

輕量化代理程式（agent），安裝後即可開始監看，不需大規模改造現有架構。

部署方式彈性

可選擇校內機房 On-premise，或 Azure／AWS／SaaS 雲端部署，依學校資源彈性

選擇。

對效能影響極小

在背景安靜運作，資料以優化過的影音與文字格式儲存，不拖慢教學與行政電腦

。

常見部署模式

校內機房 On-premise

資料留在校內，掌控度最高

公有雲（Azure／AWS）

彈性擴充，適合多校共管

SaaS 雲端版

免維運硬體，快速上線
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今天想留給大家的三件事

1
特權帳號（網管、廠商、雲端管理者）是校園資安最該優先掌握的風險來源

2
監控可以與隱私保護並存——去識別化機制讓「落實監督」不等於「侵犯隱私」

3
工具的價值在「事後查得回去」：完整錄影與軌跡，是出事時最重要的舉證依據

Q&A ／ 歡迎交流與提問 延伸資源：syteca.com/en/solutions/privileged-user-monitoring
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