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惡意程式的近期發展與範例
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• 惡意程式類型: EXE, DLL, SCR

• 惡意程式類型: VBS, VBE, PS1常見

• 惡意程式類型: LNK, BAT, CMD

• 惡意程式類型: MSI, SYS, DRV罕見

• 惡意程式類型: PDF, VHD+LNK

• 惡意程式類型: SVG, MP4, PYC難防



Python 的惡意程式範例特性

1. py檔案與pyc檔案
2. 需要安裝 python 環境
3. iOS 預設安裝 python

4. 從PyPI進行攻擊(Python模組的供應鏈)
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正常USB磁碟的
檔案清單

異常USB磁碟的
檔案清單(病毒)
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偽冒資安通知的
社交工程攻擊
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異常資安郵件特徵
1.附件檔案為壓縮檔案，需要密碼才能解壓縮。
2.該密碼以明碼明示於電郵內容。
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Diamond 資訊安全規則
1.絕對不在自己的手機電腦，做任何危險的手機電腦操作。
2.當防毒軟體表示該檔案有「毒」，它一定是惡意程式。
而防毒軟體表示沒有「毒」的時候，只代表沒有掃到病毒，並不表示該檔案是乾淨的無毒檔案！

3.做好資訊安全工作，不用花大錢，只要養成電腦網路的好習慣！

結論 Q&A

dmliu99999@gmail.com 劉得民
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