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台北區網中心第101次管理委員會
網路環境及管理經驗分享

景文科技大學
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簡報內容
圖書資訊處簡介

網路架構環境

IDC機房

系統使用介紹

其它
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圖書資訊處簡介
2012年8月1日起組織整併運
作與管理，命名為「圖書資
訊處」，簡稱「圖資處」。

合併後由5組變成4組，原15
人力變成9人。

全校歷年行政單位滿意度評
比圖資處均在前三名。

承辦2005、2015 CCDS全國大
專校院資訊行政主管研討會。

支援考選部國家考場/師大閩
南語,原住民檢定考場
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網路架構環境
WAN負載平衡-UGuard
TANet: 900Mbps(中華)
FTTX: HiNet光世代300/300Mbps*3 + 100/40Mps*1

骨幹交換器-Cisco
各大樓Edge switch和骨幹交換器10G介接。
各樓層及研究室-網管Giga Dlink

NGFW 3台(4年租賃)-FortiGate
WAN端、 內部(宿舍/電腦教室)、 DMZ
IPS、AntiVirus、Application Control、DoS Policy
enable Threat Feed (匯入TANet/技服名單)

L7應用內容頻寬管理-L7 Networks
P2P/PerIP limit /L7 limit

bypassBox
自動更新國家資通安全會報 / FireHOL / Malware Patrol
/Cisco Talos中繼站黑名單，阻擋C&C連線

SPAM防垃圾郵件系統-Barracuda
硬體式MX指向
將EOS改限雲端式
cellopoint??
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網路架構環境(續)
WAF應用程式防火牆-Imperva
硬體式online & reverse proxy
10G介接含SSL加速卡支援TLSv1.2
X2510 EOS- X2530太貴…HiNetWAF??

無線網路 230台-Aruba
Wifi 5規格
有線無線實體分開
各大樓10G HP poe switch介接
ClearPass 1次性認證
加入Eduroam/802.1X國際漫遊

宿舍網路
網管Giga Dlink, 無Wifi
將統一由宿舍中心委外(wifi開5G含有線DVO)

DNS server
加入啟用TWNIC/TANet RPZ機制
forwarder TANet edu DNS: 140.111.233.5、
140.111.34.135、163.28.6.1
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HiNetWAF POC (2025.10.14~12.2)
採WAF proxy, 雲平台設定,新增主機, 改DNS, 警告模式1個月=>阻擋模式
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HiNetWAF POC (2025.10.14~12.2)
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收月、日報表和平台看報表

DNS更改



HiNetWAF POC (2025.10.14~12.2)
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NO MAX Mbps (>=1.2) URL數
webap.just.edu.tw/site01, /site02, 
/site03 =>算一個)

參考價$(以實際為主)

1 35Mbps 10 20,000元/月

2 50Mbps 16 30,000元/月

3 100Mbps 20 40,000元/月

參考教育價:

POC結果:

仍要再評估, 因為校內自己受影響….TANet頻寬900Mbps，尖峰時段….



IDC機房
⚫94年8月完工，面積80米平方(約
24坪)。

⚫獨立空調、獨立ATS、發電機及
UPS(80KW*2) 、獨立消防(氣體
式)

⚫獨立環控系統、門禁及監視系統，
全程24小時運作。

⚫實體伺服器上線數量由106台因
虛擬化已減至58台。

⚫PUE值維持1.5以下。

⚫2023.3 機櫃門片(42片)更換、空
調更換為4台日立吊隱式2台輪替
運作.機房用電量下降8~10KW

⚫2025.1監視系統更換為UniFi
UNVR/G5 Pro/G5 bullet

⚫年維護費…
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IDC機房(續)
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系統使用介紹

• 多數web系統由校務資訊組開發：人事、會計、教務、學務、點
名、請假、停車、註冊、選課、管考、產學系統等

• CIP入口雲：RedHat、Rocky Linux、IDM(NetIQ(OpenText))..

• 虛擬化平台： VMWare v8 , SAN架構
• Hosts: Dell(8台)、HP(1台)
• Cluster:  JVM(4台hosts)、AIS(2台hosts)、Moodle(3台hosts)
• 提供J-Cloud私有雲服務(各單位非特殊,不可再買硬體伺服器,
一律進VM)

• Datastore: Dell storage*2、Pure Storage X10/R3
• Veeam standard 備份軟體：18 sockets買斷授權
• Proxmox??
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網路管理系統

• Cacti – Weathermap、monitor
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網路管理系統

fprobe + flow-
capture w/mysql + 
tablesorter-master
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網路管理系統

OSSIM: AlienVault(AT&T、Levelblue) v5.8, retired??

Ntop v6 + Rockylinux
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網路管理系統
WhatsUP Gold =>收內部netflow流量、監控switch (cisco error 
level SNMP Trap)、產出CPU/Memory/Disk報表、interface down
訊息
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網路管理系統
Dview7 =>Dlink switch syslog/snmp/monitor
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log系統
• Syslog sever (linux)
• ELK( Elasticsearch+Logstash+Kibana )

• EventLog、IISLog: nxlog (中文O.K)、DNS log
• Fortianalyzer
• N-reporter：(Sql log、eventlog、IIS Log、DNS log)
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其它
卡巴斯基企業版 =>KSC v15 + KES v12，具有EDR(Endpoint Detection and 
Response)功能。(Kaspersky NEXT EDR Foundations)

CA憑證*.just.edu.tw => Wildcard SSL, RapidSSL, 年費(cloudmax, 5K↓)

ISMS走ISO 27001認證(範圖:圖書資訊處負責的學生教務相關系統、校
園骨幹網路及IDC機房之管理活動)；ISMS全機關導入

個資-文字框遮蔽 => word/ppt轉pdf無效…google仍會抓到底圖內容….

113年度國立大學資安攻防演練….

113年私立專科以上學校個人資料保護行政檢查….
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其它
私立專科以上學校及私立學術研究機構個人資料檔案安全維護計畫實施辦法
111年修正第8條新增第3項及第4項。
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其它
私立專科以上學校及私立學術研究機構個人資料檔案安全維護計畫實施辦法

部通報窗口: 陳O O
113年1月3日：傳此附件通報
113年1月3日：告知改傳監督通報紀錄表
113年1月8日：部來函要求文到1個月後續處理及檢討改善情形
113年1月19日：復部
113年1月24日：部來函要求具體。
113年1月29日：復部
113年2月20日：陳O O要求監督通報紀錄表補蓋章
113年3月27日：收到部函依個資法第48條第2項規定裁罰 (校長罰單)
113年5月8日：收到部函罰單收據
113年5月8日：部來函2週內見復-個人資料洩漏防止義務說明表
113年5月16日：加入國立大學113年度資安攻防演練
113年5月24日：陳O O要求佐證電子檔
113年6月18日：部來函辧理私立專科以上學校個人資料保護行政檢
查相關事項(行政檢查表7/30前要交)
113年7月29日：部來函已盡防止義務說明，不用再罰
113年7月30日：復部個人資料保護行政檢查表。
114年1月8日：部函行政檢查核結果(2/27前回自評表改善情形)
114年2月7日：復部自評表
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其它
個人資料保護法
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其它
非公務機關代表人是否善盡私立專科以上學校及私立學術研究機構個人資料
檔案安全維護實施辦法之個人資料洩漏防止義務說明表
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其它
私立專科以上學校個人資料保護行政檢查-教育部主管目的事業之個人資料
檔案自我檢查表
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報告完畢，謝謝聆聽

祝 大家2026新年快樂

校園網路/個資保護

平平安安順順利利
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