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課程大綱

• 從資安事件談起

• 網站與應用程式安全檢測技術

• OWASP ZAP 與網站檢測工具介紹



課程目的

本課程將著重在網站應用服務，探討相關的安全性議題，介紹OWASP Top 10 2021
所挑選出來的十大風險，同時搭配Lab實作環境學員學習如何評估一個網站的安全性，
探討如何做好基本的網站應用程式安全防範，以降低網站被入侵的風險。

⚫ 課程涵括

➢    網頁攻擊手法介紹

➢    OWASP Top 10 2021

➢    網頁檢測工具介紹與操作

➢    網頁弱點分析實戰



從資安事件談起





常見的網路攻擊流程

Reconnaissance:

被動資料收集

Scanning:

掃描目標，了解目
標主機配置狀態與
弱點對應

Gaining Access:

獲得權限

Maintaining Access:

維持存取權限(如後
門或木馬)

Clearing Tracks:

破壞足跡的完整性
，並把自己藏在正
常行為中

攻擊流程



新聞事件
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HITCON ZeroDay
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資料來源：HITCON ZeroDay. https://zeroday.hitcon.org/



Zone-h
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資料來源：Zone-H. http://www.zone-h.org/



我的密碼沒加密
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資料來源：HITCON ZeroDay. https://zeroday.hitcon.org/vulnerability/ZD-2022-00647



Awesome-Web-Hacking
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https://github.com/infoslack/awesome-web-hacking



弱點的起因

• 實作階段 (Implementation Phase)

– 輸入驗證的錯誤(Input validation error)

• 沒有檢查輸入值的資料 (例如：SQL Injection)

– 界限(範圍)檢查的錯誤(Boundary check error)

• 未正確檢查傳入資訊的長度，導致緩衝區溢位 (Buffer Overflow)或程式計算錯誤

– 競爭情況(Race condition)

• 指多個行程(Process)並行存取共用資源，系統若 做好排程將可能造成資源內的
資料不正確

• 操作階段 (Operation Phase)

– 錯誤的設定與疏忽

• 未正確設定檔案權限，導致攻擊者可以存取隱私資訊相關檔案

– 系統設定或操作的知識不足



弱點的起因

• 人性弱點 (Human Nature)

– 脆弱的密碼(Weak Passwords)

• 密碼與使用者帳號相同

• 生日或學號

• 太過簡單的密碼 (例如：12345)

– 不良的使用習慣(Unsafe habits)

• 將密碼告訴別人 (共用同一組密碼？)

• 寫下貼在螢幕或桌面 (ISMS？)



弱點掃描流程

• 主機探索

• 連接埠掃描

• 系統服務確認

• 漏洞檢測

• 產出安全評估報告



弱點的等級與定義

• 嚴重(Critical)

– 利用該弱點可以進行大量的散佈與感染，例如：網蟲的行為

• 重要(Important)

– 利用該弱點可能攻陷電腦，竊取使用者資訊或造成機敏資料外洩等

• 中度(Moderate)

– 該弱點的利用需在特定條件下，例如：預設設定、不安全的設定、難以達
成的參數等，如果沒有該特定條件配合，則弱點無法利用或可能減輕弱點
的影響力

• 低(Low)

– 該弱點的利用是相當困難或影響程度比較小



通用弱點與漏洞編號

• Common Vulnerabilities & Exposures

– 訂定一個唯一的名稱

– 提供一個標準的描述

– 使評估報告更容易被理解與解讀

• CVE編號格式 (CVE-XXXX-XXXX)

– 第一組數字表示年度

– 第二組數字表示該年度被發現的序號



弱點掃描與滲透測試的差異

• 滲透測試

– 以駭客的角度來進行各種攻擊測試

– 可能發現潛在的漏洞

• 弱點掃瞄

– 針對已知的弱點進行檢測

– 可藉由自動化的工具來大幅減少檢測的時間

– 誤判率較高



資訊安全的十二個面向

• 目前應該要思考的十二個
面向，如何進行企業所需
要的資訊安全防禦，

• 而這些不同的面向仍然會
因為企業的屬性、使用的
平台以及商業模式的不同，
而有不同的權重比例

• 從 ESG 角度思考企業資
安管理已成未來的趨勢

https://blog.yilang.org/2024/10/blog-post.html



網站與應用程式安全檢測技術



從兩本「軟體測試實務」的撰寫談起…

https://sites.google.com/view/swtesting

我們都知道
應用程式安全很重要！

軟體測試是確保軟體品質與安全的重要手段。然而，
現代軟體市場激烈競爭與開發迭代速度加快，對軟體
測試的效率與效果提出了更高的要求。軟體測試領域
知識與主題繁多，且由於測試品質常仰賴施測者的實
務經驗，較缺乏測試經驗的人難以入門。因此，本書
設計的精神即為幫助讀者「參考業界成功經驗，快速
實踐軟體測試」，期望透過本書有效地分享業界寶貴
的軟體測試成功經驗，加速國內專業軟體測試人才的
培育，提高軟體品質和安全水準。

~主編 李信杰



教育體系網站弱點掃描服務平台

https://va.nycu.edu.tw/



常見的弱點掃描工具(Host)

• Nessus (http://www.tenable.com/products/nessus)

• Nexpose (http://www.rapid7.com/products/nexpose/)

• Openvas (http://www.openvas.org/)



Nessus



Nexpose



OpenVAS (Free)



常見的弱點掃描程式(Web Service)

• Acunetix (https://www.acunetix.com/)

• WPScan (https://wpscan.org/)

• W3af (http://w3af.org)

• OWASP ZAP (https://www.owasp.org/index.php/ OWASP_Zed_Attack_Proxy_Project)

• Pentest-Tools (https://pentest-tools.com/)



Acunetix



WPScan



W3af



OWASP 以應用程式安全出發的國際資安組織

https://owasp.org/



認識應用程式安全

• 應用程式安全(AppSec)，包括向開發團隊引入安全軟體開發生命週期的所有任務

• 最終目標是改進安全實踐，並通過它來發現、修復並防止應用程式中的安全問題

• 它涵蓋了從需求分析、設計、實施、驗證和維護的整個應用程序生命週期

• 網站應用程式安全，專門處理網站、 Web 應用程式和Web 服務的安全性

• 多種自動化工具可用於識別應用程式中的漏洞。用於識別應用程式漏洞的常用工
具類別包括：

– 靜態應用程式安全測試（SAST）在應用程式開發過程中分析安全漏洞的原始碼

– 動態應用程式安全測試（DAST，通常稱為漏洞掃描器）通過抓取和分析網站
自動檢測漏洞

– 交互式應用程式安全測試（IAST）使用軟體工具從內部評估應用程式

https://zh.wikipedia.org/zh-tw/%E6%87%89%E7%94%A8%E7%A8%8B%E5%BC%8F%E5%AE%89%E5%85%A8



雲端服務風險

32

就雲端服務部署方式，常見雲端服務風險參考歐洲網路與資通安全局(European Network and Information
Security Agency, ENISA)，以雲端服務風險分析，針對政策與組織風險、法規風險及技術風險3個面向歸納如下：

• 政策與組織風險
✓ 供應商綁定(Provider Lock-in)。
✓ 喪失管理(Loss of Governance)。
✓ 遵循與合規上之挑戰(Compliance 

Challenges)。
✓ 組織名譽損失源於其他用戶行為

(Loss of Business Reputation Due 
to Co-tenant Activities)。

✓ 雲端服務之中止與失效(Cloud 
Service Termination or Failure)。

✓ 雲端供應商之收購(Cloud Provider 
Acquisition)。

✓ 供應鏈失效(Supply Chain Failure)
。

• 法規風險
✓ 傳票與電子蒐證(Subpoena and E-

discovery)。
✓ 管轄權變更之風險(Risk from 

Changes of Jurisdiction)。
✓ 資料保護風險(Data Protection Risks)

。
✓ 授權之風險(Licensing Risks)。

• 技術風險
✓ 資源匱乏風險(Resource Exhaustion)。
✓ 隔離失效(Isolation Failure)。
✓ 惡意內部人員(Cloud Provider Malicious 

Insiders)。
✓ 管理介面被破解(Management Interface 

Compromise)。
✓ 傳輸資料攔截風險(Intercepting Data in Transit)

。
✓ 資料傳輸時之外洩風險(Data Leakage on 

Up/download)。
✓ 不安全或無效之資料移除(Insecure or 

Ineffective Deletion of Data)。
✓ 分散式阻斷服務攻擊風險(DDoS)。
✓ 加密金鑰遺失與外洩(Loss of Encryption Keys)

。
✓ 服務引擎弱點攻擊(Compromise Service 

Engine)。
✓ 用戶嚴謹之程序與雲端環境衝突(Conflict 

Between Customer Hardening Requirement 
and Cloud Environment)。



企業的資安面向(架構)

33https://research.cloudsecurityalliance.org/tci/



企業的資安面向(架構)
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企業的資安面向(架構)
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檢查一下自己的網站

https://web-check.xyz/



OWASP Top 10 - 2021
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OWASP Top 10 : 2021
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權限控制失效

加密機制失效

A01

A02

注入式攻擊

不安全設計

A03

A04

安全設定缺陷A05

危險與過舊的元件

認證與驗證機制失效

A06

A07

軟體及資料完整性失效

資安紀錄及監控失效

A08

A09

伺服器請求偽造A10



從 OWASP Top 2017 第五名晉升至 2021 第一名，超過 94%的應用程式

都存在此問題。
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• A01: 權限控制失效 (Broken AccessControl )

OWASP Top 10 - 2021



40

• A01: 權限控制失效 (Broken AccessControl )

OWASP Top 10 - 2021



OWASP Top 10 2017稱為「機敏資料外洩」，2021 版將此重新進行定

義，並將問題核心定義在加密機制的失敗，因而造成機敏資料外洩或系統

遭受破壞。
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• A02: 加密機制失效 (Cryptographic Failures )

通訊傳輸協定是否有使用資料加密機制？

常見未加密通訊資料的協定有HTTP、FTP、TELNET等。

使用不安全的加密演算法，例如：MD5 、 SHA1 、 WEP等。

OWASP Top 10 - 2021
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• A02: 加密機制失效 (Cryptographic Failures )

OWASP Top 10 - 2021
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• A03: 注入式攻擊 ( Injection)

根據統計資料顯示，

SQL Injection 仍是目前最常見的網站資安風險

SQL Injection

NoSQL Injection

Command Injection

LDAP Injection

JSON Injection

CSS Injection

…

OWASP Top 10 - 2021
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• A03: 注入式攻擊 ( Injection)

OWASP Top 10 - 2021



情境：

某網站提供前 100名訪問用戶一組優惠碼，但設計上存在缺陷，導致有

心人士利用不同 IP 位址方式，取得 99 組優惠碼，並透過獲取優惠碼購

買商品轉售。

此為 2021版新增的項目，定義與應用程式設計缺陷相關的風險。
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• A04: 不安全設計 ( Insecure Design)

例如：機敏資料加密沒有實作方法、OTP非隨機數且不具時效性。

OWASP Top 10 - 2021
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• A05: 安全設定缺陷 ( Security Misconfiguration )

有 90% 受測的應用程式存在某種類別的安全設定缺陷，在 OWASP Top

10 2017版本中的 XML外部實體注入攻擊 (XML External Entities ) 被合

併於這個類別。

啟用或安裝不需要的功能、預設帳號位停用或密碼未變更、系統自動更新

未啟用、未針對預設設定進行調整或啟用安全功能等，都是導致此問題發

生的主要原因。

OWASP Top 10 - 2021



情境 #2：資料夾列表指令並未在伺服器上關閉。攻擊者能找出並且下載，

                    已編譯過 Java 檔案，並透過反編譯與逆向工程等手法，查看

                    原始碼，再因此找出程式中，嚴重的存取控制缺陷。

情境 #1：營運用的程式伺服器，含有未移除的預設程式，

                  這個程式有已知的安全缺陷，可被攻擊者利用入侵伺服器。
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• A05: 安全設定缺陷 ( Security Misconfiguration )

例如：預設的程式帶有管理者介面，並且有未變更的帳號，

             攻擊者可以透過預設的密碼登入，並取得系統控制權限。

OWASP Top 10 - 2021



情境 #4：一個雲端伺服器，提供了預設權限分享，給其他在網際網路的

CSP用戶。這將導致雲端儲存的敏感資料可以被存取。

情境 #3：程式伺服器的設定，允許輸出帶有詳細內容的錯誤訊息，
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• A05: 安全設定缺陷 ( Security Misconfiguration )

例如：堆疊追蹤，供用戶查看。這有可能導致敏感訊息的外洩，

或間接透露出，使用中，並帶有脆弱性的元件版本。

OWASP Top 10 - 2021



OWASP Top 10 2017版在第九名的位置，2021版本爬升到第六名的位置，

這也是唯一沒有任何 CVE 能被對應到 CWE 內的類別。
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• A06: 危險或過舊的元件 (Vulnerable andOutdatedComponents )

OWASP Top 10 - 2021



OWASP Top 10 2017 版在第二名的位置，2021 版本下滑到第七名的位置，

因為多數服務均支援或強制啟用多重方式認證，故此風險有降低的趨勢。
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• A07: 認證及驗證機制失效 ( Identification and Authentication Failures )

允許使用弱密碼、未抵擋暴力破解攻擊、未啟用多因子認證機制、暴露

Session 於網址中、Session 管控機制不足等，都是造成此項問題最主要

的原因。

OWASP Top 10 - 2021
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• A08: 軟體及資料完整性失效 (Software and Data Integrity Failures )

程式碼或基礎架構未能保護軟體及資料之完整性

不安全的反序列化

使⽤不受信任來源之套件、函式庫、模組等

不安全的持續性整合 / 部署 ( CI / CD ) 流程

使⽤缺乏充⾜完整性驗證的⾃動更新

OWASP Top 10 - 2021



OWASP Top 10 2017 版在第十名的位置，2021 版本爬升到第九名的位

置，通常需要以訪談或詢問之方式，檢驗有無偵測滲透測試的攻擊活動。
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• A09: 資安記錄及監控失效 (Security Logging and Monitoring Failures)

未紀錄可被稽核的事件 ( 例如：登入成功、登入失敗等 )、告警或錯誤訊息

未產生、未針對可疑的活動進行監測、日誌僅儲存於本地端等，都是導致

此問題的主要原因。

OWASP Top 10 - 2021



攻擊者可以利用偽造伺服端請求來攻擊在 WAF、防火牆、或網路 ACL 後

面的系統，可能採取之情境如下：
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• A10: 伺服端請求偽造 ( Server-Side Request Forgery )

情境 #1：對內部伺服器 Port Scan｜

如果網路架構未被切割，攻擊者能透過結果或連線狀態，判斷內部服務 Port 情況。

情境 #2：機敏資料洩漏 ｜
攻擊者可以存取本地端檔案或內部服務取得機敏資料。

情境 #3：滲透內部服務｜

攻擊者可以濫用內部服務去執行更進一步的攻擊，例如：RCE或DoS。

OWASP Top 10 - 2021



OWASP API Top 10 : 2023
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物件級授權被破壞

認證失效

API
01

API
02

破碎物件屬性級授權

資源消耗不受限制

API
03

API
04

功能等級授權被破壞
API
05

伺服器端請求偽造

安全配置錯誤

API
06

API
07

缺乏針對自動化威脅的保護

資產管理不當

API
08

API
09

API 的不安全使用
API
10

https://owasp.org/API-Security/



API Security Top 10 - 2023

Static Application security Testing

https://owasp.org/API-Security/



OWASP Wayfinder



網站檢測工具介紹
OWASP ZAP 漏洞分析、報告解讀



資安成熟度 –以資安演練/滲透測試驗證

58

紅軍攻擊演練範圍為需求方

進行相關目標訂定
目標設定

透過各種不同的方法包含進

行一些被動和主動的偵查
目標偵查

透過目標偵查之後確認哪些

攻擊路徑可以使用
利用漏洞

將以取得權限之後會在系統

中移動，尋找可利用的目標

探測與擴大攻

擊手段

攻擊結果報告，與藍隊團隊

調整相關的偵測規則
報告與分析



OWASP ZAP
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https://www.zaproxy.org/docs/guid
es/zapping-the-top-10-2021/



OWASP ZAP
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• 功能介紹

動態掃描 ( 自動診斷工具 )

Forced Browse ( 使用字典找尋目錄、檔案 )

Spider ( 網路爬蟲 )

AjAX Spider ( Javascript 網路爬蟲 )

Fuzzer ( 自動化插入參數之模糊測試 )

Proxy ( 代理伺服器 )



OWASP ZAP - Automated Scan
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OWASP ZAP 網站漏洞分析
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OWASP ZAP 網站漏洞分析



OWASP ZAP 網站漏洞分析

64



Domain ~ IP address

http://www.zone-h.org/mirror/id/34287373



讓我們繼續看下去...
各位有看到什麼可疑的問題嗎？



優先移除與復原

• 事件調查關鍵報告

• 依事件的影響衝擊決定處理流程

• 以「業務恢復」與「營運持續」為主要目標

• 依難易度配置投入資源

• 決定優先順序與關聯性

• 應變團隊須清楚知道處理流程與步驟
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從每個事件中學習教訓

• 事件應變之後的分享

– 建立事件處理生態系統

– 嘗試找出根本原因

– 「紅隊測試」與「藍隊防禦」思維

• 避免類似事件再度發生

– 資源投入

– 改善已知問題

• 建立應變流程與基礎

– 標準化與客製化

– 5W2H (What、Who、When、Where、Why、How與How much)
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韌性才是王道

• 面對「資安事件」帶來的挑戰，思考如何在事件發生後存活下來

• 從「系統」、「網路」、「應用程式」、「數位資料」等不同面向思考備援方案

• 由「人」、「事」、「時」、「地」、「物」盤點數位韌性的資源

• 做為因應對策與執行方案，等待「資安事件的發生」

69



Q&A
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