
盤點常用的資安工具
蔡一郎蔡一郎



Google Me.

✓來毅數位科技股份有限公司 資安長

✓台灣數位安全聯盟 榮譽理事長

✓台灣網際空間與安全策略發展協會 理事長

✓台灣資訊暨資安服務聯盟 理事長

✓台灣數位鑑識發展協會 理事

✓中華民國資訊安全學會 監事

✓中華民國數位金融交易暨資料保護協會 理事

✓中華民國人壽保險商業同業公會 資安顧問/資安工作小組委員

✓ InfoSec Taiwan 國際資安組織大會 創辦人、大會主席

✓ OWASP 台灣分會長

✓ The Honeynet Project 台灣分會長

✓ Cloud Security Alliance 台灣分會長

✓ CSCIS 亞太區副總裁

✓政府部會資安稽核委員

✓自由作家，資訊圖書著作 37 本，技術專欄文章 100+ 篇

✓部落格 https://blog.yilang.org

✓專業證照：
✓ RHCE、CCNA、CCAI、CEH、CHFI、ACIA、ITIL Foundation、ISO 27001 LAC、ISO 20000 LAC、

BS10012 LAC、ISO 17065、ISO 42001 LAC、CSA STAR Auditing、CCSK、CMMC Essential、CSM

✓ 微智安聯股份有限公司 創辦人兼執行長

✓ 財團法人國家實驗研究院國家高速網路與計算中心 研究員

✓ 台灣數位安全聯盟 理事長

✓ 中華民國資料保護協會 監事

✓ 數位經濟暨產業發展協會 理事

✓ 中華民國南部科學園區產學協會 理事 監事

✓ 台灣資訊安全聯合發展協會 監事

蔡一郎 Steven Tsai
國立成功大學 電腦與通信工程研究所 博士候選人

國立成功大學 電機工程研究所 碩士

現任

曾任
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課程大綱

• 資安工具盤點

• 網路與系統安全測試

• 案例分享



資安工具盤點



前言

• 資安工具隨手可得，如何選擇好用的工具軟體，協助我們進行資安的檢測工作，
是許多資訊與資安人員不可不知的技能

• 本場次將介紹網路分析、系統安全以及應用服務安全測試上常用的工具軟體，
透過案例的分享掌握工具的使用技巧

• 找出自己工作上需要的資安工作，將可以事半功倍



資安相關的工具軟體多嗎？



TANet Traffic

https://traffic.tanet.edu.tw/



TANet Whois

https://whois.tanet.edu.tw/



FortiGuard Labs

https://fortiguard.fortinet.com/threat-map



Cyberthreat Live Map

https://cybermap.kaspersky.com/



從 sectools.org 談起

https://sectools.org/



OpenSource Tools

https://talosintelligence.com/software



Kali Linux

https://www.kali.org/



Parrotsec

https://parrotsec.org/



DEFCON Tools

https://defcon.org/html/links/dc-tools.html



Google Hacking

• Google 是資訊人員的好幫手，而Google Hacking 亦是如此，只是我們利用
了一些特殊的語法及關鍵字，找到一些遺留在網路上的資料
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https://www.exploit-db.com/google-hacking-database



Google Hacking

• 資料量夠大

• 回應速度快

• 最佳化輸出結果

• 頁庫存檔

• 豐富的運算元



Google Search

• 常見Agent

– Googlebot, Yahoo!Slup, bingbot

– AhrefsBot, Baiduspider, Ezooms, MJ12bot, YandexBot

• Robots.txt

– User-agent：可以指定哪一種User-agent

– Allow/Disallow : 設定檔案或是資料夾，允許不允許被爬取

– Crawl-delay：設定抓取的延遲時間

– Sitemap：用來告知搜尋爬蟲網站結構

• 詞彙/關鍵字(term)
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Google Hacking相關語法
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語法 用途

intitle/allintitile 搜尋網頁標題的內容

intext/allintext 搜尋網頁的本文

inurl/allinurl 搜尋網頁的URL內容

filetype 搜尋特定類型的檔案

link 搜尋網站中的鏈結

site 限制搜尋的對象必須來自指定網域

cache 搜尋Google 頁面存檔中最近歸檔的網頁

inanchor/allinanchor 搜尋網站上的鏈結文字，而回傳該鏈結所指向的網頁

related 查詢和指定的網址或URL有關聯的網頁(搜尋類似內容)

info 顯示指定的網域或URL之摘要資訊(網頁相關資訊)

daterange 過濾在特定時間內被google編入索引的網頁(限定時間範圍)

numrange 搜尋有指定範圍內數值的網頁(數字範圍)

define 搜尋名詞的定義

stocks 搜尋某家公司的股票資訊

location/source 縮減新聞資料的搜尋範圍

常
用
指
令



Google Search 基本搜尋運算子

• +: 用在詞彙的前面，表示此詞彙必須要出現在網頁之中

• -:用在詞彙的前面，表示排除此詞彙

• “”:雙引號刮起來，強制文字之順序

• .: 表示任一字元，如 bl.ck box

• *:表示任一單字，如 Apache/* Server

• ..:搜尋範圍內之數字或是金錢，如 1900..2019、$300..$900

• OR  | : 表示其中之一，如 台灣(“科技” | “首府”)

• : Google 會自行判斷輸入文字之語系，做最好之處理。中文會有自行一套斷詞規則，

– EX:搜尋 國網中心台灣衫

• 那AND呢?
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利用 Google Hacking 尋找資訊洩漏

• 傳統資訊洩漏

• 管理介面的洩漏如同告知歹徒保險箱位置

– 暴力破解管理帳號

– 後台防禦較弱

– 套件管理介面

• 常見路徑

– /admin, /administrator, /phpmyadmin, /manage

• 管理介面不對外開放存取

• 隱藏管理介面目錄(複雜目錄名稱)

• 加強後台防禦
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利用Google Hacking尋找資訊洩漏

• 目錄瀏覽

– 洩漏網站目錄結構

– 有機會存取機敏檔案

– 有機會存取設定檔

21



Microsoft Sysinternals

https://learn.microsoft.com/en-us/sysinternals/



On-Tools

https://hackertarget.com/
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On-Line Tools

55

https://pentest-tools.com/



pentest-tools.com
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Wireshark

https://www.wireshark.org/



網路與系統安全測試



檢查一下網站的狀態

https://web-check.xyz/



以外部的觀點

https://web-check.xyz/



DNS 狀態檢查

https://dnschecker.org/



從不同的區域進行測試

https://dnschecker.org/



物聯網安全搜尋引擎

https://www.shodan.io/



Censys

https://search.censys.io/



SSL 檢測

https://www.ssllabs.com/ssltest/analyze.html



OWASP ZAP

https://www.zaproxy.org/



程式安全、網址安全檢測

https://www.virustotal.com/



國內的 Virus Check

https://viruscheck.tw/



Live Botnet Threats Worldwide

https://www.spamhaus.com/threat-map/



IntelOwl

https://intelowlproject.github.io/



案例分享



IBM X-Force Exchange

https://exchange.xforce.ibmcloud.com/



AlienVault OTX - LevelBlue

https://otx.alienvault.com/



Security List

https://securelist.com/



Maltego CE

https://www.maltego.com/



WannaCry大規模來襲

• 惡意程式加上勒索，針對系統重大弱點進行自動化攻擊與散佈
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WannyCry造成的影響

• 資安研究，有時候是一體的兩面

• 特殊的網域名稱
iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

https://dq.yam.com/post.php?id=8002
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DNS記錄與WannaCry
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Mirai Botnet

• Mirai可以讓執行Linux的計算系統成為被遠端操控的「殭屍」，以達到通過殭
屍網路進行大規模網路攻擊的目的

• Mirai的主要感染物件是可存取網路的消費級電子裝置，例如網路監控攝錄影
機和家庭路由器等。

• Mirai構建的殭屍網路已經參與了幾次影響廣泛的大型分散式阻斷服務攻擊，
包括2016年9月20日針對電腦保安撰稿人布萊恩·克萊布斯個人網站的攻擊、對
法國網站代管商OVH的攻擊，以及2016年10月Dyn公司網路攻擊事件

• Mirai的原始碼已經以開源的形式發布，其中的技術也已被其他一些惡意軟體
採用
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Mirai Botnet

• 當軍火庫被打開時

• 開發攻擊用的惡意程式
變得更加容易

https://github.com/jgamblin/Mirai-Source-Code
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Cyber Threat Horizon

https://horizon.netscout.com/



國際海纜地圖

https://www.submarinecablemap.com/



Net Blocks

https://netblocks.org/





Q&A
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