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人工智慧應用的使用
者在不到兩年的時間
快速增長AI 人工智慧發

展的速度比任
何人預測的都
要快

“The ChatGPT launch 26 months ago was one of 
the craziest viral moments I’d ever seen, and we 
added one million users in five days. 

We added one million 
users in the last hour.” 
Sam Altman, OpenAI
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企業對人工智慧的投資正迅速增加
涵蓋各個領域以及應用

企業正在建立自己的 AI 應用程
式

員工正在使用生成式 AI (GenAI) 
應用程式
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生產力提高

生成式人工智慧 (GenAI) 正在加速為企業帶來積極影響。

更好的協作 行銷變革
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Sources: Harvard Business School, Grammarly, HubSpot 

更高的員工績
效

使用人工智慧提高
工作溝通效率

行銷人員使用人工
智慧來產生內容



生成式 AI 的
流量再過去
16 個月內大
幅成長

員工使用不被允
許的生成式 AI 
應用

員工利用生成式
AI 處理公司的
資料

但，使用生成
式 AI 的成長
同時也產生新
的威脅

不安全的整合

惡意連結

高風險的應用市場

敏感數據洩露
的風險增加

攻擊範圍擴大

對生成式 AI 的
流量的可視性
有限甚至沒有

Sources: Palo Alto Networks; Salesforce; LayerX
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最大可見度

● 2800+ 生成式 AI 的應用
目錄

● 根據風險深入分析
60+ 應用程式 數性

最多的控制選項

● 遵循 政策(Policies)的資
訊安全指南

● 最嚴格的控制
對於受批准的應用程式

● 負責任 為使用者提供生
成式 AI 指導

人工智慧驅動的資料
保護

● LLM-驅動，同時具備上下
文感知能力的模型，可將數
據分類為 300+ 類別

● 針對獨特的數據可以進行輕
鬆的 自訂

● 使用 業界唯一 SASE 整合
的企業安全瀏覽器來防止數
據遺失
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建構業界領先的平台

● 在 SaaS 市場中挖掘互相連
結的 生成式 AI 應用程式

● 來至全球 70,000 名客戶 的
威脅情報數據

● 原生 整合 業界領先的雲端
交付安全服務

Palo Alto Networks 讓你重新掌控 AI



員工正在使用生成式
AI (GenAI) 應用程式
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企業正在建立自己的 AI 應
用程式
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更快設計新一代製程 提高生產良率

提高首次良率

加速業務發展

供應鏈優化與

內部業務推展

Sources: McKinsey, Google Blog, Google Cloud Blog，天下雜誌，PNGTREE

AI 正在加速推動製造業的發展

設計時間縮短
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缺乏對機器學習
(ML)資產的可視
性

OWASP前 10 大 LLM 風險

數據污染 僅需要 1% 的 LLM 
數據腐敗就能導致機
器學習模型中毒

但這正在引發
新的威脅

惡意內容或隱私違
規的風險

需要防範多種新攻
擊類型

從程式碼 (code) 到
執行 (runtime)時，
新的 AI 生態系統風
險。

Prompt injection
Sensitive information 
disclosure
Supply chain vulnerabilities
Data and model poisoning
Improper output handling

Excessive agency
System prompt leakage
Vector and embedding
weaknesses
Misinformation
Unbounded consumption

Sources: HiddenLayer, OWASP, Medium
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Prompt 
injection
應用程式容易受到覆蓋防護機制的
提示攻擊
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顯示 環境中的 AI 資
產

保護 應用程式, 模型
以及代理 (Agents).

確保
數據安全

…需要 AI-專屬的安全防護



AI red 
teaming

Posture 
management

Agent 
security

LLM
security

Model 
scanning

AI agent 
security

業界已經以單點產品作出回應



全球最全面的
AI 安全平台

LLM
Security

AI Red
Teaming

Posture 
Management

你的 AI 生態系統.
探索

你的 AI 風險.
評估

對抗威脅

保護

Model 
Scanning

AI Agent 
Security
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輕鬆探索

● 探索並盤點. AI 生態系統，包括應用
程式、模型、數據集、代理 (Agents)
、工具、外掛 (plug-in)、使用者和網
路目的地

● 姿態風險. 識別數據暴露、錯誤配置
和過度授權訪問，並確保模型治理與
合規性

● 運行時風險. 可視化 AI 應用程式的組
件連接性，以識別並評估運行時風險

對 AI 風險做廣泛防護

● 針對所有的 OWASP AI 
前十大漏洞提供最強大
的防護

● 涵蓋 供應鏈, 配置以及
運行 風險

最完整的數據保護

● 在數據的整個生命週期中
提供保護，涵蓋從創建和訓
練到推理的所有階段

● 超過1,000+ 種預定義數據
模式，涵蓋範圍是其他雲端

數據洩漏防護解決方案的 2 
倍

最佳級別的平台支援

● 利用機器學習和深度學習即時
防範威Prevent threats

● 運用 70,000+ 客戶的豐富數
據資源

Palo Alto Networks 幫助您從一開始就建立安全的 AI 應用



透過 Palo Alto Networks 安全擁抱 AI
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透過 AI 安全地
轉型您的業務

了解員工如何在
企業中使用 AI



AI與雲端技術的發展，資安防禦面臨重大的挑戰

AI

AI-Powered Cyberattacks

AI Generated Impersonations 

Permissions and Data Privacy

Cloud

Data Breaches in Multi-Tenant
Environments

Complexity of Cloud Security

Supply Chain Vulnerabilities



Zero Trust Network Security 
Best-in-class Zero Trust Platform across 
Hardware, Software & SaaS

Real-Time Cloud Security
Comprehensive, cloud-native platform to 
secure everything in the cloud

AI-Driven SOC
Breakthrough outcomes for SOC by unifying 
data, analytics & automation

Palo Alto Networks 是各項平台中表現卓越的領導者

We will continue innovating to extend our industry leadership position

NGFW
Gartner Magic 
Quadrant for 

Network Firewalls

SASE
Gartner Magic 
Quadrant for 
Single Vendor 

SASE

SSE
Gartner Magic 
Quadrant for 

Security Services 
Edge

SD-WAN
Gartner Magic 

Quadrant for SD-
WAN

ZTNA
Forrester ZTNA 

New Wave

Zero Trust 
Platform

Forrester Zero Trust 
Platform Providers 

Wave

Browser 
Security

Frost Radar for 
Zero Trust 

Browser Security

OT
Security
Forrester OT 

Security Solutions 
Wave

Internet of 
Medical 
Things

Frost & Sullivan Radar 
for Healthcare IoMT 

CIEM
Kuppingercole Cloud 

Infrastructure 
Entitlement 

Management

DevSecOps
GigaOm Radar for 
Developer Security 

Tools

CNAPP
Frost & Sullivan 

Radar for CNAPP

Cloud Workload 
Security

Forrester Wave: Cloud 
Workload Security

Container
Security
GigaOm Radar 
for Container 

Security

CSPM
GigaOm CSPM 

Radar

Policy as 
Code

GigaOm Radar for 
Policy as Code

DSPM
GigaOm Radar for 

Data Security 
Posture 

Management

EPP
Gartner Magic 

Quadrant for Endpoint 
Protection Platforms

XDR
Forrester XDR 

Wave

Attack Surface 
Management

Kuppingercole Leadership 
Compass for Attack Surface 

Management

Autonomous 
SOC

GigaOm Autonomous 
SOC Radar

MDR
Frost & Sullivan 
Radar for MDR

IR
Forrester Cybersecurity 

IR Services Wave 

SIEM
Omdia Universe: 
Next-Generation 

SIEM + Frost Radar 
- Modern SIEM

SOAR
GigaOm Radar 

for SOAR



Thank you
paloaltonetworks.com
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