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Why are we here today?
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台灣零信任政府網路基礎架構
基於 NIST SP 800-207

金融資安行動方案 2.0國家資通安全研究院
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CISA 零信任成熟度模型 六大高風險場域
零信任導入指引

• 使用者及設備位於傳統資安防護邊境外

• 雲端資源位於傳統資安防護邊境外

• 含重要主機設備及系統軟體(作業系統、資料庫等) 系統維運
管理 之特權帳號管理

• 重要應用系統之管理者(如帳號管理員)或高權限使用者帳號
(如可接觸大量個資或機敏資料使用者)

• 如委外廠商之遠端維運管理

• 如重要應用系統之外部使用者

遠距辦公

雲端存取

系統維運管理

應用系統管理

服務供應商

跨機構協作
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CISA 零信任成熟度模型 五大支柱
零信任導入指引
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CISA 零信任成熟度模型 四大成熟度進程
零信任導入指引
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1. 身份
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2. 設備
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3. 網路
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4. 應用程式
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5. 資料
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Cisco 的零信任戰略

統一的政策生命週期管理
適用於所有使用者、裝置、應用程式、網路與雲端環境

• 使用者／裝置／
服務身分識別

• 裝置狀態 + 情境感知
• 基於風險的驗證機制

• 統一的存取控制
• 最小權限 + 明確信任
• 微分段
（Micro-segmentation）

• 信任的重新評估
• 入侵指標（IoC）
• 資安元數據的共享
• 行為監控——
威脅與非威脅活動

• 弱點管理

• 事件優先處理與應變
• 協同自動化修復機制

• 整合式與開放式工作流程

建立信任
強制執行
基於信任的存取 持續驗證信任

回應
信任狀態變化

從建立信任到持續驗證：零信任的完整生命週期
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Cisco 的零信任戰略

統一的政策生命週期管理
適用於所有使用者、裝置、應用程式、網路與雲端環境

• Cisco Duo: 
- 多因子與無密碼驗證
- 基於風險識別的動態驗證
- 身份識別管理與分析

(Identity Intelligence)
- 零信任識別通行證

(Duo Passport)
- 設備合規檢查

• Cisco SSE
- 零信任存取(ZTNA)
- 基於身份
給予對應的應用存取權限

• Cisco Secure Workload
- 雲/地/虛/實/容器
應用微分段

• Cisco EDR / NDR / XDR
- 入侵指標（IoC）
- 行為監控——
威脅與非威脅活動

- 弱點管理
• Cisco ISE
- pxGrid資安事件共享機制
- 信任的重新評估

• Cisco Splunk ES / SOAR
- 事件優先處理與應變
- 協同自動化修復機制
- 整合式與開放式工作流程

建立信任
強制執行
基於信任的存取 持續驗證信任

回應
信任狀態變化

從建立信任到持續驗證：零信任的完整生命週期
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從建立信任到持續驗證：零信任的完整生命週期

統一的政策生命週期管理
適用於所有使用者、裝置、應用程式、網路與雲端環境
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- 雲/地/虛/實/容器
應用微分段

• Cisco EDR / NDR / XDR
- 入侵指標（IoC）
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威脅與非威脅活動
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建立信任
強制執行
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回應
信任狀態變化
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Verified 
Push

簡訊 電話來電

穿戴式裝置

Soft Token######

生物識別Security 
Keys

Hardware 
Tokens

Cisco Duo
最多選擇的雙因驗證方式 
身份鑑別 | 無密碼驗證

Cisco Duo
最完整的端末合規檢查方式

設備鑑別 
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無摩擦的應用服務存取
IP沒有變動

相同的WiFi F ingerpr in t

Access Denied

Verif ied
Duo Push 
required

No Re-Auth
Required

FIDO2 
Authentication 
required

基於風險識別的動態驗證

Duo Push
2FA required

慣用的連線設備

Cisco Duo在不同場景下基於風險識別的動態驗證
信任推斷
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Access Denied

Verif ied
Duo Push 
required

No Re-Auth
Required

FIDO2 
Authentication 
required

基於風險識別的動態驗證

Duo Push
2FA required

Cisco Duo在不同場景下基於風險識別的動態驗證
信任推斷

推播釣魚攻擊 Verified Duo Push帳密外洩的可能性
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Access Denied

Verif ied
Duo Push 
required

No Re-Auth
Required

FIDO2 
Authentication 
required

基於風險識別的動態驗證

Duo Push
2FA required

Cisco Duo在不同場景下基於風險識別的動態驗證
信任推斷

推播釣魚攻擊 Verified Duo Push帳密外洩的可能性• 已知裝置、常用網段

• 異常地理位置（如突然從俄羅斯登入）

• 裝置未註冊、未加密

• 多次登入失敗後成功登入

• 行為分析：慣用瀏覽器/模式異常

• 信任提高（環境熟悉）

• 信任降低（地理位置異常）

• 信任降低（裝置風險高）

• 信任降低（潛在暴力破解風險）

• 信任降低（使用者行為不一致）
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Duo Passport – 更便利的零信任驗證體驗
共享已記憶的裝置會話，簡化存取，減少重複認證
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Cisco Duo Identity Intelligence – 將身份驗證行為變成情資
AI 驅動的身份驗證行為分析引擎，提供持續的風險評估與動態存取控制

• 有 147 個帳號超過 180 天未曾登入使用
• 有 170 個非活躍的外部 Azure 訪客帳號
• 有 47 個 Slack 使用者存在資料不一致
• 有 92 個服務帳號的使用者類型不一致
• 有 3,797 位使用者在過去 30 天未曾使用其擁有的應用程式

• O'Reilly 學習平台（僅 138 位使用者中 1 位使用過）
• Figma（1357 位使用者中僅 57 位使用過）

• 有 5 個管理帳號是使用弱 MFA 驗證登入
• 有 2 組 Duo MFA 的繞過碼（bypass codes）被使用
• CEO 使用弱 MFA 進行登入
• 管理員透過語音電話登入控制台
• 某使用者無 MFA 驗證，透過 Azure PowerShell 登入帳號
• 有 3 個帳號使用相同裝置進行身份驗證
• Azure 管理服務帳號未啟用 MFA 驗證
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從建立信任到持續驗證：零信任的完整生命週期

統一的政策生命週期管理
適用於所有使用者、裝置、應用程式、網路與雲端環境

• Cisco Duo: 
- 多因子與無密碼驗證
- 基於風險識別的動態驗證
- 身份識別管理與分析

(Identity Intelligence)
- 零信任識別通行證

(Duo Passport)
- 設備合規檢查

• Cisco SSE
- 零信任存取(ZTNA)
- 基於身份
給予對應的應用存取權限

• Cisco Secure Workload
- 雲/地/虛/實/容器
應用微分段

• Cisco EDR / NDR / XDR
- 入侵指標（IoC）
- 行為監控——
威脅與非威脅活動

- 弱點管理
• Cisco ISE
- pxGrid資安事件共享機制
- 信任的重新評估

• Cisco Splunk ES / SOAR
- 事件優先處理與應變
- 協同自動化修復機制
- 整合式與開放式工作流程

建立信任
強制執行
基於信任的存取 持續驗證信任

回應
信任狀態變化
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• VPN撥號連線至Datacenter並取得內部IP位址

VPN一但連線，可以存取任何服務
需透過ACL或Segmentation做限制

Tier 1
內部服務10.0.0.1-4

*.domain.local

192.0.0.1/24

Tier 2

Tier 3

SSH / 
RDP 

網域網路
(Internet)

遠端設備透過VPN取得
內部網址10.0,1.200

FW / VPN GW

VPN（虛擬私人網路）的連線方式
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Supports: HTTP/S SSH RDP SMB

• 不需VPN撥號連線，不會取得Datacenter的內部IP位址

Tier 1
內部服務10.0.0.1-4

*.domain.local

192.0.0.1/24

Tier 2

Tier 3

SSH / 
RDP 

遠端設備始終維持既有的外部IP

零信任存取閘道
(ZTNA Reverse Proxy)

ZTNA （零信任網路存取）的連線方式

網域網路
(Internet)

遠端使用者只透過代理取得需要的Datacenter資源
最小授權精神！
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從建立信任到持續驗證：零信任的完整生命週期
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從建立信任到持續驗證：零信任的完整生命週期
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所有你需要的安全可信遠距存取方式，Cisco SSE都幫你準備好了

• IT管理者 | Legacy App 使用者 
• 透過VPNaaS存取資源，需要安裝VPＮ代理程式
• 支援完整 IP 層連線，可存取封閉式內部網段與傳統應用
（如 SAP GUI、遠端桌面）

• 透過DUO完成身份與設備可信查核
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所有你需要的安全可信遠距存取方式，Cisco SSE都幫你準備好了

• IT管理者 | Legacy App 使用者 
• 透過VPNaaS存取資源，需要安裝VPＮ代理程式
• 支援完整 IP 層連線，可存取封閉式內部網段與傳統應用
（如 SAP GUI、遠端桌面）

• 透過DUO完成身份與設備可信查核

• 一般組織員工 |  Modernized App 使用者 
• 透過ZTNA存取資源，需要安裝ZTNA代理程式
• 基於身份與裝置狀態給予App存取權限
• 僅建立應用層（L7）連線，非整個 IP 通道，攻擊受面最小化
• 支援持續驗證與會話風險重新評估，可主動斷線或強化驗證
機制（例如與 Duo Adaptive MFA 整合）
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所有你需要的安全可信遠距存取方式，Cisco SSE都幫你準備好了

• IT管理者 | Legacy App 使用者 
• 透過VPNaaS存取資源，需要安裝VPＮ代理程式
• 支援完整 IP 層連線，可存取封閉式內部網段與傳統應用
（如 SAP GUI、遠端桌面）

• 透過DUO完成身份與設備可信查核

• 一般組織員工 |  Modernized App 使用者 
• 透過ZTNA存取資源，需要安裝ZTNA代理程式
• 基於身份與裝置狀態給予App存取權限
• 僅建立應用層（L7）連線，非整個 IP 通道，攻擊受面最小化
• 支援持續驗證與會話風險重新評估，可主動斷線或強化驗證
機制（例如與 Duo Adaptive MFA 整合）

• 外部協力廠商 | 合約員工 
• 透過瀏覽器進行ZTNA連線存取資源，
無需安裝任何Agent 或 VPN 客戶端

• 支援單一應用層反向代理，可控可審，可設定用途與時間限
制（Just-In-Time Access）
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所有你需要的安全可信遠距存取方式，Cisco SSE都幫你準備好了

• IT管理者 | Legacy App 使用者 
• 透過VPNaaS存取資源，需要安裝VPＮ代理程式
• 支援完整 IP 層連線，可存取封閉式內部網段與傳統應用
（如 SAP GUI、遠端桌面）

• 透過DUO完成身份與設備可信查核

• 一般組織員工 |  Modernized App 使用者 
• 透過ZTNA存取資源，需要安裝ZTNA代理程式
• 基於身份與裝置狀態給予App存取權限
• 僅建立應用層（L7）連線，非整個 IP 通道，攻擊受面最小化
• 支援持續驗證與會話風險重新評估，可主動斷線或強化驗證
機制（例如與 Duo Adaptive MFA 整合）

• 外部協力廠商 | 合約員工 
• 透過瀏覽器進行ZTNA連線存取資源，
無需安裝任何Agent 或 VPN 客戶端

• 支援單一應用層反向代理，可控可審，可設定用途與時間限
制（Just-In-Time Access）

• 單一政策中樞（Unified Policy Engine）

• 可視性一致（Consistent Visibility Across Access Modes）

• 使用者無縫連線體驗（Seamless User Experience）

• 降低營運負擔
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從建立信任到持續驗證：零信任的完整生命週期

統一的政策生命週期管理
適用於所有使用者、裝置、應用程式、網路與雲端環境

• Cisco Duo: 
- 多因子與無密碼驗證
- 基於風險識別的動態驗證
- 身份識別管理與分析

(Identity Intelligence)
- 零信任識別通行證

(Duo Passport)
- 設備合規檢查

• Cisco SSE
- 零信任存取(ZTNA)
- 基於身份
給予對應的應用存取權限

• Cisco Secure Workload
- 雲/地/虛/實/容器
應用微分段

• Cisco EDR / NDR / XDR
- 入侵指標（IoC）
- 行為監控——
威脅與非威脅活動

- 弱點管理
• Cisco ISE
- pxGrid資安事件共享機制
- 信任的重新評估

• Cisco Splunk ES / SOAR
- 事件優先處理與應變
- 協同自動化修復機制
- 整合式與開放式工作流程

建立信任
強制執行
基於信任的存取 持續驗證信任

回應
信任狀態變化
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Agentless

On-Premise

Firewalls

Load Balancer 
(ADC)

Data Center 
Fabric (SDN)

Network 
Security Group

Security Group

Cloud Network 
Firewall

Public Cloud

Multicloud 
Defense*

NVIDIA Smart 
NIC (DPU)

NVIDIA Smart 
NIC (DPU)

Consistent micro-segmentation from on-premises to the cloud

Anywhere

Agent

Windows 
Desktop

Windows 
Server

IBM AIX

Oracle Solaris

Oracle Linux

Centos, Rocky, 
Alma Linux

Ubuntu, Debian

SUSE Linux

RedHat Linux

Amazon Linux

OpenShift

Kubernetes

User Identity Vulnerability Application EncryptionTags and Labels Domain / FQDNThreat Feed Cisco Security Risk Score

Cisco Secure Workload 與 Micro-segmentation

Container

ACI

Secure 
Firewall

ADC Agents

Security Group

VPC - 1

VPC - 2

Agents

Network Security Group

VNET - 1

VNET - 2

VPC - 1

VPC - 2

Agents

GCP FW

Secure Firewall

VPC Sec

Secure Firewall

VNET Sec VPC Sec

Secure Firewall

VPC/VCN Sec

Secure Firewall

On Premise Public Cloud

Bare Metal Servers Virtual Machines Containers

Bare Metal Server 
with DPU

Hypervisor 
with DPU

Bare Metal VM

統一的微分段策略，橫跨雲、地、虛、實、容器
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Cisco Secure Workload 與 Micro-segmentation
資料中心內的東西向可視性與存取限制，防止駭客入侵成功後的橫移行為，零信任的最小授權精神！

• 透過CMDB輸入建立範圍

• 使用屬性標籤描述組織結構

• 提供Workload可視化

• 基於角色的存取控制(RBAC) 來管理範圍和政策

DNS
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Cisco Secure Workload 與 Micro-segmentation
資料中心內的東西向可視性與存取限制，防止駭客入侵成功後的橫移行為，零信任的最小授權精神！

• 提供UX精靈建立範圍

• 使用屬性（標籤）描述組織結構

• 提供workload可視化

• 基於角色的存取控制(RBAC) 來管理範圍和政策• 透過持續的學習觀察，確認Workload彼此間的ACL存
取關係

• 利用Workload依賴關係映射圖產生藍圖，進一步自動
化產生微分割政策

• 藉由AI/機器學習，使Policy Analysis可以輕鬆識別和
修正政策                            
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從建立信任到持續驗證：零信任的完整生命週期

統一的政策生命週期管理
適用於所有使用者、裝置、應用程式、網路與雲端環境

• Cisco Duo: 
- 多因子與無密碼驗證
- 基於風險識別的動態驗證
- 身份識別管理與分析

(Identity Intelligence)
- 零信任識別通行證

(Duo Passport)
- 設備合規檢查

• Cisco Secure Access
- 零信任存取(ZTNA)
- 基於身份
給予對應的應用存取權限

• Cisco Secure Workload
- 雲/地/虛/實/容器
應用微分段

• Cisco EDR / NDR / XDR
- 入侵指標（IoC）
- 行為監控——
威脅與非威脅活動

- 弱點管理
• Cisco ISE
- pxGrid資安事件共享機制
- 信任的重新評估

• Cisco Splunk ES / SOAR
- 事件優先處理與應變
- 協同自動化修復機制
- 整合式與開放式工作流程

建立信任
強制執行
基於信任的存取 持續驗證信任

回應
信任狀態變化
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阻止像勒索軟體這樣的進階威脅
大多數駭客攻擊都有這樣的過程...

一封精心製作且個
人化的電子郵件誘
使使用者點擊…

DNS

引導使用者進入一
個可疑的網站…

訪問該網站導致使
用者的電腦上產生
一個奇怪的程序…

該程序嘗試連接到
另一台電腦或公司
的資料庫

Email

Vendor A Vendor C Vendor DVendor E Vendor G

Anti-Spam Web Content 
Filtering

Micro-SegmentationNDREDR/MDR

Laptop Laptop

Database

Phishing malware Lateral
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阻止像勒索軟體這樣的進階威脅
大多數駭客攻擊都有這樣的過程...

一封精心製作且個
人化的電子郵件誘
使使用者點擊…

DNS

引導使用者進入一
個可疑的網站…

訪問該網站導致使
用者的電腦上產生
一個奇怪的程序…

該程序嘗試連接到
另一台電腦或公司
的資料庫

Email

Vendor A Vendor C Vendor DVendor E Vendor G

Secure Email Umbrella Seucre Endpoint w/MDR
Secure 

Network Analytics Secure Workload
Anti-Spam Web Content 

Filtering
EDR/MDR NDR Micro-Segmentation

Laptop Laptop

Database

Phishing malware Lateral
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阻止像勒索軟體這樣的進階威脅
大多數駭客攻擊都有這樣的過程...

一封精心製作且個
人化的電子郵件誘
使使用者點擊…

DNS

引導使用者進入一
個可疑的網站…

訪問該網站導致使
用者的電腦上產生
一個奇怪的程序…

該程序嘗試連接到
另一台電腦或公司
的資料庫

Email

Vendor A Vendor C Vendor DVendor E Vendor G

Anti-Spam Web Content 
Filtering

NDR Micro-Segmentation
Proofpoint Infoblox Crowdstrike Extrahop Akamai Guardicore

EDR/MDR

Laptop Laptop

Database

Phishing malware Lateral
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阻止像勒索軟體這樣的進階威脅
大多數駭客攻擊都有這樣的過程...

DNSEmail

需要一種能夠深入看見整個攻擊鏈的解決方案 
同時整合各類防護機制的可視性跟威脅遏止能力

Laptop Laptop

Database

Phishing malware Lateral
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即便佈下天羅地網，我們又該如何檢測和應對這一切？
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Green Fill Secure Email Only

Purple Fill Secure Analytics Only

Red Fill Secure Endpoint Only

Gold Fill Email and Analytics

Gray Fill Email and Endpoint

Teal Fill Endpoint and Analytics

Black Fill Email, Analytics, and Endpoint
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2

事件反應調查應該具備構建出事件時間線的能力

Activity

IP Address
Mac Address
GUID(s)

Random mac-address
DHCP Assigned IP
EDR Installed

AD

1. EDR 事件，檢測到 Kerberoast 攻擊以獲取憑證。這些資訊足夠行動嗎？

EVENT

Credential Theft
- AD Find
- Rubeus

EDR

Vic01
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AD
3 AD2

4
3

事件反應調查應該具備構建出事件時間線的能力

Activity

Random mac-address
DHCP Assigned IP
EDR Installed

AD

2. NDR：端點 Vic01 通過 LDAP 和 SMB 連接到 AD 伺服器，使 Kerberoast 攻擊成功。
3. NDR：端點 Vic01 將獲取的憑證發送到 C2 伺服器。
4. EDR：第一個系統 (AD) 被勒索！這是如何發生的？

EVENT

Credential Theft
- AD Find
- Rubeus

Network Conn:
ldap://ad:389
smb tcp/445

EDR

Network Conn:
ftp of harvested 
creds to C2

NDR

Vic01

Vic01

AD
EVENT

Impact: Crypto
- ryuk.exe 
  starts encrypting

EDR
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事件反應調查應該具備構建出事件時間線的能力

Activity

Vic01

Random mac-address
DHCP Assigned IP
EDR Installed

5. EDR：端點 Vic01 之前發送了探索命令，還看到了 Vic01 的什麼行為？
6. EDR：端點 Vic01 在運行這些命令之前執行了一個未知的二進制檔。
7. NDR / DNS / 代理：Vic01 上的 XYZ 正在與一個潛在風險站點進行加密 TLS 通信，這是在命令運行之前。

Open C2
Channel

Executes
Bazar 

EDR NDR

Discovery commands
- systeminfo.exe
- netstat.exe
- net.exe
- ipconfig.exe
- nltest.exe
- whoami.exe

Vic01

EDR
NDR

AD

EVENT

Credential Theft
- AD Find
- Rubeus

Network Conn:
ldap://ad:389
smb tcp/445

EDR

Vic01

Network Conn:
ftp of harvested 
creds to C2

AD
3 AD2

AD
EVENT

Impact: Crypto
- ryuk.exe 
  starts encrypting

EDRNDR
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事件反應調查應該具備構建出事件時間線的能力

Activity

Vic01

Random mac-address
DHCP Assigned IP
EDR Installed

Discovery commands
- systeminfo.exe
- netstat.exe
- net.exe
- ipconfig.exe
- nltest.exe
- whoami.exe

8. NDR：Vic01 第一次通過 RDP 橫向移動到 AD。
9. NDR：AD 建立 C2 通道。
10. NDR：AD 通過 SMB 橫向移動到其他 AD 伺服器。

Open C2
Channel

AD

EVENT

Credential Theft
- AD Find
- Rubeus

Network Conn:
ldap://ad:389
smb tcp/445

EDR

Network Conn:
ftp of harvested 
creds to C2

NDR

Vic01

EDR
NDREDR

Vic01

Lateral Movement
- rdp tcp/3389

AD

AD Open C2
Channel

AD2

AD

Lateral Movement
- smb tcp/445

AD2

AD3

Lateral Movement
- smb tcp/445

AD
3 AD2

AD
EVENT

Impact: Crypto
- ryuk.exe 
  starts encrypting

EDRNDR

Vic01

Executes
Bazar 

NDR
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AD
3 AD2

4
6

事件反應調查應該具備構建出事件時間線的能力

Activity

Vic01

Random mac-address
DHCP Assigned IP
EDR Installed

Discovery commands
- systeminfo.exe
- netstat.exe
- net.exe
- ipconfig.exe
- nltest.exe
- whoami.exe

11. Vic01 進行了漫遊並獲得了一個新的 IP 地址。
12. Kevin Smith 下載了 Bazar 執行檔 XYZ。
K13evin Smith 收到了一封包含仿冒域名的電子郵件，他點擊了該鏈接下載了那個執行檔。

Open C2
Channel

AD

EVENT

Credential Theft
- AD Find
- Rubeus

Network Conn:
ldap://ad:389
smb tcp/445

EDR

Network Conn:
ftp of harvested 
creds to C2

NDREDR
NDREDR

Lateral Movement
- rdp tcp/3389

AD AD
EVENT

Impact: Crypto
- ryuk.exe 
  starts encrypting

EDR

AD2

AD

Lateral Movement
- smb tcp/445

Email to Kevin Smith
Contains Link to appIe.com/xyz.exe
a-p-p-i-e.com (looks alike)

Email 
Defense

Opens email
Follows Link to 
a-p-p-i-e.com

Downloads 
xyz.exe 

NDR

AD2

AD3

Lateral Movement
- smb tcp/445

Vic01 Roams
& gets new IP AD Open C2

Channel

NDR

Vic01

Executes
Bazar 

NDR

Vic01 Vic01
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什麼是XDR(eXtended Detection and Response)

對收集到的資安機制資料進行應用分析，
以檢測潛伏的惡意行為

對該惡意行為進行響應和修復

從多個資安解決方案收集遙測資料
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Flow
Logs

XDR 的資料遙測來源
• 快速整合現有基礎設施

48

Endpoint Data (NVM)

Intelligence
Flow Logs

Investigation

Threat Intel

APIs

Investigation

Events

Devices and Users

Campus/Branch
Cisco 

Firewall Meraki and Catalyst

Flow Logs

Flow LogsXDR

Syslog

Remote Workers

Mirror/SPAN

Firewall/Syslog

NetFlow/IPFIX

ISE

Cisco Telemetry 
Broker

On-Prem Sensor

Data centerNetwork Users

On-premises network

Public Cloud

Integrations

Amazon
GuardDuty

Microsoft Defender
For Endpoint
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Cisco Splunk & XDR 橫跨時間、洞察全局

事件相關的資產 事件相關的
可觀察性資訊

事件相關的
攻擊指標

透過所有防禦機制的事件關聯，勾勒出潛伏在環境內的駭客足跡與時間軸



© 2025  Cisco and/or its affiliates. All rights reserved. 

Cisco Confidential

Cisco Splunk & XDR 橫跨時間、洞察全局
清楚的MITRE ATT&CK TTP與風險分數，讓調查人員能更快定位事件根因(Root Cause)

豐富的事件詳情

逐步披露

查看事件是一個逐步的過程，在需要時揭示
相關數據，不會讓 SOC 分析師感到不堪重
負。

事件通過從多個來源（包括資產、指標、可觀測對
象等）收集的數據進行增強。詳細描述了相關的

MITRE ATT&CK 策略和技術，並附有風險評分。

直接顯示
MITRE ATT&CK TTP

事件摘要與
風險分數等級

事件視覺化呈現
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從建立信任到持續驗證：零信任的完整生命週期

統一的政策生命週期管理
適用於所有使用者、裝置、應用程式、網路與雲端環境

• Cisco Duo: 
- 多因子與無密碼驗證
- 基於風險識別的動態驗證
- 身份識別管理與分析

(Identity Intelligence)
- 零信任識別通行證

(Duo Passport)
- 設備合規檢查

• Cisco Secure Access
- 零信任存取(ZTNA)
- 基於身份
給予對應的應用存取權限

• Cisco Secure Workload
- 雲/地/虛/實/容器
應用微分段

• Cisco EDR / NDR / XDR
- 入侵指標（IoC）
- 行為監控——
威脅與非威脅活動

- 弱點管理
• Cisco ISE
- pxGrid資安事件共享機制
- 信任的重新評估

• Cisco Splunk ES / SOAR
- 事件優先處理與應變
- 協同自動化修復機制
- 整合式與開放式工作流程

建立信任
強制執行
基於信任的存取 持續驗證信任

回應
信任狀態變化



混合網格防火牆
邁向雲地一致的資安政策與網路防護架構

Lance 朱育民

思科台灣資安事業部



© 2025 Cisco and/or its affiliates. All rights reserved.  Cisco Confidential

企業安全挑戰日益嚴峻

任何東西都不能預設信任 漏洞增加，攻擊加快應用架構高度分散

AI 的加入，讓問題變得更加難困
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Zone NGFW

在關鍵節點上，
管理多個的次世代防火牆 

伺服器

應用程式

虛擬化

容器

IoT設備
使用者

支援大規模加密流量檢查

防止已知與未知威脅的漏洞利用

提供身份智慧（Identity Intelligence）

建立 AI 應用執行階段的防護框架
（Guardrails）

實現微分割（Micro-segmentation）

保護易受攻擊的 IoT 裝置

Hybrid Mesh 
Firewall

P
L

A
C

E
M

E
N

T

THREAT PROTECTION

防火牆技術必須進化，才能因應當今的挑戰
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Gartner：Hybrid Mesh Firewall(2024)

• 標準能力
• 至少兩種以上部署選項（硬體、虛擬、雲原生、SSE w/ FWaaS、容器防火牆）
• 雲端集中管理平台，具備自動調校與政策推薦功能
• 原生支援 CI/CD 流程整合
• 應用程式發現與連線映射
• IoT 與 DNS 進階威脅防護

• 額外附加能力
• 安全遠端存取（如 SSL VPN、IPsec VPN、ZTNA）
• 統一端點代理
• 微分段（Agent 或 Agentless）
• 整合 XDR、NDR、EDR、SSE、Identity 等能力

混合網格防火牆能因應混合環境與多變應用情境，具備更完整的功能與可視性



Security Cloud Control

思科混合網格防火牆 (Cisco Hybrid Mesh Firewall)

Secure
Firewall
Secure
Firewall

Secure
Workload
Secure

Workload
Runtime 

Protection 
Kubernetes Third-Party 

Firewall
Third-Party 

Firewall

存取政策一次定義完成，全環境統一佈署

ACI Secure 
Router

Smart SwitchesSmart Switches
(園區網與資料中心)

DPU

Hypershield
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政策管理簡化最多可達 70%

幫助理解目前政策意圖主動式 AI 維運
（AIOps）

透過AI分析協
助政策最佳化

Security Cloud Control
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無需汰換現有設備



南北向與宏分段
Intent-Based Policy & Mesh Policy Engine
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Security Cloud Control
業界首創的多廠牌意圖導向防火牆政策管理平台

理解並最佳化
現有防火牆規則

套用新的控制節點
而非重新設定政策

不需要汰換重建
（No rip and replace）

支援在 Cisco 與第三方防火牆上推行意圖導向（Intent-based）的安全政策
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AVAILABLE AUG 2025*

*Limited availability in August 2025

在 SCC 中一次定義政策意圖 
並可佈署至 Cisco 及第三方防火牆

數分鐘內將政策套用至整體網路拓撲
不再需要花費數週逐台設備更新政策

自動最佳化規則與物件 
在Mesh Policy Engine 進行政策變更時自動完成最佳化處理

Cisco Security Cloud Control 
支援在 Cisco 與第三方防火牆上推行意圖導向（Intent-based）的安全政策

Mesh Policy Engine in Security Cloud Control
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傳統管理方式現在是如何處理防火牆政策變更的？

Data center A

Data center B

Public cloud

服務請求: 讓人資系統（HR App）可以
存取出勤系統（Timekeeping App）
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今日用戶的防火牆政策管理是破碎化的

Data center A

Data center B

Public cloud

多家廠商的

使用者介面
傳統的政策管理方式

• 每台設備都需單獨設定政策

• 一個「使用意圖」需轉換成多套跨品牌政策，耗時又容易出錯

• 隨著防火牆設備數量增加，管理複雜度呈指數成長 

要解決這些問題，就必須採取不同的架構做法
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Data center A

Data center B

Public cloud

• 一個政策管理器
（而非僅是設備管理器或政策
轉換器）

• 保留政策的「內容（what）」與
「適用範圍（where）」，以及其
背後的原因（why）

• 變更強制執行點，而不是變更
政策本身

• 支援 Cisco 及其他企業級防
火牆廠商的整合管理

Cisco 是唯一能將防火牆政策延伸至非 Cisco 企業級防火牆的廠商

目的(Why)： A 連到 B，用什麼Port，用什麼Protocol

做了什麼(What) 跟 在哪裡做（Where)： 由Mesh Policy Engine幫你記住跟控制
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一次設定，全網執行

1. 描述規則名稱與目的

2. 定義使用者與端點的存取
權限

3. 部署至整體網路拓撲 

Mesh Policy Engine 
能理解您的網路拓撲，將
最有效的策略套用到對應
的防火牆上。
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一次設定，全網執行

1. 描述規則名稱與目的

2. 定義使用者與端點的存取
權限

3. 部署至整體網路拓撲 

Mesh Policy Engine 
能理解您的網路拓撲，將
最有效的策略套用到對應
的防火牆上。

X

V
O
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修改執行政策的執行點，而非存取政策本身

政策的 Why（為什麼）
會始終保留在 Mesh Policy Engine 中，

並會隨著環境動態更新，在不同設備間保持一致。

允許 ERP 系統透過雲端存取 HR 應用

允許 HR 應用存取 HR 資料系統

阻擋非正式環境存取正式區域

Intent-based policy 範例 

讓 HR 應用可存取打卡系統

Cisco 讓您能輕鬆將 Hybrid Mesh Firewall 整合進現有網路中。
無需汰換現有設備（No rip-and-replace）

Change enforcement points, not policy
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無論使用哪家廠商的設備
都能實現一致的分段政策（Segmentation）

幾分鐘內就能佈署政策
大幅縮減過往冗長設定時間

自動最佳化規則與物件
透過單一介面

執行意圖導向的政策管理 

“我們現在處理一筆新的存取請求不再需要兩週，也不用花四小時比對哪幾台防火牆政策需要更新。現
在，我們幾分鐘內就能完成整個流程。”  

- 防火牆政策管理部門



東西向與微分割
Hypershield & Autonomous Segmentation
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將安全性注入網路架構中

全面性
網路安全架構

Cisco
Catalyst & Nexus 

Smart Switch

Cisco 
Hypershield

資料中心互連
（Data Center Interconnect, DCI）

區域型網路分段
（Zone-based Segmentation）

雲端邊界
（Cloud Edge）
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Dev Prod

MACROSEGMENTATION
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Prod

connect toPCI_APP1 PCI_APP2Allow TCP/3306

Flow-based rule

MICROSEGMENTATION

connect to
PCI_APP1Allow

TCP/3306“payment_processor”

PCI_APP2

“mysqld”

Process-based rule
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Hypershield – 動態微分段

• 惡意行為偵測

• 持續性監控

• 工作負載基線建構

• 觀察控制

• 以工作負載行為作為政策依據

• 已允許的行為將作為新的基線參考

U S E  C A S E  –  A U T O N O M O U S  S E G M E N T A T I O N
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學習Application的所有特徵

應用程式行為分析   |   常見弱點編號（CWE）與行為解析

A P P  I D E N T I T Y

dir traversal file read

/var/www httpd /etc/apache2/
httpd_conf

V A L I D A T E D

CWE-78
OS command 
injection

CWE-200
Unauthorized access to 
sensitive information

S U S P I C I O U S

Web shell 
payload

Saved in 
PHP dir

Execute 
web shell

M A L I C I O U S

VFS

Namespaces

System Calls

Storage

TCP/IP

Network
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Hypershield 會從建立工作負
載行為的基線開始

U S E  C A S E  –  A U T O N O M O U S  S E G M E N T A T I O N

工作負載基線建構
（Workload baselining）
Hypershield 透過觀察程序、檔案操作、網路流量及其他通
過其強制執行器（enforcers）的資料，來判斷工作負載的行
為模式

彈性控管
（Flexible controls）
管理者可以自訂 Hypershield 觀察工作負載的頻率與範圍 

清晰可視化
（Clear-cut visualizations）
Hypershield 所收集的觀察結果，會透過全球圖形引擎進行
展示與視覺化
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Hypershield 會分析工作
負載行為的變化以識別異
常

持續掃描
（Continuous scanning）
Hypershield 持續掃描工作負載，以偵測其行為變化

異常偵測
（Anomaly detection）
Hypershield 會記錄過往行為，分析新的行為，並將
偏離基準的部分標示為異常

U S E  C A S E  –  A U T O N O M O U S  S E G M E N T A T I O N

\
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管理者審查工作負載行為
變化，以建立新的基線

以工作負載行為作為政策
（Workload behavior as policy） 
Hypershield 會建立一份已知工作負載行為的允許清單，
並透過 PARC 模型將這些行為描述為政策 

行為確認
（Behavior acknowledgement）
管理者需審查行為以進行核可：

• 被確認的異常行為將用來更新新的工作負載基準

• 未被確認的異常行為則仍保留在清單中，並標示為偏
離行為（deviations）

U S E  C A S E  –  A U T O N O M O U S  S E G M E N T A T I O N
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Autonomous Segmentation

完整掌握應用程式行為變化，從網路層、

工作負載層到預 production 環境

Web app

database frontend

analytics

因應可疑事件更新更嚴格的政策規則

frontend

Web app

database

Approve Create Ticket

彈性的分段規則，避免過度的分割規則造成

應用存取失敗產生錯誤

工作負載行為 網路流量檔案變動

允許 Web 應用前端存取分析系統

允許 Web 應用分析模組存取資料庫

預設為「觀察後自動允許」Web 應用政策群組…

Recommendations

允許 Web 應用前端存取資料庫
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F I R E W A L LF I R E W A L L

Smart Switch

6
Smart Switch

2
Power Rack SpaceOpticsSoftware licenses Support contracts
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• 網路 + 安全 è 交換器

• Silicon One 負責網路流量
DPU負責安全可視性跟管控

• 最高可節省 84% 的 TCO
（總擁有成本）

Introducing Cisco Smart Switch

80
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利用整合 Cisco Hypershield 的 Cisco 智慧型交換器
達成網路與安全的連動整合

• Campus
• 1.3T (800G stacking,  500G for switch) 

throughput
• Silicon One E100 + Security co-

processor
• Target Orderability: June ’25*

Campus Networking

Cisco C9350
48/24 ports 10G/mGig, network-

modules, 90W UPoE

N9324C-SE1U
24-port 100G
N9324C-SE1U
24-port 100G

• DC Top-of-Rack 
• 3.8T switch throughput, 

800G services throughput
• Silicon One E100 + AMD DPUs
• Target Limited Orderability: July ‘25*

• Cloud Edge, Zone-Based 
segmentation, DCI, Top-of-Rack

• 2.4T switch throughput, 
800G services throughput

• Silicon One E100 ASIC + AMD DPUs
• Shipping now, Hypershield Target 

Initial Product Readiness: end of 
July'25

N9348Y2C6D-SE1U
48-port 25G, 6-port 400G, 2-

port 100G

Datacenter Networking



分散式漏洞防護
Hypershield & Distributed exploit protection



© 2025 Cisco and/or its affiliates. All rights reserved.  Cisco Confidential

漏洞修補是極受時間壓力挑戰的一項工作

https://www.theregister.com/2024/03/18/more_than_133000_fortinet_appliances/
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主動防禦未知漏洞
Proactive defense with unknown vulnerability protection

應用程式行為分析   |   常見弱點編號（CWE）與行為解析

A P P  I D E N T I T Y

dir traversal file read

/var/www httpd /etc/apache2/
httpd_conf

V A L I D A T E D

CWE-78
OS command 
injection

CWE-200
Unauthorized access to 
sensitive information

S U S P I C I O U S

Web shell 
payload

Saved in 
PHP dir

Execute 
web shell

M A L I C I O U S

VFS

Namespaces

System Calls

Storage

TCP/IP

Network
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自動化流程，彌補漏洞防護的空窗期

dockerd
containerd Containerd-

shim runc-v2
runc host_ns:/

Distributed 
Exploit Shield 
recommended

 to deploy

95%
Passed

Confidence Score

100%
Passed

Effectiveness Score

分散式防護已於實際環境中通過驗證

65% | 20,123 Assets

60,234 vulnerable assets

High risk assets Severe risk assets Medium risk assets

數據驅動的漏洞優先順序判斷

• 來自 19 個威脅與漏洞情報來源

• 管理超過 127 億筆漏洞資料

• 每月處理超過 10 億筆安全事件

實際環境下測試，建立信任精準下刀的防護控制，確保應用不中斷

防護行為：阻擋並警示（Block and alert）

分散式漏洞防護（Distributed Exploit Shield）在適合處插入防護：
- 圖中示範 runc 漏洞防護部署點
- 阻擋以 root (/) 為執行目錄的新容器行為

runc. 1.1.11 vulnerability

High Priority

16,234 vulnerable assets



Cisco Hybrid Mesh Firewall
其他新支援能力宣布
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AVAILABLE OCT 2025

將 Hybrid Mesh Firewall 政策延伸至
Cisco ACI

自動化分段政策探索 
透過 AI 驅動的應用行為與依賴關係可視化，自動找出可執行的分
段策略

Cisco Secure Workload integration with ACI

Secure 
Workload

Network flow

Policy

Application metadata

最佳化的政策套用
Secure Workload 能將網路流量與應用中繼資料，無縫轉換為 ACI 可用的
防火牆政策 

零阻力部署
無代理（agentless）架構，無需更改現有應用程式即可實現可視化與防護
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AVAILABLE OCT 2025

使用 ISE 標籤即時套用以使用者為基礎的政策 
結合 ISE 的身份識別與標籤資訊，實現針對使用者角色與行為的即時安全管控

Cisco Secure Firewall / Workload integration with ISE

透過機器學習（ML）進行政策自動發掘
AI 能持續學習網路與應用的實際行為，自動建議合適的分段與存取策略 

隨著使用者與應用變化，政策自動調整與演進
系統持續觀察環境變化，動態更新安全政策，避免人工維護負擔與遺漏風險。

Secure Workload

Netw
ork

 te
lem

etr
y

ML d
isc

ov
ere

d p
olic

y

ISE

Secure Firewall

Security group tags

Security group tags

將 Hybrid Mesh Firewall 政策延伸至
Cisco ISE
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AVAILABLE AUG 2025

將Secure Router的政策管理納入
Security Cloud Control

Security Cloud Control 現可支援以下功能: 

• 建立物件與安全政策（Create objects and security policies）

• 同步與管理既有的 Secure Router 設定項（Sync and manage existing secure 
router objects）

• 建立新的安全政策（Create new security policies）

• 在 SAL 中視覺化安全路由器事件（Visualize secure router events in SAL）

• 將 SD-WAN Manager 與 Security Cloud Control 的 RBAC 權限模型進行同步
（Sync RBAC model）

支援型號

 Cisco 1000 Series Integrated Services Routers
 Cisco 8000 Series Secure Routers
 

Cisco Secure Routers 
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AVAILABLE JUL 2025

將 Firewall Threat Defense 升級簡化
導入 AIOps 智慧化升級流程

省下大量升級前規劃時間
AI 根據實際環境提供專屬見解，免除繁複規劃作業

輕鬆識別並處理潛在風險
透過 PSIRT 安全公告與當前版本錯誤的客製化分析，及早掌握可能問題 

取得個人化升級建議 
升級建議與組織的穩定性與創新目標對齊，確保最佳部署策略

降低 90% 人工作業負擔
導引式流程協助您無縫完成升級，避免人工失誤與操作延誤 

AIOps 在 Security Cloud Control 中的應用
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SCC內建人工智慧助手（AI Assistant） – 提升管理人員維運效率

Assist 政策設定

Augment 問題排查

Automate 政策生命週期管理
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Firewall Assistant

What are the best practices for 
using Cisco Firewall?

Duo Assistant

What are the best practices for 
using Cisco Duo?

Duo Docs Firewall Docs

Unified AI Assistant

How do I secure my network 
with Cisco Security?

Hypershield  Docs Secure Workload Docs

Unified AI Assistant

How do I secure my network 
with Cisco Security?

SCC內建人工智慧助手（AI Assistant） – 思科解決方案知識庫



© 2025  Cisco and/or its affiliates. All rights reserved. 

Cisco Confidential

只需定義一次微分段政策即可在全域範圍統一執行

Cisco Hybrid Mesh Firewall (混合網格防火牆)

Security Cloud Control
(AI-SecOps)

Secure Workload
(工作負載微分段)

SSE / ZTNA
(零信任網路存取)

AI Defense
(人工智慧應用安全)

第三方防火牆
(PA, FNT, Juniper)

NEWNEW NEW NEW

Secure Firewall & ISE 
(園區網路)

Hypershield
(資料中心)

Multicloud Defense
(雲)

NEW
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Free log management* 

New detections  |  Automated response

Security Insight, on Us 
Firewall logs free in Splunk

* With active Firewall Threat Defense subscription, some limits and constraints apply

AVAILABLE AUG 2025

• 需為銷售中的 Cisco Firepower 防火牆型號客戶
• 正在訂閱Firepower資安授權期間(IPS, AMP等功能)
• 每台Firepower可獲得5GB/Day Splunk Core 使用權
• 必須有相同容量的已採購授權

(Ex: 已購買5GB，透過一台Firepower獲得贈送的5GB)
• 額外贈送上限最高1TB/Day
• 必須連線到 Splunk Cloud
• 申請制，8月開始受理


