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資安趨勢



世界經濟論壇《2025年全球網路安全展望》報告

網路安全日益複雜的因素

主要網路威脅與全球趨勢

地緣政治對企業的網安影響

AI人工智慧對網路安全的影響

公私部門的網安能力差距



iThome資安大調查-政府學校企業資安風險圖
2023~2024 2024~2025

1.主要風險中的國家級攻擊組織的衝擊比去年更大 2.次要風險中的勒索軟體資安事件不論
發生風險或衝擊都明顯提高 3.社交工程手段和資安漏洞（零時差漏洞）攻擊事件則是發
生風險比去年更高。 4.釣魚網站威脅的發生風險比去年明顯更高 5.資料外洩事件的衝擊
也預期會比去年更高。
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iThome資安大調查-資安風險
2023年 2024年

社交工程手段

勒索軟體資安事件

駭客

釣魚網站

資安漏洞事件

商業郵件詐騙(BEC詐騙)

網路犯罪者

國家級攻擊組織

資料外洩事件

被植入竊資軟體/後門木馬

ChatGPT/GAI成為輔助攻擊工具

以第三方為跳板的攻擊 14.5%
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Check Point 2024 年網路安全報告
1. 製造業
2. 零售業
3. 顧問業
4. 健康產業
5. 教育、研究
6. 軟體供應廠商
7. 保險業
8. 金融、銀行
9. 交通運輸
10.政府、國防

勒索軟體攻擊統計



資安威脅趨勢分析
根據Google趨勢報告，持續以弱點利用做為初始入侵手段為主
要攻擊策略，社交郵件與權限竊取利用居次

資料來源：
Google M-trend 2025, https://services.google.com/fh/files/misc/m-trends-2025-en.pdf



資安威脅趨勢分析
• 根據統計2024年，最常遭利用之弱點包含以下4則，其中有3

則在攻擊當下屬於zero-day漏洞，且攻擊目標均為網路邊界設
備(edge-device)

●而綜合各項取得情資可知，網路邊界設備弱點之開採利用依
舊為現今攻擊趨勢

資料來源：
Google M-trend 2025, https://services.google.com/fh/files/misc/m-trends-2025-en.pdf



資訊安全與你我的關係



於私於公



身份盜用風險
當個人資料遭到洩露，竊犯可能冒用身份申請信用卡、貸
款或進行其他金融交易，導致信用評分受損

財產損失威脅
網路犯罪可直接導致財務損失，例如銀行存款被盜、信用
卡盜刷，或是被勒索軟體要求贖金

隱私侵害問題
個人照片、資料或敏感資訊被洩露，可能造成聲譽受損，
或衍生勒索或騷擾事件



於公



資通安全管理法



資安是
持續精進的風險管理



附表1~8－應辦事項 - 認知與訓練
辦理事項 辦理內容 A B C D E

資通安全教育訓
練

資通安全專職人員
每人每年至少接受１２小時以上之
資通安全專業課程訓練或職能訓練

至少
４人

至少
２人

至少
１人 X X

資通安全專職人員以外之資訊人員
每人每二年至少接受３小時以上之資
通安全專業課程訓練且每年３小時以

上資通安全通識教育訓練
X X

㇐般使用者及主管 每人每年３小時以上
資通安全通識教育訓練

資通安全專業證
照及職能訓練證
書

資通安全專職人員分別各自持有證
照及證書各㇐張以上，並持續維持
證照及證書之有效性。

至少
４人

至少
２人

至少
１人

(僅證照)

X X

資通安全責任等级分級辦法



社交工程破解術



iThome資安大調查-資安風險
• 社交工程

– 資通安全事件通報及應變辦法
– 第八條

• 勒索軟體資安事件
– 責任等級分級辦法

• 管理面
– 備份程序

• 技術面
– 邊界防護→防火牆

• 認知及訓練面
– 資通安全事件通報及應變辦法



社交工程



社交工程

通過心理操縱、人際互動、或其他非技術
手段來獲取機密信息或達成其他目標的技
術。這通常涉及欺騙或利用人的信任、好
奇心、恐懼等情感，以獲取他們的敏感數
據，如密碼、銀行賬戶信息等。



學校職員被社交工程信騙了～～
• 學校的職員收到老師的

郵件，老師表示在外參
加研討會要送給與會的
對方蘋果商店禮物卡，
請夥伴幫忙採購……

來自外部的郵件(icloud)

 全英文的內容
 寄件者是學校老師

(都是很容易取得的資訊)



Netflix遭詐團冒用發送釣魚郵件
紐約郵報（New York Post）報導，這封假冒Netflix的郵件在周末大量
發送，主旨是「處理你的付款問題」（let’s tackle your payment 
details），信件內容通知用戶帳號被鎖住，因為上面的帳單資訊有問題，
必須更新付款資訊才能解鎖，郵件下方有個看起來和Netflix的紅色㇐樣
的紅色按鈕，上面寫「立刻更新帳戶」，再下方還有連結到官方反應
問題頁面的連結。
用戶㇐旦按下按鈕，就會被重新引導至㇐個很像Netflix的登入頁面，要
求填上用戶名稱、密碼、地址和信用卡資訊，不法之徒只要這些資訊
就能竊取輸入者的錢。
網路資安公司ESET全球網路安全顧問摩爾（Jake Moore）說，AI科技
讓詐騙集團可以更快速、更大量地向更多人發送釣魚郵件，他們製作
以假亂真的登入網頁，再用「立刻」、「被凍結」、「被鎖住」等字
眼營造出急迫感，使人慌亂並誤信，不驗證來源或再想㇐想而是趕快
輸入個資和帳戶或信用卡資訊，摩爾說，有幾個方法可以避免自己成
為詐騙集團的肥羊。首先是檢查寄件人的郵件地址，Netflix寄出的信件
會是以「netflix.com」，但詐騙集團的是iCloud 郵件。

world journal

Netflix全球上億的訂
閱用戶成為詐騙集團
目標，假冒Netflix官
方發出的釣魚郵件近
日在網路大量發送，
謊稱帳戶因付款問題
而暫時不能使用。



應注意而未注意

1.檢查寄件人的電子郵件地址

2.檢查有沒有憑證

3.檢查郵件內容

4.不依靠連結，手動輸入

5.開啟附加檔案前，再想想

hxxp://ctbc-bonk.com

https://www.ctbcbank.com 



應注意而未注意

1.檢查寄件人的電子郵件地址

2.檢查有沒有憑證

3.檢查郵件內容

4.不依靠連結，手動輸入

5.開啟附加檔案前，再想想

寫信
郵件主機在

Header中加入
DKIM簽章資訊

寄出郵件

Anti-SPAM判斷流程
(IP、RBL)

透過DKIM、SPF驗證

結果：三種
none (PASS)、

Quarantine(SPAM)、
REJECT



林志玲



Mail Header
Mail Header 是信件的
真實身分證，記錄寄件
來源、經過路徑等資訊。

有時候信件看起來像是
某人寄的，但其實很容
易偽造，要從header
查看真相。



1.檢查寄件人的電子郵件地址

2.檢查有沒有憑證

3.檢查郵件內容

4.不依靠連結，手動輸入

5.開啟附加檔案前，再想想

• 因為AI的出現，製作社交工程信件變得比
較輕鬆，但是仔細地看看內容，你還是可
以發現有些不自然的地方，譬如措辭、語
氣、常用語、語法錯誤、翻譯等現象。

• 例如：
– 我說「簡訊」，它寫「訊息」
– 我說「電腦」，它寫「計算機」
– 我說「印表機」，它寫「打印機」
– 我說「資料庫」，它寫「數據庫」

應注意而未注意





1.檢查寄件人的電子郵件地址

2.檢查有沒有憑證

3.檢查郵件內容

4.不依靠連結，手動輸入

5.開啟附加檔案前，再想想

• 社交工程郵件常常會有惡意連結，帶你去錯
誤的地方。
使用者，可以將游標懸停在連結上（不要點
擊），查看實際網址是否跟你想像中的相同

應注意而未注意



1.檢查寄件人的電子郵件地址

2.檢查有沒有憑證

3.檢查郵件內容

4.不依靠連結，手動輸入

5.開啟附加檔案前，再想想

• 詐騙郵件會夾帶 .zip、.exe、.pdf、.docx 等
附件，當你開啟時，可能會自動執行惡意軟
體，導致病毒感染、系統漏洞被利用，甚至
觸發勒索攻擊

應注意而未注意





CISA提供阻絕釣魚的三步驟

BLOCK The BAIT
阻擋誘餌

• 辨識郵件來源

• 透過資安設備阻擋

• 避免出現URL

DON’T TAKE THE 
BAIT
不被誘騙

• 加強識別能力

• 不同管道的網路釣魚

REPORT THE 
HOOK
回報釣魚事件

• 教育處置方式

• 不要轉寄惡意郵件

• 防範入侵範圍擴大



勒索軟體



勒索軟體為㇐種透過加密、
阻擋封鎖使用者存取檔案、
應用程式或系統的惡意軟體，
透過以上方式來勒索受害者
支付贖金以重獲權限或檔案，
否則可能永遠失去存取權限。

勒索軟體



1. 製造業
2. 零售業
3. 顧問業
4. 健康產業
5. 教育、研究
6. 軟體供應廠商
7. 保險業
8. 金融、銀行
9. 交通運輸
10.政府、國防

Check Point 2024 年網路安全報告
勒索軟體攻擊統計



Coveware調查，勒索軟體主要的入侵管道



CVE-2024-49138

• Windows Common Log File System (CLFS) 權
限提升漏洞

CVE-2024-43491

• Windows Update 遠端程式碼執行漏洞

CVE-2024-38080

• Windows Hyper-V 權限提升漏洞

CVE-2024-38112

• Windows MSHTML 平台偽造漏洞

CVE-2024-30051

• Windows DWM Core Library 權限提升漏洞

CVE-2024-30040
• Windows MSHTML 安全功能繞過漏洞

CVE-2024-43451

• Microsoft Exchange Server 權限提升漏洞

CVE-2024-49039

• Windows Kernel 權限提升漏洞

CVE-2024-38094

• Microsoft SharePoint 遠端程式碼執行漏洞

常被利用的CVE漏洞

以上是 2024 年被廣泛利用的 Microsoft 漏洞，
涵蓋 Windows、Hyper-V、SharePoint 等產品

資訊來源：Tenable、Help Net 
Security、BleepingComputer





• 注意系統重大更新
• 注意防毒軟體更新



帳號密碼與身份驗證安全



介紹撞庫攻擊
Hi, I’m 

John Huang.

Johnh@gmail.com

Johnh@yahoo.com

Johnh@outlook.com Johnh

Johnh

Johnh

Johnh

Johnh



駭客攻破了某個網站
看到了

– 帳號名稱：Johnh

– 聯絡郵件：Johnh@gmail.com



Hive Systems公布2024年密碼破解時間表
總部位於美國維吉尼亞州的資訊科技公司 Hive 
Systems 最新評估，駭客短短 37 秒就能暴力
破解簡單的八字元密碼，攻克 16 字元密碼則
可耗費上百年。
Hive Systems公布2024年密碼破解時間表，詳
列駭客破解不同組合密碼所需的時間。這份表
格每年都會更新。
許多網站目前要求至少八字元密碼，須含字母、
數字或符號；但專家說，這要求可能要升級，
因更⾧密碼代表排列組合更多，駭客就必須花
更多時間去猜。
只有數字的簡單八字元密碼，只要37秒就能
「暴力」破解，即嘗試盡可能多組合反覆試驗。
若設定只有數字16字元密碼，需119年才能試
出正確答案。
專家提倡更⾧密碼，即使相對簡單也可以。



強化密碼管理



資料處理與外洩風險



2025/03/21

國內安控大廠昇銳電子從2009年
起，涉嫌從中國進口監視器主機
等零件，在台重新組裝、貼上台
灣製造標籤出售，經檢調追查更
發現，相關主機有回連中國雲端
服務伺服器，公司董事⾧經訊問
後昨（20）日以100萬交保。而
昇銳電子發重訊指出，全力配合
檢調調查，對公司財務業務無影
響。

• https://news.pts.org.tw/article/743238



各機關應依其資通安全責任等級，辦理附表㇐至附表八之事項。
各機關自行或委外開發之資通系統應依附表九所定資通系統防護需求分級
原則完成資通系統分級，並依附表十所定資通系統防護基準執行控制措施
；特定非公務機關之中央目的事業主管機關就特定類型資通系統之防護基
準認有另為規定之必要者，得自行擬訂防護基準，報請主管機關核定後，
依其規定辦理。
各機關辦理附表㇐至附表八所定事項或執行附表十所定控制措施，因技術
限制、個別資通系統之設計、結構或性質等因素，就特定事項或控制措施
之辦理或執行顯有困難者，得經第三條第二項至第四項所定其等級提交機
關或同條第五項所定其等級核定機關同意，並報請主管機關備備查後，免
執行該事項或控制措施；查後，免執行該事項或控制措施；其為主管機關
者，經其為主管機關者，經其同意後，免予執行其同意後，免予執行。

資通安全責任等級分級辦法 第11條….



• 附表㇐ 資通安全責任等級A級之公務機關應辦事項
• 附表二 資通安全責任等級A級之特定非公務機關應辦事項
• 附表三 資通安全責任等級B級之公務機關應辦事項
• 附表四 資通安全責任等級B級之特定非公務機關應辦事項
• 附表五 資通安全責任等級C級之公務機關應辦事項
• 附表六 資通安全責任等級C級之特定非公務機關應辦事項
• 附表七 資通安全責任等級D級之各機關應辦事項
• 附表八 資通安全責任等級E級之各機關應辦事項
• 附表九 資通系統防護需求分級原則
• 附表十 資通系統防護基準執行控制措施

資通安全責任等級分級辦法 附表㇐覽



附表1~8 －應辦事項 - 管理面
辦理事項 辦理內容 A B C D E

針對自行或委外開
發之資通系統

依附表九完成資通系統分級；其後應每
年至少檢視㇐次資通系統分級妥適性 １年內 １年內 １年內 X X

完成附表十之控制措施（防護基準） １年內 １年內 ２年內 X X

資訊安全管理系統
之導入及通過公正
第三方之驗證

全部核心資通系統導入資訊安全管理系
統，完成第三方驗證，並持續維持其驗
證之有效性

２年內 ２年內 ２年內
(導入)

X X

資通安全專責人力 ４人
專職

２人
專職

１人
專職 X X

辦理內部資通安全稽核 １年２次 每年１次 ２年１次 X X

業務持續運作演練 全部核心資通系統 每年１次 ２年１次 ２年１次 X X

資安治理成熟度評估 (公務機關) 每年１次 每年１次 X X X

資通安全責任等级分級辦法



辦理事項 辦理內容 A B C D E

安全性檢測
全部核心資通訊系統弱點掃描 每年

２次
每年
１次

２年
１次 X X

全部核心資通訊系統滲透測試 每年
１次

２年
１次

２年
１次 X X

資通安全檢診

網路架構檢視、網路惡意活動檢視、
使用者端電腦惡意活動檢視、伺服器
主機惡意活動檢視、目錄伺服器及防
火牆連線設定檢視

每年
１次

２年
１次

２年
１次 X X

政府組態基準
(公務機關)

依主管機關公告之項目，完成政府組
態基準導入作業，並持續維運 １年內 １年內 X X X

附表1~8－應辦事項 - 技術面(1/3)
資通安全責任等级分級辦法



附表1~8 －應辦事項 - 技術面(2/3)
辦理事項 辦理內容 A B C D E

資通安全威脅偵
測管理機制

依主管機關指定之方式提交監控管理
資料。其監控範圍應包括本表所定
「端點偵測及應變機制」與「資通安
全防護」之辦理內容、目錄服務系統
與機關核心資通系統之資通設備紀錄
及資訊服務或應用程式紀錄

１年內 １年內 X X X

資通安全弱點通
報機制(VANS)

應於修正施行(110.08.23)後二年內，
完成資通安全弱點通報機制導入作業，
並持續維運及依主管機關指定之方式
提交資訊資產盤點資料。

１年內 １年內 ２年內 X X

端點偵測及應變
機制

(公務機關)依主管機關指定之方式提交
偵測資料 ２年內 ２年內 X X X

資通安全責任等级分級辦法



附表1~8－應辦事項 - 技術面(3/3)
辦理事項 辦理內容 A B C D E

資通安全防護

防護措施之啟用
並持續使用之及
適時進行軟硬體
之必要更新或升
級

防毒軟體 １年內 １年內 １年內 １年內 X

網路防火牆 １年內 １年內 １年內 １年內 X

具電子郵件伺服器者，應備電子郵件過
濾機制 １年內 １年內 １年內 X X

入侵偵測及防禦機制 １年內 １年內 X X X

具對外服務之核心資通系統者，應備應
用程式防火牆 １年內 １年內 X X X

進階持續性威脅攻擊防禦措施 １年內 X X X X

資通安全責任等级分級辦法



附表1~8－應辦事項 - 認知與訓練
辦理事項 辦理內容 A B C D E

資通安全教育訓
練

資通安全專職人員
每人每年至少接受１２小時以上之
資通安全專業課程訓練或職能訓練

至少
４人

至少
２人

至少
１人 X X

資通安全專職人員以外之資訊人員
每人每二年至少接受３小時以上之資
通安全專業課程訓練且每年３小時以

上資通安全通識教育訓練
X X

㇐般使用者及主管 每人每年３小時以上
資通安全通識教育訓練

資通安全專業證
照及職能訓練證
書

資通安全專職人員分別各自持有證
照及證書各㇐張以上，並持續維持
證照及證書之有效性。

至少
４人

至少
２人

至少
１人

(僅證照)

X X

資通安全責任等级分級辦法



附表9－資通系統防護需求分級原則(1/2)
機密性

未經授權之資訊揭露

完整性
資訊錯誤或遭竄改

可用性
資訊、資通系統之存

取或使用之中斷

對機關
營運、資
產或信譽
等方面

有限影響 普 普 普
嚴重影響 中 中 中
非常嚴重

或
災難性影響

高 高 高

資通安全責任等级分級辦法



附表9－資通系統防護需求分級原則(2/2)
資通安全責任等级分級辦法

法律遵循性

資通系統設置或運作於法令有相關
規範之情形 普
如未確實遵循資通系統設置或運作
涉及之資通安全相關法令，可能使
資通系統受影響而導致資通安全事
件，或影響他人合法權益或機關執
行業務之公正性及正當性

中 使機關或其所屬人員受行
政罰、懲戒或懲處。

高 使機關所屬人員
負刑事責任



附表10－資通系統防護基準(1/2)
資通安全責任等级分級辦法

存取控制

帳號
管理

最小
權限

遠端
存取

事件日誌與可歸責性

記錄
事件

日誌
記錄
內容

日誌
儲存
容量

日誌
處理
失效

時戳
及校

時

日誌
資訊
之保

護

營運
持續
計畫

系統
備份

系統
備援

識別與鑑別

內部
使用
者之
識別
與鑑

別

身分
驗證
管理

鑑別
資訊
回饋

加密
模組
鑑別

非內
部使
用者
之識
別與
鑑別



附表10－資通系統防護基準(2/2)
資通安全責任等级分級辦法

系統與服務獲得

系統發
展生命
週期需
求階段

系統發
展生命
週期設
計階段

系統發
展生命
週期開
發階段

系統發
展生命
週期測
試階段

系統發
展生命
週期部
屬與維
運階段

系統發
展生命
週期委
外階段

獲得程
序

系統文
件

系統與
通訊保

護

傳輸之
機密性
與完整

性

資料儲
存之安

全

系統與資訊
完整性

漏洞修
補

資通系
統監控

軟體及
資訊完
整性



附表10－資通系統防護基準－存取控制
控制措施 系統防護需求分級 項目

帳號
管理 高

中

普 建立帳號管理機制，包含帳號之申請、建立、修改、啟用、停用及刪除之程序

已逾期之臨時或緊急帳號應刪除或禁用

資通系統閒置帳號應禁用

定期審核資通系統帳號之申請、建立、修改、啟用 、 停 用及刪除

機關應定義各系統之閒置時間或可使用期限與資通系統之使用況及條件

逾越機關所許可之閒置時間或可使用期限時，系統應自動將使用者登出

應依機關規定之情況及條件，使用資通系統

監控資通系統帳號，如發現帳號違常使用時回報管理者

最小
權限 高 中

普 無要求

採最小權限原則，僅允許使用者(或代表使用者行為之程序)依機關任務及業務功能，完成指派任務所需之授權存取

遠端
存取 高 中

普

對於每㇐種允許之遠端存取類型，均應先取得授權，建立使用限制 、 組態需求、連線需求及文件化

使用者之權限檢查作業應於伺服器端完成

應監控遠端存取機關內部網段或資通系統後臺之連線

應採用加密機制

遠端存取之來源應為機關已預先定義及管理之存取控制點

資通安全責任等级分級辦法



院臺護字第 1100165761 號
• 原則禁止、例外允

許
– 審核機制(申請單)
– 開放原則

• 短天期
• 限定時間
• 限制來源
• 限制方式

– 記錄留存
• VPN
• 監控



• 如非必要，請避免
• 應有良好的對應作業

– 管理作為
• 申請制度
• 限制開啟日程、時段
• 限制來源位置
• 限制連線設備

– 技術作為
• VPN
• Proxy

遠端連線



院臺護⾧字第1090201804A號函



原則
㇐. 公務用之資通訊產品不得使用大

陸廠牌，且不得安裝非公務用軟
體。

二. 個人資通訊設備不得處理公務事
務，亦不得與公務環境介接。

三. 各機關應就已使用或採購之大陸
廠牌資通訊產品列冊管理，且不
得與公務環境介接。

※ 管考系統「大陸廠牌資通訊產品」
填報資料的盤點範圍為「全機關」

重點歸納
定義
• 大陸廠牌認定方式：由填報機

關「從嚴認定」，所有屬大陸
廠牌者，無論其原產地於我國、
大陸地區或第三地區等，渠等
產品均須納入填報範圍。

• 資通訊產品定義：參考資通安
全管理法第3條用詞定，包含軟
體、硬體及服務等項，另具連
網能力、資料處理或控制功能
者皆屬廣義之資通訊產品，如
無人機、網路攝影機、印表機
等



研究室中的無線分享器
常見問題

• 學校佈署的無線分享器，總是
會有些地理環境無法克服

• 有些角度，無線網路的訊號就
是差了㇐點點

• 剛好，家裡有個閒置的分享器
• 剛好，小孩畢業帶回了㇐顆分

享器



很重要～很重要～很重要～

只要你有連結上校園內的網
路，都算是「機關內」

檢查的方式：查詢網通設備
的身分證號碼(MAC 位置)

臺廠老字號品牌，看起來，
相對安心點

• MAC 位置由12個
十六進位數組成，
通常被視為網路通
訊設備的身分證號

• 在區域網路中作為
「識別」的用途



ANA事件單通知：TACERT-ANA-2023053111053939
發佈編號：TACERT-ANA-2023053111053939

發佈時間：2023-05-31 11:17:39

事故類型：ANA-漏洞預警
發現時間：2023-05-31 11:08:39

影響等級：低
[主旨說明:]

【漏洞預警】ASUS RT-AC86U 存在漏洞 (CVE-2023-28703、CVE-2023-28702)

[內容說明:]
轉發 台灣電腦網路危機處理暨協調中心 TWCERTCC-ANA-202305-0005

ASUS RT-AC86U漏洞說明如下:

– CVE-2023-28703: ASUS RT-AC86U特定cgi功能未作⾧度驗證，導致Stack-based buffer 
overflow漏洞，遠端攻擊者以管理者權限登入後，即可利用此漏洞執行任意程式碼、任意系統操
作或中斷服務。

– CVE-2023-28702:ASUS RT-AC86U未對特定功能網址之參數進行特殊字元過濾，遠端攻擊者以
㇐般使用者權限登入後，即可利用此漏洞進行Command Injection攻擊，執行系統任意指令，並
導致阻斷系統與終止服務。

[建議措施:]
將ASUS RT-AC86U
更新至最新版



常見的資安NG行為



你好，我是Ethan

很榮幸可以加入OO公司這個大家
庭，請各位前輩多多指教。



我是OO公司的業務人員，很高興
能為您服務。

您如果要找我，建議撥打我的電話
或SMS比較方便，我有時候需要
外出開會，不會在辦公室。

公司配發電腦
給我耶 !!



Ethan總覺得，他正在寫報告、
趕文件的時後，電腦就喜歡冒出
「系統更新」的提示……
好煩好煩好煩啊！

除了系統更新之外，電腦也會跳
出另外另㇐個提醒，定期掃描。

電腦你為什麼
㇐直跟我作對

OS：
請更新，請更新



計程車上Ethan接到廠商OO小姐的
電話
OO小姐：Ethan，報價單要麻煩你
幫我做些調整

Ethans臉上帶有責任感地回應：我
正在搭車，等下就到機場了，可以
等我過完海關後找地方修改，再寄
給你嗎？大約1小時左右，行嗎？

ＯＯ小姐：可以的，那就麻煩你囉！

好的，沒問題
我等下通過安
檢立刻處理

終於都弄好了，
快找個地方處理



你好，㇐杯Iced Americano

Ethan在機場咖啡廳連上公用 Wi-Fi，
熟練地打開筆電修改報價單並寄出
可是他沒有注意到，WIFI有好多個，

直接連結了訊號最強又剛好不用密碼
的WIFI

修改好的報價單，直接地放到郵件附
加檔案中，按下寄出按鍵

OO小姐，修改後的報價單已經寄送給
您了，再請您看看有沒有問題

報價單



客戶：Ethan，我剛剛寄了郵件
給你，有些我想要問的參考，你
幫我看看，再給我些資訊

Ethan開啟客戶的來信，點擊客
戶給的連結看看商品的圖片，了
解客戶的需要。



這天，電腦跳出提示，『密碼到期請
變更』。
Ethan覺得心好累，因為公司電腦有螢
幕保護程式，常常需要輸入密碼。
他的密碼⾧度不好輸入，電腦上Key-
in就有點麻煩了，有時候用手機看信
也要輸入，超級不方便，所以這次變
更，他想了個辦法，把密碼改的簡單
點

輸入密碼好煩啊



今天Ethan發現，他執行的搜尋
作業，都要花好久的時間才有結
果

而且，電腦時不時地跳出㇐些廣
告視窗，工作的節奏被打亂外，
效率也特別低

今天GOOGLE怎
麼了嗎？好久啊



你發現了 伊森 的幾個NG行為

01 02 03

弱密碼 忽略安全性更新隨意點擊不明連結

04 05 06

公用Wi-Fi 不用純文字格式讀信重要檔案未加密



感謝出席


