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講者介紹

劉得民

企業資訊系統規劃、系統與資安技術開發，以多年的程

式語言設計經驗，鑽研網路安全封包分析，擁有超過 20

年資訊安全攻擊防衛研究分析與實戰，擅長網路犯罪封

包鑑識分析、資安事件處理與AI系統開發。

現任

•大映科技公司 執行長

•五匠科技公司 策略長

•中華民國網路封包分析協會 理事長

重要經歷

•正碁國際／雲端科技 總經理

•新波科技、達威科技 技術總監、麗邦國際 CIO

策會資安所、中科院等機構技術顧問
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• 前言

• 資訊安全的困境 - 漏洞很多, 人力不足

• 當前AI服務的擴展 – 資訊安全的網路弱點掃描

• 使用 AI 輔助資訊安全的優勢

• 快速應用AI服務的探討 – ANA 與 Turbo AI

• 多代理人的AI自動會議 – AI Agents Meeting

• 資安AI員工快速且定期自動進行資安例行工作

• 結論 與 Q&A

Agenda
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• 法規層面：2023年底前，中華民國證券公開發行之上市(櫃)公司應完成「資安人力」設置。[註1]

• 技術層面：資安人員須面對日新月異的各種資安漏洞與網路攻擊，資深經驗的技術人員不多。

• 行政組織：多數企業的資安人員經驗不足，委外工程師流動率高。

• 實際情況：台灣遭受網路攻擊與受害程度，為全球最嚴重國家之一。[註2]

• 資安困境：資安攻擊(加密勒索攻擊)，與日俱增。台灣的資安防護人力、經驗，相對缺乏。

資訊安全困境 – 工作繁忙, 漏洞很多, 人力不足

[註1] 公開發行公司建立內部控制制度處理準則, https://law.fsc.gov.tw/LawContent.aspx?id=FL021141, view in 2025

[註2] 2023 年上半年台灣平均每秒遭攻擊近 1.5 萬次，居亞太之冠, https://www.fortinet.com/tw/corporate/about-us/newsroom/press-releases/2023/fortinet-report-in-the-first-half-of-2023-taiwan-will-be-attacked-an-
average-of-nearly-15-000-times-per-second-ranking-first-in-asia-pacific, view in 2025
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• 法規層面：中華民國資通安全管理法，規定需執行「弱點掃描」的安全檢測工作。 [註3]

• 研究顯示：良好的資安弱點掃描工作，有助於大幅降低法人機構的資安風險。[註4]

• 技術層面：雖然已經使用自動化工具，但是資安弱點掃描仍需要大量初階工程師的人力成本。

• 行政組織：許多資安公司的初階工程師(資安工讀生)，執行經驗不足，需要資深工程師帶領。

• 實際情況：當初階資安工程師累積足夠經驗後，可能離職到其他公司，造成原公司人力斷層。

• 適用於各層級公務機關、關鍵基礎設施提供者、公營事業及政府捐助之財團法人需要網路弱點掃描。

• 教育網路中心、金融機構、證券機構、一定規模之公開上市上櫃法人也需要定期進行網路弱點掃描。

• 如何累積資安工作經驗? 並提升資安工作效率與降低資安日常例行工作的人力成本?

當前AI服務的擴展 – 資訊安全的網路弱點掃描

[註3] 資通安全管理法,資通安全管理法施行細則, https://gazette.nat.gov.tw/EG_FileManager/eguploadpub/eg024222/ch01/type1/gov01/num1/images/AA.pdf, view in 2025

[註4] Holm, Hannes, et al. "A quantitative evaluation of vulnerability scanning." Information Management & Computer Security 19.4 (2011): 231-247.
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大型語言模型 LLM 的特性

• 定義: LLM（Large Language Model，大型語言模型） 是一種基於深度學習
技術的人工智慧模型，專門設計來理解和生成自然語言文字。這些模型透過
大量的文字資料進行訓練，學習語言的結構、語意和上下文關係，從而能夠
完成像是翻譯、問答、摘要和創作等任務[1][2]。

• 範例: 常見的 LLM 範例包括 OpenAI 的 GPT 系列和 Google 的 BERT。LLM 
的核心技術是Transformer 架構（由 Vaswani 等人於 2017 年提出），它透
過「自注意力機制（Self-Attention）」有效捕捉長距離的語言依賴關係[1][2]。

[註1] Vaswani, A., Shazeer, N., Parmar, N., Uszkoreit, J., Jones, L., Gomez, A. N., ... & Polosukhin, I. (2017). Attention is All You Need. Advances in Neural Information Processing Systems (NeurIPS).Brown, T., 
[註2] Mann, B., Ryder, N., Subbiah, M., Kaplan, J., Dhariwal, P., ... & Amodei, D. (2020). Language Models are Few-Shot Learners. Advances in Neural Information Processing Systems (NeurIPS).
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大型語言模型 LLM 的特性

• LLM 優點
• 語言理解與生成能力強，LLM能夠產生高品質的自然語言文本，適用於自動

翻譯、問答系統、文本摘要等任務[3]。
• 靈活多用途一個訓練完成的，LLM 可以應用於多種語言任務，且不需要重新

訓練，只需簡單微調（Fine-tuning）即可[4]。
• 學習能力強透過大規模數據訓練，LLM 能捕捉語言中的複雜結構與上下文關

係，實現類似「少量學習（Few-shot learning）」的效果[3]。
• LLM 缺點

• 資源消耗大訓練和運行，LLM 需要大量的計算資源和能源，成本高昂[5]。
• 可解釋性差模型決策過程不透明，很難理解其內部運作機制，可能對應用造

成風險[6]。
• 偏見與錯誤生成， LLM 可能會從訓練資料中學習到偏見，並生成不適當或

有害的內容[7]。
[註3] Brown, T., Mann, B., Ryder, N., et al. (2020). Language Models are Few-Shot Learners. NeurIPS.
[註4] Raffel, C., Shazeer, N., Roberts, A., et al. (2020). Exploring the Limits of Transfer Learning with a Unified Text-to-Text Transformer. Journal of Machine Learning Research.
[註5] Strubell, E., Ganesh, A., & McCallum, A. (2019). Energy and Policy Considerations for Deep Learning in NLP. ACL.
[註6] Rudin, C. (2019). Stop Explaining Black Box Machine Learning Models for High Stakes Decisions and Use Interpretable Models Instead. Nature Machine Intelligence.
[註7] Bender, E. M., Gebru, T., McMillan-Major, A., & Shmitchell, S. (2021). On the Dangers of Stochastic Parrots: Can Language Models Be Too Big?. FAccT.
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小型語言模型 SLM 的特性

• 定義: SLM（Small Language Model，小型語言模型） 是一種參數量較少、
計算資源需求較低的自然語言處理模型。相較於 LLM（大型語言模型），
SLM 通常專注於特定任務（例如文字分類或情感分析），而不是處理廣泛的
語言任務。它們在運算效率和記憶體使用上更為節省，適合在邊緣設備（如
手機、物聯網裝置）上運行，並且在特定應用場景中表現出色[8][9]。

• 特點:
• 輕量化：參數數量較少，運行速度快[1][2] 。
• 低功耗：節省能源與計算資源，適用於即時處理。
• 專注特定任務：通常在特定領域表現優於 LLM[8][9]。

[註8] Sanh, V., Debut, L., Chaumond, J., & Wolf, T. (2019). DistilBERT, a distilled version of BERT: smaller, faster, cheaper and lighter. arXiv preprint.
[註9] Tang, R., Lu, Y., Liu, L., Mou, L., Vechtomova, O., & Lin, J. (2019). Distilling Task-Specific Knowledge from BERT into Simple Neural Networks. arXiv preprint.
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中小企業與個人型的AI服務
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建置成本 3000美金
VRAM 128GB, HD 4TB 
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從電腦發展，看 AI 未來發展趨勢
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圖靈雛型機

真空管電腦

二極體電腦

積體電路電腦

大型電腦

超級電腦

更超級電腦

個人電腦

286 個人電腦

386 個人電腦

486 個人電腦

快速個人電腦

法國 IDA 女士與差分機[1]

(Ada Lovelace / Ada Augusta Byron) 目前 AI 發展位置

[註1] https://zhuanlan.zhihu.com/p/40208243, view in 2025
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GPT Fine-Tune
雲端 AI 服務功能

內部
RAG資料

商用 AI APP 系統 - 核心架構與運作

人類交談語句
Human Conversation Text

預先訓練通用資料
llama, qwen, phi
地端 AI 服務功能

Line, WhatsApp
Telegram, 網頁, 電郵

客戶
員工

GPT Assistants
雲端 AI 服務功能

專業領域資料
Fine-Tune

地端 AI 服務功能

GPTs 擴充服務
雲端 AI 服務功能

諮詢 客服 教學

GPTs 合作系統

雲端
AI
服務

12Copyright ©  2020-2025 劉得民Diamond Liu (Te Min, Liu) dmliu99999@gmail.com

串接 GPT 連接器

1. 過濾或替換 敏感字詞
2. 記錄進出應答詞語

AI 服務需求

AI 回應資料

AI 服務需求

AI 回應資料

圖示說明

資料

回應

外部
回應

外部
詢問

內部模組

外部模組

預訓資料

輔助系統

諮詢

客服

教學

Agents
合作系統

本地端
AI
服務



人類交談語句
Human Conversation Text

預先訓練通用資料
llama, qwen, phi
地端 AI 服務功能

Line, WhatsApp
Telegram, 網頁

客戶
員工

ChatGPT Assistants
雲端 AI 服務功能

專業領域資料
Fine-Tune

地端 AI 服務功能

GPTs 擴充服務
雲端 AI 服務功能

諮詢 客服 教學

GPTs 合作系統

雲端
AI
服務
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本地端
AI
服務

串接 GPT 連接器

1. 過濾或替換 敏感字詞
2. 記錄進出應答詞語

AI 服務需求

AI 回應資料

AI 服務需求

AI 回應資料

ChatGPT
Gemini
Claude
Copilot
:
:

Hugging Face
LangChain
LlamaIndex
(各種LLM Model)
:

ollama
GPT4ALL
LM Studio
AnythingLLM

6GB VRAM =>  2B parameter Models
  8GB VRAM => 7~8B parameter Models
12GB VRAM =>    14B parameter Models
16GB VRAM =>    32B parameter Models
32GB VRAM =>    70B parameter Models

商用 AI APP 系統 - 核心架構與運作
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本地型AI - GPT4ALL

• 特性: 本地型與雲端型，中英文UI介面，動態載入LLM模型，擴充API服務，GGUF檔案格式。

• 位置: https://github.com/nomic-ai/gpt4all 或 https://www.nomic.ai/gpt4all

本地型AI - ollama

• 特性: 本地型，英文CLI介面，動態載入LLM模型，擴充API服務，GGUF檔案格式。

• 位置: https://github.com/ollama/ollama 或 https://ollama.com/download/windows

本地型AI – AnythingLLM

• 特性: 本地型與雲端型，中英文UI介面，動態載入LLM模型，擴充API服務，GGUF檔案格式。

• 位置: https://github.com/Mintplex-Labs/anything-llm 或 https://anythingllm.com/desktop

本地型AI – LM Studio

• 特性: 本地型與雲端型，中英文UI介面，動態載入LLM模型，擴充API服務，GGUF檔案格式。

• 位置: https://github.com/lmstudio-ai 或 https://lmstudio.ai/
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llama
Meta 的 LLM 模型

phi
微軟 的 LLM 模型

deepseek
幻方 的 LLM 模型

qwen 千問
阿里雲 的 LLM 模型

gemma
Google 的 LLM 模型
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• 雲端型LLM資料廣泛、回應穩定，本地型LLM與RAG，可支援電腦與手機。

• 使用AI模型進行的資訊安全服務，累積資安經驗，AI 提供資淺工程師更多經驗，避免人員離職斷層。

• 使用AI模型進行的資訊安全服務，降低資安成本，相較於人類，AI提供優質而穩定的資安品質。

• 許多資安工具採用JAVA程式語言開發，例如 OWASP 的資安弱掃 ZAP (Zed Attack Proxy)。[註5]

• 使用 AI Vibe Coding 方式，善用 LLM-GPT 的JAVA Coding能力，快速完成JAVA程式開發。

• 使用 雲端 AI LLM 服務、本地 AI LLM 服務 與 Multi-Agents 模式，的 資安弱掃自動工作系統。

• 使用 A2A 協定 與 SWARM 機制，協調多個 AI Agents的 “討論會議”，讓 AI-Agents 共同討論與

協調完成資安工作，人類僅需擔任決策者與管理者的角色。[註6]

AI服務結合資訊安全服務的優勢

[註5] ZAP (Zed Attack Proxy) CLI , https://www.zaproxy.org/docs/desktop/cmdline/, view in 2025

[註6] Liu, T. M., & Chou, C. L. (2025). 劉得民, 周兆龍, AI多代理協作自動會議與安全漏洞掃描, Multi-Agents Collaboration for Automatic Meeting and Security Vulnerability Scanning
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AI 執行 弱點掃描,整理資安報告
NMAP, Nessus, ZAP, SHODAN, FOFA,…

AI 會議
擬訂計畫, 分配工作, 執行計畫

資安AI員工自動資安例行工作-程式開發

構思整體系統架構 (人類) Vibe Coding
快速產生 原始碼 (AI)

Python, JAVA, C# 程式碼
執行/除錯 (AI+人類)

Python, JAVA, C# 程式碼
編譯/打包 (AI+人類)

Python, JAVA, C# 程式碼
執行 程式 (AI)串接本地AI模型

工具: Diamond Turbo-AI

串接雲端AI模型
工具: Diamond Turbo-AI
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AI Vibe Coding 快速產生原始碼
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AI Vibe Coding 快速產生原始碼 (Cont.)
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AI Vibe Coding 快速產生原始碼 (Cont.)
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資安AI員工自動資安例行工作-拆解NMAP輸出

初始狀態

0 主機狀態

1

Port狀態

2

尋找到
Host區塊結尾

尋找到
Host區塊結尾

識別NMAP檔案
關鍵字詞
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資安AI員工自動資安例行工作-State Machine

使用者
(人類)

AI Agent
Agent
狀態 0 

Agent
狀態 1 

Agent
狀態 2 

交談文字

一般
交談
文字回應文字

Agent
狀態 3 

外部程式
NMAP

ZAP

回覆執行命令

確認命令
確認命令

執行命令
變更狀態為3

變更狀態為2

回覆執行命令

狀態歸零
完成命令

完成命令

狀態歸零

命令文字

解析命令

請求確認命令
變更狀態為1

解析命令(成功)
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快速應用AI服務的探討 – ANA 與 Turbo AI[註7]

[註7] ANA, Turbo AI SDK, https://www.hugediamond.net/, view in 2025

人類交談語句
Human Conversation Text

操作者

Line, Signal, 
WhatsApp, 
Telegram, etc.

AI Network Assistant
ANA 安娜

資訊安全日常例行工作

J-1 NMAP

J-2 FOFA

J-3 SHODAN

J-4 弱點掃描(ZAP)

J-5 AppScan

J-7 SQLMAP

J-6 OpenVAS

J-9 資安設備巡邏
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J-N 更多 Agents

J-8 TOR 暗網情蒐



• AI Agents Collaboration Meeting 的原理，封裝多個不同LLM(雲端與本地)的 AI Agent 服務，使

用 Google的A2A協定 與 Diamond Turbo AI 的 SWARM 機制，開發的 Meeting Room 機制，協同封

裝後的 各種 AI LLM 服務，互相傳遞這些 AI GPT 內容，然後取得 AI會議 的結論。

• 技術關鍵1 ：如何滿足不同作業系統環境需求? 使用可攜性高的程式語言，例如 Python, JAVA, C#

• 技術關鍵2 ：如何避免 AI GPT 之間的交談內容，變成漫無目標的隨機亂談?

• 技術關鍵3 ：如何讓 AI GPT 之間的交談，能夠產生結論(共識)?

• 技術關鍵4 ：如何讓人類紀錄並參與(旁聽) AI GPT 之間的交談過程?

• 技術關鍵5 ：如何協調 AI Agents 之間合作完成結論的資安工作(弱點掃描)?

多代理人的AI自動會議 – AI Agents Meeting
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• AI Agents Collaboration Meeting 的原理，封裝多個不同LLM(雲端與本地)的 AI Agent 服務，使

用 Google的A2A協定 與 Diamond Turbo AI 的 SWARM 機制，開發的 Meeting Room 機制，協同封

裝後的 各種 AI LLM 服務，互相傳遞這些 AI GPT 內容，然後取得 AI會議 的結論。

• 技術關鍵1 ：如何滿足不同作業系統環境需求? 使用可攜性高的程式語言，例如 Python, JAVA, C#

• 技術關鍵2 ：如何避免 AI GPT 之間的交談內容，變成漫無目標的隨機亂談?

• 技術關鍵3 ：如何讓 AI GPT 之間的交談，能夠產生結論(共識)?

• 技術關鍵4 ：如何讓人類紀錄並參與(旁聽) AI GPT 之間的交談過程?

• 技術關鍵5 ：如何協調 AI Agents 之間合作完成結論的資安工作(弱點掃描)?

多代理人的AI自動會議 – AI Agents Meeting
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快速應用AI服務的探討 – ANA 與 Turbo AI[註7]

派送各種已知詞語命令
變更Agent工作狀態

採用預編譯語法識別方式，
拆解工作命令類型。

DiamondTextConversation( )

處理文字交談訊息
主要副程式

__mainConversation( )

處理文字交談訊息
主要副程式

CheckNewCommandJob( )
CheckSimulateCommandJob( )

ProcessDummyTalk( )

(2) 已知命令
Well-Known Command

(1) 已知語句
Well-Known Sentence

雲端 GPT-API
ChatGPT 與 Azure GPT

標示詞彙
設定回應

CVE Bots
弱點自動描述

Nmap Bots
網路自動掃描

SWARM System
蜂群合作系統

標示詞彙
設定回應

傳送交談語句

有限範圍 邊界條件 選擇項目
Limited Boundary Choices

(3b) 未知語句
Unknown Sentence

0 0

0 0

狀態機
State Machine

510

310

J-1

J-2

J-3

工作命令處理器
Job Process Unit

JPU

人類交談語句
Human Conversation Text 操作者

Juiker, Line,
WhatsApp,
Telegram, etc.

語句標示 編譯資料
Intuit Pre-Compiled  
Sentence Database

ICSDB

GPT 連接器
GPT Connector Unit
專業 RAG 向量資料

未知語句
Unknown Sentence

已知命令
Well-Known Command

擴充
AI Agents

預設內建
AI 命令

AI Network Assistant
ANA 安娜

語句處理器
(直覺語句標示)

Intuit Process Unit
IPU

SWARM System
蜂群合作系統
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資安AI員工快速且定期自動進行資安例行工作
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J-1

J-2

J-3

人類交談語句
Human Conversation Text

語句標示 編譯資料
Intuit Pre-Compiled  
Sentence Database

ICSDBLLM-RAG 連接器
GPT Connector Unit

 GCU – GPT資料防火牆

(3a) 未知語句
Unknown Sentence

(2) 已知命令
Well-Known Command

(1) 已知語句
Well-Known Sentence

GPT-API
其他 LLM (地端,雲端)
其他 RAG (地端,雲端)

語句處理器
(直覺語句標示)

Intuit Process Unit
IPU

標示詞彙
設定回應

Line, WhatsApp
Telegram, etc.

ANITA Bots
阿妮塔

ANDE Bots
安迪

SWARM System
蜂群合作系統

工作命令處理器
Job Process Unit

JPU 標示詞彙
設定回應

圖示說明

資料

回應

強化
訓練

內部
讀寫

內部模組

外部模組

預訓資料

輔助系統

0 0

0 0

狀態機
State Machine

510

310

A2A Protocol

有限範圍 邊界條件 選擇項目
Limited Boundary Choices

(3b) 未知語句
Unknown Sentence

操作者
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資安AI員工快速且定期自動進行資安例行工作

SWARM
Switch System

J-1

J-2

J-3

Human Conversation Text

Intuit Pre-Compiled 
Sentence Database

ICSPB

AI Connector
LLM-RAG Connector Unit

 GCU

Other LLMs
Other RAGs

AI IPU
Intuit Process Unit

LINE, FaceTime, 
WhatsApp, Messenger
Telegram, etc.

Operator

AI JPU
Job Process Unit

A2A Protocol

LBC
Limited Boundary Choices

LINE Message Bot

Signal Message Bot

Telegram Message Bot

Web-UI

email Agent

MCP
Agents

MCP
Servers

Job Job

ANA-1

A2A Protocol

SWARM Mechanism

28Copyright ©  2020-2025 劉得民Diamond Liu (Te Min, Liu) dmliu99999@gmail.com



資安AI員工快速且定期自動進行資安例行工作

SWARM
Switch System

Human Conversation Text

Other LLMs
Other RAGs

Operator

LINE Message Bot

Signal Message Bot

Telegram Message Bot

Web-UI

email Agent

ICSDB

GCU

IPU

JPU

ANA-1

ANA-2

Meeting
Room

ANA-3

ANDE-1

MCP
Agents

MCP
Servers

Job Job

SWARM System

LINE, FaceTime, 
WhatsApp, Messenger
Telegram, etc.
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資安AI員工 - 資安幕僚會議(Staff Meeting)

SWARM
Switch System

ICSDB

GCU

IPU

JPU

ANA-1

業助-安娜

ANITA-1

助教-阿妮塔

ANA-2
資安顧問-安娜

ANA-3
糖糖-安娜

ANA-5
健康-安娜

會議記錄

Operator

Web-UI

email Agent

Meeting
Room
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資安AI員工 - 資安幕僚會議(Staff Meeting)
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資安AI員工 - 資安幕僚會議(Staff Meeting)
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資安AI員工 - 資安幕僚會議(Staff Meeting)
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資安AI員工 - 資安幕僚會議(Staff Meeting)

Staff Meeting
幕僚會議
雲端 AI 成本

Response Text
506 bytes

AI-Total-Cost
12008 tokens

整個AI幕僚會議大約耗費 30分鐘，使用多少 TOKENS 成本呢?
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AI Staff Meeting Tokens (6 Rounds)

ANA02 (Anthropic-Claude-3.7-sonnet) ANA03 (OpenAI-ChatGPT-4o) ANA05 (OpenAI-ChatGPT-4o) ANITA (X-Grok-3)

使用 Token 數量 GPT 產生 Bytes 量 使用 Token 數量 GPT 產生 Bytes 量 使用 Token 數量 GPT 產生 Bytes 量 使用 Token 數量 GPT 產生 Bytes 量

2178 599 494 459 2275 488 2422 995

7113 541 3603 424 6994 510 6303 891

12885 526 8848 508 12008 506 9477 963

18740 546 13863 404 16885 413 12663 905

24723 658 18865 479 22052 451 15992 886

30612 665 24022 444 27448 479 19504 880
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ANA02 (Anthropic-
Claude-3.7-sonnet)

ANA03 (OpenAI-
ChatGPT-4o)

ANA05 (OpenAI-
ChatGPT-4o) ANITA (X-Grok-3)

使用
Token 數
量

GPT 產生
Bytes 量

使用
Token 數
量

GPT 產生
Bytes 量

使用
Token 數
量

GPT 產生
Bytes 量

使用
Token 數
量

GPT 產生
Bytes 量

2178 599 494 459 2275 488 2422 995

7113 541 3603 424 6994 510 6303 891

12885 526 8848 508 12008 506 9477 963
18740 546 13863 404 16885 413 12663 905

24723 658 18865 479 22052 451 15992 886

30612 665 24022 444 27448 479 19504 880

AI Staff Meeting Cost (6 Rounds)

Round ANA02
Claude-3.7

ANA03
ChatGPT-4o

ANA05
ChatGPT-4o

ANITA-1
X-Grok-3

1 3.64 1.08 4.66 2.43 

2 13.15 8.50 13.71 7.07 

3 24.50 17.42 23.73 9.84 

4 34.32 34.31 40.88 13.99 

5 37.57 39.38 48.90 18.05 

6 46.03 54.10 57.30 22.16 

AI 幕僚會議平均耗用成本 (Token/Byte)
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資安AI員工自動進行資安幕僚會議的結論範例-1

在本次針對「資訊安全的重點與限制」的討論中，與會成員一致認為資訊安全的核心在於落實 CIA 三原則：機
密性（Confidentiality）、完整性（Integrity）與可用性（Availability）。這三者構成資訊安全的基石，並需
透過風險評估來決定資源配置與防護強度，以達到務實且有效的安全策略。

然而，資訊安全的落實面臨多重挑戰。首先是技術與資源的限制，駭客手法日新月異，組織需不斷更新技術與
防禦機制，但往往受限於預算與人力。其次是人為因素與便利性的衝突，過於嚴格的安全措施可能導致使用者
反感甚至繞過防護，反而增加風險。因此，設計人性化的安全機制（如單一登入、生物辨識）與持續的教育訓
練，是提升整體安全意識與防護力的關鍵。

此外，法規與合規性也是重要限制，尤其在跨境資料傳輸與多國法規並存的情境下，企業需建立彈性且合規的
管理制度。整體而言，資訊安全不只是技術問題，更是管理、文化與法規整合的議題。

總結來說，資訊安全是一個持續演進的過程，沒有一勞永逸的解方。唯有在風險評估的基礎上，結合技術防護、
政策制定、教育訓練與組織文化，才能在安全與便利之間取得最佳平衡，實現資訊安全與資訊便利的雙贏。

議題：資訊安全的重點與限制

討論：針對日常電腦使用與網路使用，在資訊安全的主要特性，進行基本探討。並且討論如何兼顧資訊便利

使用的特性，與儘量減少資訊安全在保護資料的時候，所產生的不便利或繁瑣困擾的情況。
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資安AI員工自動進行資安幕僚會議的結論範例-2

針對「一般事務員工的資訊安全教育訓練」議題，經過多輪深入討論與意見整合，最終形成以下五大結論要點：

1. 實用導向的課程內容：訓練內容應聚焦於員工日常工作中常見的資安風險，如釣魚郵件辨識、密碼管理、
BYOD政策與行動裝置安全等，避免艱澀術語，並透過實例與情境模擬強化學習效果。

2. 多元互動的學習方式：採用微學習、情境式演練、遊戲化學習、互動問答等方式，降低學習門檻，提升參
與度。結合內部通訊工具與工作日曆，於關鍵時機推送資安提醒，讓學習自然融入日常工作流程。

3. 結構化的制度支援：建立「三級導師制」、資安大使計畫與資安事件學習庫，形成橫向與縱向兼備的支援
網絡，提供即時協助與經驗分享，並透過匿名獎勵機制鼓勵員工主動回報與參與。

4. 行為導向與成效評估：資安教育的核心目標為行為改變。透過個人化模擬測試報告、行為決策模擬、滿意
度調查與前後測等方式，科學化評估訓練成效，並據以持續優化內容與策略。

5. 建構持續進化的資安文化：資安教育不應為一次性活動，而是長期、制度化的文化建設。透過整合式資安
學習平台、跨部門交流與高層參與，營造正向、開放且具韌性的資安文化，讓每位員工都成為企業資安防
線的堅實守護者。

議題：一般事務員工的資訊安全教育訓練

討論：針對本機構一般事務員工(非資訊部門員工)的資訊安全教育訓練課程，以辦公室的資安案例為主軸。
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資安AI員工 - 資安幕僚會議(Staff Meeting)-實作
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資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
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資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
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資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
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資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
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多代理人的AI自動會議 – AI Agents Meeting
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多代理人的AI自動會議 – AI Agents Meeting (Cont.)
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• 討論會議 (Discussion Meeting): 針對議題，進行廣泛討論(類似員工部門會議)。

• 專家會議 (Expert Meeting): 指定不同專家領域，進行各種角度的討論。

• 參謀會議 (Staff Meeting): 根據任務，各部門提出數據與多版本計畫。

• 計畫會議 (Plan Meeting): 根據指定目標，提出執行步驟與工作任務分配(給MCP/A2A)。

• 工作會議 (Task Meeting): 綜合比較工作計畫的任務分配與實際成果，進行期中討論。

• 檢討會議:綜合比較工作計畫的任務分配與實際成果，進行檢討改進的實際方案。

• 辯論會議 (Debating Meeting): 指定議題與正反方焦點，提出我方立場與辯駁對方論點。

• 對手會議 (Adversary Meeting): 使用對方的LLM模型，模擬對方可能的思考方式。
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良好AI機器人服務的設計重點

• 良好AI機器人服務 不應(不會)傷害人類感情, 或傷害人類實體。[註8]

• 良好AI機器人服務 應注重資訊安全與交談者隱私。[註9]

• 良好AI機器人服務 僅需處理原本預期的功能與服務。

• 良好AI機器人服務 原本預期功能服務之外，應減少使用者交際聊天(Social Conversation)。

• 良好AI機器人服務 在發生錯誤的時候，需通知維護人員，並繼續維持基本運作。

• 良好AI機器人服務 須盡量減少偏見(不公平)的意見提供給使用者。[註9]

• 良好AI機器人服務 若涉及資訊安全與個資隱私，應留下可供查閱的紀錄。

• AI 資料儲存 須符合資訊安全規範，保持個資加密儲存與加解密金鑰保護原則。

• 企業 AI 服務，不應允許 交談者(使用者)變更 AI 資料內容，以防止 提示注入攻擊(Prompt 

Injection) 與 資料毒化 (Data Poison)。

• 良好AI機器人服務 應做為學習夥伴與工作助手，而非用來學業作弊或竊取資料[註10]

[註8] Three Laws of Robotics, https://en.wikipedia.org/wiki/Three_Laws_of_Robotics, view in 2023
[註9] Zhuo, Terry Yue, et al. "Exploring AI ethics of ChatGPT: A diagnostic analysis." arXiv preprint arXiv:2301.12867 (2023).
[註10] Crawford, Joseph, Michael Cowling, and Kelly-Ann Allen. "Leadership is needed for ethical ChatGPT: Character, assessment, and learning using artificial intelligence (AI)." Journal of 

University Teaching & Learning Practice 20.3 (2023): 02.
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• 雲端型LLM資料廣泛、回應穩定，本地型LLM與RAG，可支援電腦與手機。

• 中小企業需要雲端型LLM/RAG 與 地端型LLM/RAG，能立刻快速導入的AI服務。

• 使用 A2A 協定 與 SWARM 機制，協調多個 AI Agents的 “討論會議”，讓 AI-Agents 共同討論與協

調完成資安工作，人類僅需擔任決策者與管理者的角色。[註6]

• 使用AI模型進行的資訊安全服務，累積資安經驗，AI 提供資淺工程師更多經驗，避免人員離職斷層。

• 使用AI模型進行的資訊安全服務，降低資安成本，相較於人類，AI提供優質而穩定的資安品質。

• Diamond Turbo AI 與 ANA 系統，提供 雲端型與地端型LLM/RAG，可以立刻快速導入AI服務。[註5]

• Diamond Turbo AI 與 ANA 系統，提供 Multi-Agents 模式 的 資訊安全弱點掃描的自動工作系統。

結論

[註5] Huge Diamond Network Service Ltd., https://www.hugediamond.net/, view in 2025

[註6] Liu, T. M., & Chou, C. L. (2025). 劉得民, 周兆龍, AI多代理協作自動會議與安全漏洞掃描, Multi-Agents Collaboration for Automatic Meeting and Security Vulnerability Scanning
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Thank you！

大映科技 https://www.hugediamond.net

執行長 劉得民 (劉得明)

Phone +886-932-212-913

Contact hugediamond99@gmail.com

大映科技，伴您 AI 前行。

With AI beside,
Huge Diamond as your guide.



附錄-1 AI 幕僚會議 - AI Agents 的討論畫面紀錄

• ANA-2 資安顧問-安娜

• ANA-3 糖糖-安娜

• ANA-5 健康-安娜

• ANITA 助教-阿妮塔

• ANDE-1 資管工程師-安迪
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ANA-2
資安顧問-安娜
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ANA-2
資安顧問-安娜
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ANA-3
糖糖-安娜
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ANA-3
糖糖-安娜
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ANA-5
健康-安娜
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ANA-5
健康-安娜



57

ANITA-1
助教-阿妮塔
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ANITA-1
助教-阿妮塔



附錄-2 AI 幕僚會議-討論會議LOG資料



附錄-3 AI 幕僚會議 - 正式會議紀錄PDF檔案
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附錄-4 AI 幕僚會議 - AI Agents 實際影片


	Multi-Agents Collaboration for Automatic Meeting and Security Vulnerability Scanning
	投影片 1: AI多代理協作自動會議與安全漏洞掃描  Multi-Agents Collaboration for Automatic Meeting and Security Vulnerability Scanning
	投影片 2: 講者介紹
	投影片 3: Agenda
	投影片 4: 資訊安全困境 – 工作繁忙, 漏洞很多, 人力不足
	投影片 5: 資訊安全困境 – 工作繁忙, 漏洞很多, 人力不足
	投影片 6: 當前AI服務的擴展 – 資訊安全的網路弱點掃描
	投影片 7
	投影片 8
	投影片 9
	投影片 10
	投影片 11
	投影片 12
	投影片 13
	投影片 14
	投影片 15
	投影片 16: AI服務結合資訊安全服務的優勢
	投影片 17: 資安AI員工自動資安例行工作-程式開發
	投影片 18: AI Vibe Coding 快速產生 原始碼
	投影片 19: AI Vibe Coding 快速產生 原始碼 (Cont.)
	投影片 20: AI Vibe Coding 快速產生 原始碼 (Cont.)
	投影片 21: 資安AI員工自動資安例行工作-拆解NMAP輸出
	投影片 22: 資安AI員工自動資安例行工作-State Machine
	投影片 23: 快速應用AI服務的探討 – ANA 與 Turbo AI[註7]
	投影片 24: 多代理人的AI自動會議 – AI Agents Meeting
	投影片 25: 多代理人的AI自動會議 – AI Agents Meeting
	投影片 26: 快速應用AI服務的探討 – ANA 與 Turbo AI[註7]
	投影片 27: 資安AI員工快速且定期自動進行資安例行工作
	投影片 28: 資安AI員工快速且定期自動進行資安例行工作
	投影片 29: 資安AI員工快速且定期自動進行資安例行工作
	投影片 30: 資安AI員工 - 資安幕僚會議(Staff Meeting)
	投影片 31: 資安AI員工 - 資安幕僚會議(Staff Meeting)
	投影片 32: 資安AI員工 - 資安幕僚會議(Staff Meeting)
	投影片 33: 資安AI員工 - 資安幕僚會議(Staff Meeting)
	投影片 34: 資安AI員工 - 資安幕僚會議(Staff Meeting)
	投影片 35: AI Staff Meeting Tokens (6 Rounds)
	投影片 36: AI Staff Meeting Cost (6 Rounds)
	投影片 37: 資安AI員工自動進行資安幕僚會議的結論範例-1
	投影片 38: 資安AI員工自動進行資安幕僚會議的結論範例-2
	投影片 39: 資安AI員工 - 資安幕僚會議(Staff Meeting)-實作
	投影片 40: 資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
	投影片 41: 資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
	投影片 42: 資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
	投影片 43: 資安AI員工 - 資安幕僚會議(Staff Meeting)-實作(Cont.)
	投影片 44: 多代理人的AI自動會議 – AI Agents Meeting
	投影片 45: 多代理人的AI自動會議 – AI Agents Meeting (Cont.)
	投影片 46: AI多代理協作自動會議的延伸應用
	投影片 47: 良好AI機器人服務的設計重點
	投影片 48: 結論
	投影片 49
	投影片 50: 附錄-1 AI 幕僚會議 - AI Agents 的討論畫面紀錄
	投影片 51
	投影片 52
	投影片 53
	投影片 54
	投影片 55
	投影片 56
	投影片 57
	投影片 58
	投影片 59: 附錄-2 AI 幕僚會議-討論會議LOG資料
	投影片 60: 附錄-3 AI 幕僚會議 - 正式會議紀錄PDF檔案
	投影片 61: 附錄-3 AI 幕僚會議 - 正式會議紀錄PDF檔案(Cont.)
	投影片 62: 附錄-3 AI 幕僚會議 - 正式會議紀錄PDF檔案(Cont.)
	投影片 63: 附錄-3 AI 幕僚會議 - 正式會議紀錄PDF檔案(Cont.)
	投影片 64: 附錄-4 AI 幕僚會議 - AI Agents 實際影片


