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網路架構(1/4)

•過去(2022 – 2025) – Route Mode



網路架構(2/4)

•架構調整 –階段1：設備上架，線路與VM重整(2025 2月-4月)





網路架構(3/4)

•架構調整 –階段2：以新建置的防火牆，取代既有防火牆的DMZ Config
(2025 5-6月)



網路架構(4/4)

•架構調整 –階段3：Fortinet F401 NAT Redirect (2025 6月)



各校頻寬與網路使用狀態

•目前基隆教網以4條(ipv4、v6各2)10GB光纖連通政大區網中心。



各校頻寬與網路使用狀態

基隆市下轄連線單位對外頻寬小計：
1GB：12所
800MB：2所
500MB：29所
300MB：15所



2025/5/27，某國小活動中心，無線網路測速情形。不
確定當時活動中心共有多少載具連接無線網路。

2025/6/12，某國小一般教室，數位精進教學訪視期間，
無線網路測速情形。當時至少有31部載具同時連網。

基隆市各國中學校的有線與無線網路，皆支援ipv6，且為了符合資科司規範，無線網路僅留
5Ghz頻道，若學校特定場域仍需要2.4Ghz頻道，需另行申請開通。



資安設備與網路管理工具

•目前基隆教網中心配有Fortinet F1800防火牆(對外)與Fortinet 
F401防火牆一部(對應Server Farm，含各校NAT Redirect)，預計
2025第四季再建置一部Fortinet F401以為HA。

•目前仍維持F5 Big-IP Web Application Firewall授權的有效性，
• 2024 – 2025年間，升級智慧網管系統。





資安縱深的建立

• 2024年8月至2025年6月，基隆市教網中心及下轄學校，共計發生
4起資安事件。

• 2025年3月，基隆市教育網路中心配合市府，通過ISMS第三方驗
證。

•過去數年，基隆市各學校一直仰賴教網中心的防火牆進行資安防
護，因應日新月異的網路攻擊事件，若一旦防火牆失守或故障失
效，可能造成不可預期的後果。

• 2025年第二季，基隆市教網中心規劃採購1300套趨勢科技的端點
防護系統(EDR)，預計第三季安裝至各下轄學校的行政電腦中，
作為資訊安全的最後一道防線，以期打造資安防護縱深，強化資
安韌性。



各項活動 – 科技積木競賽(2025/5/24)



各項活動 – 海上吸塵器競賽(2025/6/6)



未來展望

•教網中心將持續擴編，8/1起會徵調1-2位教師前來支援，主責人
工智能融入國中小學教育。

•人才的培育與養成。

• 2025年第四季，將增設簡訊發報機與sim卡一張，配合機房環境
控制系統，如機房遇特殊狀況(如：漏水、溫度過高、冷氣失效、
電力即將失效…)時，以簡訊發送給機房管理人員。

•全市中小學無障礙網站建置。

• 2025年第三至第四季，將辦理全市中小學AI爭霸戰與Scratch程式
設計競賽，期望兩場競賽皆順利成功。
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