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北區網二記事

202403 區網會議

• 北區網二網站完成:

1.網站弱掃(成大、交
大平台)

2.系統弱掃(成大、政
大平台)

3.個資弱掃

202406 區網會議

• 社交工程演練

• 區網專業證照:

1.課程

2.考試

• 區網資安通報演練準
備期(改密碼)

• 20240901 區網資安通
報演練

202409 區網會議

• 區網專業證照:

• 考試(未完)

• 問卷調查

• 教育部期末報告
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弱掃的分類及資源

 Web應用程式安全測試
 Burp Suit
 OWASP ZAP
 HCL AppScan (交大)
 Acunetix (成大)
 Fortify Weblnspect

 系統弱掃
 Nessus (向成大申請)
 Nessus (向政大申請) (更新)
 OpenVAS

 個資弱掃
 PrivacyID 檔案型個資盤點工具 (向成大申請)
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可掃三種特殊狀況:
1. 沒有https網域憑證
2. 開發中(還沒完成的網站)
3. 登入網站

教育部提供的免費資源



2024弱掃的行程

202406

(區網通知)

成大平台初弱掃

(連線單位)

有中高風險

修補

202409
(區網提醒)成大

平台復掃

202411

(教育部報告)
區網弱掃 檢討
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評估弱掃網站:
1. Which
2. When

3. What type

排程執行，
產生報告

202506初掃



 Web應用程式安全測試

弱掃前注意事項
 請完成備份網站程式、資料庫，設定檔最重要，以下弱掃前置作業檢核

• 備份 :
 弱掃前，請備份網站，因弱掃可能造成資料遺失毀損等狀況。

• 防火牆允許弱掃平台來源ip:

 交大:140.113.27.234 ，成大: 163.28.52.142(主)，163.28.114.9 (備援)

• 關閉防毒軟體
o 建議掃描期間關閉

• 整理網站目錄
o 網站的漏洞往往藏在未整理的目錄裡及檔案太多掃描太久自動中斷掃描，建議整理

• 將弱掃排程在非必要服務時間，或公告弱掃時間
o 因弱掃時會影響網站服務效能，建議排在非必要服務時間弱掃
o 若無法避開服務時間，請提前公告網站弱掃的時間，提醒使用者該時段網站服務有可能會

受影響
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網站弱掃執行狀況(1/2)
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網站弱掃執行狀況(2/2)
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IOT資安
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謝謝 & 問題
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