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 學生人數:25600人、教職員工人數:2500人
 11個學院及附設神學院、大學部48個學系、進修學士班16個學系、
二年制在職專班1系、碩士班47所、碩士在職專班23所、博士班11
所。

 資訊中心人數:網路與資源管理組:10人(網路:6、教學:4)、校務資訊
開發組:20人。

 學校及醫院資訊分治。

AI工具

AI賦能

背景介紹
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 資訊安全管理制度導入
 弱掃工具
 資安控管

AI工具

AI賦能

資安運作
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 資訊安全管理制度導入
 2007年開始由教育部開始導入八校聯合的資安管理系統輔導，

2009年通過IS0 27001:2005，驗證範圍為遠距教學(iCan3)
與機房；2014年通過 ISO 27001:2013 ； 2018年擴大驗證
(增加選課系統與愛校建言系統)； 2024年通過 ISO 
27001:2022 。

 計畫4年分階段全校導入資訊安全管理制度，另外教務處、學
務處及人事室導入ISO27001第三方稽核。

AI工具

AI賦能

資安運作
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資安專章因應
2023年因應資安專章之要求：全校導入資訊安全管理系統(ISMS)。

1. 將原本僅限於資訊單位導入的範圍，擴大到全校導入。
2. 將導入範圍與欲進行第三方驗證的範圍重新規劃

AI賦能

資安運作

導入ISMS範圍 第三方驗證範圍

第一年
除了資訊中心既有4項核心業務之外。另
外針對導入全校ISMS預作準備相關文件
與系統設計。

持續針對資訊中心既有4項核心業務進行
第三方驗證。

第二年 全校一級行政單位 持續針對資訊中心既有4項核心業務進行
第三方驗證。

第三年 除了以上既有，增加：其他行政單位 除了以上既有，增加1項全校核心業務(
教務系統)，共計5項核心業務。

第四年 除了以上既有，增加：教學單位，完成
全校導入ISMS

除了以上既有，增加1項全校核心業務(
人事系統)，共計6項核心業務。

第五年 持續維運與強化(資安管理制度暨委外驗
證範圍)

除了以上既有，增加1項全校核心業務(
學務系統)，共計7項核心業務。
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 資安專章因應
 全校IP盤點系統:

a) 針對IP使用類型進行分類。
b) 未使用之IP於資安設備上使用ACL設定，使其無法連線。

 防護網頁遭竄:
a) 提供Windows及Linux網頁監控程式。
b) 針對主機管理者進行教育訓練。

 滲透測試
a) 對象為官網、選課系統及ISO驗證範圍內主機。
b) 委外給廠商。

AI賦能

資安運作
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 資安專章因應
 全校資訊資產盤點系統

a) 先建立行政與教學單位資安窗口。
b) 安排多次顧問現場講座，進行盤點系統講解與填寫。
c) 進行各單位現場稽核，產出稽核報告與改善建議追蹤。

 資安專責人員
a) 以資安行政作業為主，非技術職。
b) 協助舉辦資安教育訓練。
c) 協助推動全校資訊安全管理制度。
d) 建立輔大資通安全弱點通報系統(VANS)
e) 協助推動教務處、人事室、學務處導入及通過ISO27001:2022。

AI賦能

資安運作
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 弱掃工具GVM
 安裝Kali Linux
 安裝GVM
 安裝VNC:方便遠端操控

AI工具

AI賦能

資安運作
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 弱掃工具GVM

AI工具

AI賦能

資安運作
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 弱掃工具GVM

AI工具

AI賦能

資安運作
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 弱掃工具GVM

AI工具

AI賦能

資安運作
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Openvas:一套開放原始碼(Open Source)軟體的弱點掃描檢測工具，
這個工具可以不斷從(NVT、SCAP、CERT)更新弱點測試資料庫。

CVE:CVE是一個公開已知的網路安全性漏洞和暴露的清單。清單中
的每一項都是基於在特定軟體產品中發現的特定漏洞或暴露，而不
是基於一般類別或類型的漏洞或暴露。

 CVE清單將軟體漏洞分成了幾種類型，包括：
 • Denial of Service (DoS)

 • Code Execution
 • Buffer Overflow
 • Memory Corruption
 • SQL Injection
 • Cross-Site Scripting (XSS)
 • Directory Traversal
 • HTTP Response Splitting

資安運作
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使用異常行為攔阻設備

資安運作
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ACL+國別
 使用治科科技flowview進行IP與國別攔阻。

1. 依據攻擊來源統計，動態調整國別攔阻。

資安運作
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ACL+國別
2. 設定ACL

資安運作
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ACL+國別
2. 設定國別攔阻

資安運作
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攔阻挖礦及P2P行為

資安運作
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匯入威脅名單

資安運作
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連外線路提升為連政大區網10G，連是方電信4G
1. 路由配置:走國內網段連政大區網、走國外網段連是方電信。

a) 往政大以靜態路由設定國內網段。
b) 往國外透過是方帶140.136.0.0/16發佈於國外網段。

2. 流量顯示。
a) 架設Cacti呈現MRTG。

AI賦能

網路管理



21

AI賦能

網路管理
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頻寬管理
1. 星期一~五 9:00~18:00 有線IP及無線帳號1天上下載共16G，超過則降速

為512K。
2. 代管主機網段，1天上下載共20G。
3. P2P攔阻。

AI賦能

網路管理
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 網路工具
 路由路徑:

a) https://ping.pe
b) https://www.itdog.cn/

 針對特定國別IP進行攔阻或允許
a) iptables+xtables-addons

作法:參考https://gist.github.com/netrunn3r/d5d9eddde86a7ad7cd31a7d8e5d747c4
AI賦能

網路管理

https://www.itdog.cn/
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 進行來回測試
1) 用ping.pe相關網站測試回來品質。
2) 從校內用traceroute or tracert測試到目的端IP之品質。

AI賦能

網路管理
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