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數位轉型對於資訊安全的衝擊
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數位轉型是什麼? 通往成功數位轉型的關鍵技術

● 數位轉型 ( Digital Transformation ) 對多數企業來說，已經不是可有可無的選項，而是為了「未來的生
存」不得不開始進行的升級 !

○ 傳統銷售策略以企業為主導，規劃好各產品與通路的管理模式後，以「產品、通路為王」的原則將產品「推銷」
給消費者。然而現代的銷售策略轉化為以消費者的需求、喜好為中心，更有能力者甚至會提供客製化產品和差
異化的極致服務體驗，「用戶為王」成為當今提高銷售轉化率的名言金句。電子商務的進展，讓所有消費者都
可以透過手機、電腦輕鬆連接全世界的產品與購買渠道。此外，網路發達衍伸出新的商業模式，像是共享經濟
讓消費端可以輕鬆取得便利的個人運輸服務 ( Uber ) 、短租房的服務 ( Airbnb ) 等，新一代的消費族群非常習慣
使用這些新服務，這些新體驗直接兇猛的衝擊傳統運輸、飯店產業。

● 數位轉型（Digital Transformation）是甚麼 ?

○ 「唯有企業和政府擁抱數位，台灣才能產生所需的經濟成長，重拾台灣在世界舞台上的地位。」麥肯錫台北分
公司總經理章錦華說簡單來說，企業開始使用新科技、新技術將原本的商業模式優化、內部作業流程的更新、
組織結構的再升級以及客戶服務提供新價值的轉型上更進一步的理解，則是透過數位化，將企業的管理、行銷、
業務、客戶服務、人資、IT等各部門之間以及自己內部的流程通通數據化、統一化，讓不同單位之間可以更有
效率地合作，各單位自己的工作崗位上也提供更好的服務品質與用戶體驗
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https://www.hububble.co/blog/digitaltransformation/

https://www.hububble.co/blog/digitaltransformation/


數位轉型是什麼
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數位轉型下的資安思維

● 新興技術的使用與資訊安全的相對應

● 進階威脅攻擊持續發酵

● 已知問題但仍未做好準備

8 |  © 2020 Palo Alto Networks, Inc. All rights reserved.



新興技術的使用與資訊安全期待

● Cloud
● Container
● AI/ML
● Hyperconverged
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新興技術的使用與資訊安全期待

● 到2023年，有99%的雲端風險是由於客戶的設定導致錯誤
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29%
of organizations

experienced
potential account

compromises

癱蒈獈狈
Account Compromises

32%
of organizations

publicly exposed at
least one cloud
storage service

磪觓檺ጱ戔ਧ
Risky Configurations

23%
of organizations

have hosts missing
critical patches 

In the cloud

Ԇ秚笙၏
Host Vulnerabilities

46%
of organizations
accept traffic to
Kubernetes pods
from any source

瑊ਞ獊
Container Security

source: https://start.paloaltonetworks.com/5-key-cloud-security-trends



● 2019年世界經濟論壇之全球風險報告指出，
可能性最高的十大風險中，「數據詐騙或
數據盜竊」及「網路攻擊」排名高居第四
及第五，前三項都是自然天候相關。

● PwC 「2018 年全球經濟犯罪調查」結果
顯示，惡意軟體攻擊(46%)成為臺灣企業
最常遇見之威脅，遠高於全球(36%)及亞
太區(33%)之統計結果。而網路釣魚攻擊
穩居第二，其對企業的威脅不容小覷。

● 這幾個月台灣的重大資安事件層出不窮，
影響範圍及金額相比過去只增不減

進階威脅攻擊持續發酵

11 |  © 2020 Palo Alto Networks, Inc. All rights reserved.

ㄏ

ㄏ



進階威脅攻擊持續發酵
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Case Sharing -北京520
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已知問題但仍未做好準備

● 企業要維持競爭優勢，防範各種來自內外部的威脅則是成功轉型不可或缺的先決要件。

● PwC「2018 全球資訊安全調查報告」指出，全球有 44%企業沒有完整資安策略、48%缺乏員工資安意
識訓練計畫，及 54%缺乏事故反應流程。雖然網路攻擊非常嚴重，但PwC 「2018 年全球經濟犯罪調
查」結果指出，36%的臺灣企業不認為它們會成為網路攻擊的目標，或不知道是否成為網路攻擊的目
標。
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資訊安全團隊面臨的狀況
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Alert數量不斷增加 有限的關聯分析缺少時間處理

17.4 萬 30+ 個 4+ 天

日益增加的Alert通知且維運人
員無法等比例增加來進行處理

了解事件始末以及調查
威脅會需要較長的天數

使用不同工具進行重複或是手
動分析會耗費太多時間



帶風向 >>>>> 查證 = 浪費時間
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什麼是 SOAR？
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Security (安全)、Orchestration (協調)、Automation (自動化) 和 Response (回應)

Orchestration (協調)

劇本、執行手冊、工作流程

合理組織動作的計劃

從中央位置控制、啟動安全產品堆疊

Automation (自動化)

自動化指令碼

可擴充的產品整合

機器執行劇本任務

Response (回應)

案例管理

分析和報告

溝通和協作



Cortex XSOAR

是工作流程自動引擎
Respond to incidents with speed 
and scale

● 100s of product integrations
● 1000s of security actions
● Intuitive, visual playbook editor
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範例：釣魚信件回應方式



網路釣魚攻擊頻繁且容易執
行，常常是安全攻擊的最常

被使用的破口之一

問題：釣魚信件攻擊

大量警示 一直出現，不斷增長

95% 的針對企業攻擊手法很
多都是魚叉式網路釣魚

(spear phishing)1

耗時曠日的過程

資安團隊必須從郵件系統，防
火牆等不同的工具來調查或是
處理釣魚信件的威脅攻擊

1Source: https://www.networkworld.com/article/2164139/network-security/how-to-blunt-spear-phishing-attacks.html

https://www.networkworld.com/article/2164139/network-security/how-to-blunt-spear-phishing-attacks.html


Before After

Check indicator
reputation

Collect context

Detonate file

Quarantine

Threat
Intelligence

SIEM

Malware 
Analysis

EDR

Manual triage
Email

Security 
Analyst

Raise severity Open Ticket

Email Extract

SIEMThreat 
Intelligence

Sandbox

IP, domain, attachment 

SeverityTicketing Mail

Ingest

Enrich

Respond

Inform 
Analyst

我們的方法：網路釣魚回應



範例：IOC查找



IOC 之旅

IP 1.1.1.1

警示來源

外部威脅情報
回饋

嚴重程度如何？

惡意軟體

分析

端點偵測

和回應

SIEM

試算表

威脅情報平台

惡意 IP 1.1.1.1

威脅
分析師

安全
分析師

SIEM

工具

研究

報告

票證系統

誰在背後操控？

電子郵件

最終使用者資產

防火牆

網路拓撲

網際網路存取權

IT 
管理員

防火牆
管理員

新聞/部落格
威脅行為者使用 1.1.1.1 
進行攻擊！

業界同行

CSO

我們是否
受影響？

人工回應

人工回應

人工回應

人工回應

人工回應

誰正在使用這個 IP 位
址？

哪個策略正在阻止這
個 IP 位址？

之前



使用 Cortex XSOAR 展開 IOC 之旅

警示來源

外部威脅情報
回饋

惡意 IP 1.1.1.1

XSOAR

安全性
分析師

威脅
分析師

CSO防火牆
管理員

IT
管理員

票證
系統

350 + 整合

即時協作 | 案例管理

協調與自動化

自動化腳本

透過事件警示
統一威脅回饋

強化每個工具和流程

自信地採取自動化動作

之後



後疫情時代工作模式改變的資安思維



SASE - Secure Access Service Edge

● 2019 年 Gartner 全新定義最新的 SASE (Secure Access 
Service Edge) 市場，根據現今企業對於網路與資安的
需求，需要對企業進行『架構轉型 (Architecture 
transformation)』

● Gartner 根據現今數位企業 (Digital Business) 的需求，
結合企業所需的四個面向來分析，這四個面向分別
是身份辨識需求(Identity-Driven)、原生型網路平台
(Cloud Native)、全球化分散式佈署 (Globally 
Distributed)及支援行動用戶 (Supports All Edges)。

● Gartner預計到2024年至少40％的企業將有明確的策
略採用SASE，高於2018年底的不到1％。” SASE體系
結構可識別用戶和設備，應用基於策略的安全性，
並提供對相應應用程序或數據的安全訪問。無論使
用者，應用程式或設備位於何處，該方法都可以使
組織應用安全訪問。
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現今的雲端存取安全解決方案相對複雜
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HQ

複雜 使用者體驗
較為不佳

資安空窗期1 2 3

REMOTE 
ACCESS VPN

UNSECURED 

DATA
CENTER

PUBLIC
CLOUD INTERNET SaaS

MPLS WEB
PROXY CASB

PROXY

BRANCH
RETAIL MOBILE

VPN

SITE
TO

SITE VPN



商業導向正在推動改變
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採用雲端
94% of businesses use 

the cloud

2019 State of the Cloud Report, Flexera

行動化
到2023年將有43.3%的勞動力會四
處移動而非固定在某一個位置

Global Mobile Workforce Forecast Update 2017-
2023, Strategy Analytics

WAN的轉型
By 2024, 60% of enterprises will have 

implemented SD-WAN

2019 Gartner Magic Quadrant for WAN Edge 
Infrastructure
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在家上班WFH (Work From Home)
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APP

APP

APP

MPLS/IPSEC

BRANCH
RETAIL

缺乏安全性

APPS

大部分應用程式在雲端

網路較高延遲

HQ

SAASPUBLIC CLOUDDATA CENTER INTERNET

BRANCH
RETAIL

傳統分點網路架構



BRANCH
RETAIL

SECURE WEB
GATEWAY

MOBILE

HQ

HTTP/HTTPS 
OUTBOUND

ONLY
NO SECURITY APPLIED

LIMITED SUPPORT/NOT SUPPORTED

BRANCH
RETAIL

NEED MPLS 
OR 

IPSEC S2S

SAASPUBLIC CLOUDDATA CENTER INTERNET

APPS

傳統分點網路架構 (SWG)



傳統遠端使用者架構
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SAASPUBLIC CLOUDDATA CENTER INTERNET

HQ



分點辦公室
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m
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Connectivity Layer

SaaSPublic CloudData Center Internet
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RETAIL



移動使用者安全存取
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SaaSPublic CloudData Center Internet

Pr
is
m
a Security Service Layer

Connectivity Layer

HQMOBILE



全球超過 100個節點覆蓋，支援彈性與動態部署

Europe Region North America Region South America Region ANZ Region Asia Region
Andorra Luxembourg Canada Central Argentina Australia East Bangladesh
Austria Moldova Canada East Bolivia Australia South Cambodia
Belarus Monaco Canada West Brazil Central Australia Southeast Hong Kong
Belgium Netherlands Central Costa Rica Brazil East New Zealand India North
Bulgaria Netherlands South Mexico Central Brazil South Middle East Region India South
Croatia Norway Mexico West Chile Egypt India West

Czech Republic Poland Panama Columbia Israel Indonesia
Denmark Portugal US Central Ecuador Jordan Malaysia
Finland Romania US East Paraguay Kuwait Myanmar

France North Russia Central US Northeast Peru Saudi Arabia Pakistan South
France South Russia Northwest US Northwest Venezuela Turkey Pakistan West

Germany Central Slovakia US South Africa Region United Arab Emirates Papua New Guinea
Germany North Slovenia US Southeast Kenya Japan Region Philippines
Germany South Spain Central US Southwest Nigeria Japan Central Singapore

Greece Spain East US West South Africa Central Japan South South Korea
Hungary Sweden South Africa West Taiwan
Ireland Switzerland Thailand

Italy UK Vietnam
Liechtenstein Ukraine

Lithuania Uzbekistan



量身打造的分行與移動使用者安全存取邊際服務
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BRANCH / RETAIL
MPLS

PUBLIC CLOUDSaaS

INTERNET

Cable
MPLS

LTE

Remote User

Cable
4G

LTE

统一管理
一致的安全策略

FWaaS防火牆即服務

Prisma™ Access，雲端防火墻服務，通過Palo Alto Networks全套
NGFW安全功能保護分點或移動使用者免受威脅

零信任網路安全

對所有應用程序實施基於安全上下文（上下文）的訪問，並對
所有應用程序和服務實施一致的可見性和安全策略

SD-WAN

將Palo Alto Networks防火牆利用SD-WAN邊緣設備，並在用戶
網路環境中安全地部署SD-WAN

VPN

通過Prisma™Access全全網狀VPN連接移動端使用者和分點機構，
並消除VPN站點到站點的複雜性SD-

WAN
HW



ISP-1 ISP-2

Active Standby

Gen-1 SD-WAN

GEN1
SD-WAN

缺少智慧負載平衡
缺少網路可視性
缺少路徑檢測及修復
多個設備維運成本較高

ISP-1 ISP-2

Active Active

智能Active-Active負載平衡
Layer 7 效能追蹤
路徑檢測及修復
無中斷第七L7切換
一鍵整合 Prisma Access

Application Prioritization

Brownout detection & remediation

Application performance tracking

LA
YE

R 
7 

AN
AL

YT
IC

S

CloudGenix新一代SD-WAN

©2020 CloudGenix Technologies, Inc. All rights reserved.



量身打造的分行與移動使用者安全存取邊際服務
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Prisma™ Access，雲端防火墻服務，通過Palo Alto Networks全套
NGFW安全功能保護分點或移動使用者免受威脅

零信任網路安全

對所有應用程序實施基於安全上下文（上下文）的訪問，並對
所有應用程序和服務實施一致的可見性和安全策略

SD-WAN

將Palo Alto Networks防火牆利用SD-WAN邊緣設備，並在用戶
網路環境中安全地部署SD-WAN

VPN

通過Prisma™Access全全網狀VPN連接移動端使用者和分點機構，
並消除VPN站點到站點的複雜性



實質帶來效益
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提升雲端服務使用降低維運複雜度節省成本

InternetMPLS

$9,000/year 
For 1-10 Mbps

$1,000/year 
For 10-100 Mbps



範例：疫情助力監控



XSOAR協助疫情監控自動化

員工在家隔離監控
● 廣播信件通知
● 接收員工回覆
● 通知隔離與否
● 狀況回報

● 隔離期滿通知上班
● 地圖定位遠端辦公位置（VPN）

遠端(在家)辦公的安全威脅
● 使用VPN遠端辦公，帶來了安全威脅。若發現”不可能的旅行者”

便第一時間阻斷IP並封鎖帳號



XSOAR使用者自助服務自動化

使用者遠端申請後，透過Playbook收集資
訊做出判斷，自動回覆使用者，無需IT管
理人員介入。

● 帳號解鎖

● 申請虛擬機資源

● 申請雲端資源

● 帳號申請及權限分配

● 申請遠端辦公相關資源，如VPN帳號

及手機收信等等

● 設備申請流程
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零信任平台
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零信任安全模型
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● Zero Trust是一種基於嚴格身份驗證過程
的網路安全模型。該框架確定只有經過身
份驗證和授權的用戶和設備才能訪問專用
網絡，應用程序和數據。同時，它可以
保護那些應用程式和用戶免受Internet上
進階威脅的侵害。

圖片來源 : Cisco

圖片來源 : Master Concept



安全層和傳輸層在分離，採用基於應用而非地址網段的管控模式
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Google的Beyond Corp

2011年提出概念，2017年基本可用，2020年商務
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BeyondCorp遵循的準則：

1. 服務訪問權限的授予基於我們發起連接時所在的網路不能決定您可以訪問的服務
2. 對您和您的設備的了解
3. 對服務的所有訪問都必須通過身份驗證，獲得授權並進行加密

1. 企業應用程式和服務不再對公用網路可見

2. 企業內網的邊界消失

3. 基於身份，設備，環境認證的精準訪問

4. 僅對特定應用而非逐步網路授予訪問權限

5. 提供網路通信的端到端加密



BeyondCorp + Zero Trust = SASE（ Secure Acces Service Edge )

部署的時間
從傳統的

月
到

天
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Palo Alto Networks零信任平台
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定義保護範圍

定義保護範圍時，您必須考慮所有關鍵數據、應用程式、資產或服務 (DAAS)

● 資料：支付卡資訊 (PCI)、受保護醫療資訊 (PHI)、個人可識別資訊 (PII) 和智慧財產 (IP)
● 應用程式：現成或自訂的軟體
● 資產：SCADA 控制、銷售點終端、醫療設備、製造資產，以及物聯網 (IoT) 裝置
● 服務：DNS、DHCP 和 Active Directory®
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對應交易流量

● 為正確設計網路，瞭解系統如何運作至關重要。流量在網路中的移動方式 ( 專用於保護範圍中的數據) 
將影響保護該數據的方法。這種理解來自掃描和對應網路中的交易流量，藉此確定各種 DAAS 元件與
網路上其他資源互動的方式。

● 透過記錄特定資源的互動資訊，即使缺乏完整情境，也可以約略地估算流量。這項資訊仍可提供有價
值的數據，讓您避免缺乏洞察的盲目控制。

● 零信任是一種流量型架構。瞭解系統的設計運作方式之後，流量地圖就會告訴您需要嵌入控制的位
置。

● 零信任是一個疊代程序。
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舊規則在策略優化器中
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建構零信任網路

● 傳統上，任何網路設計的第一步皆為建構網路。
● 在零信任之旅中，建構網路是第三步。此外，零信任網路將會量身打造，而非使用特定的通用設計。

定義保護範圍並對應流量之後，零信任架構將會變得具體。
● 架構要素首先會將新世代防火牆部署為區隔閘道，以便強制將精密的第七層存取當做保護範圍的微型

周邊。
● 使用這種架構時，存取保護範圍內資源的每個封包都將通過新世代防火牆，因此可以強制執行第七層

政策，同時控制和檢查存取。
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建立零信任政策

● 誰應該存取資源？這可定義「聲稱身分」。
● 哪個應用程式是封包聲稱身分用於存取保護範圍內資源的應用程式？
● 何時聲稱身分會嘗試存取資源？
● 何處是封包的目的地？
● 為什麼這個封包會嘗試存取保護範圍內的這個資源？
● 封包的聲稱身分如何透過特定的應用程式存取保護範圍？
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不應存在「未知流量」
1. 在零信任中，沒有「未

知流量」。如果您不知
道該流量為何，就不應
該允許其存取保護範圍。

2. 必須判斷是否應該允許
該流量，藉此讓這種流
量變成已知的。



第一步：選擇一個優化的傳統規則
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第二步：查看與規則匹配的所有應用程式
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第3步：篩選file-sharing應用程式
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第4步：選擇允許使用的應用程式
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基於應用程式定義的防火牆規則結果
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監控與維護網路

● 疊代程序中的最後一個步驟是監控與維護網路。也就是說，透過第七層持續查看所有內部和外部日誌，
並將重點放在零信任的操作層面。檢查並記錄網路上的所有流量是零信任的重要面向。

● 向系統發送盡可能多的環境相關遙測數據非常重要。此數據能讓您掌握新的洞察，瞭解如何持續改善
零信任網路。而網路受到的攻擊越多，就可以更深入地瞭解如何使政策更加安全，功能也會變得更加
強大。
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