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大綱

• 端點安全概述

• 勒索病毒

• 常見處置方式

• 預防勒索病毒威脅

• 總結



端點安全概述



端點

• 任何具備連線至中央網路的裝置
• 有線網路

• 無線網路

• 虛擬網路

• 裝置類型
• 電腦和筆記型電腦

• 行動電話

• 辦公室設備

• 伺服器

• 其他
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內部弱點管理流程



外部弱點管理

• 主要對外服務為何？

• 雲端？

• 既有防護白名單？

• 匿名掃瞄？登入掃瞄？



Phases of Threat Life Cycle
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Provide Visibility and 
Control over All Phases of 
the Threat Life Cycle

Visibility 
and Control

滲透
Infiltratio

n

橫向感染
Lateral

Propagation

遠端遙控
Command and 

Control

數據洩漏
Data 

Exfiltration

Attack

Data



什麼是勒索病毒？



勒索病毒

• Ransomware

• Ransom Malware

• 阻斷存取式攻擊
• denial-of-access attack

• 最終目標是收取贖金

• 多種傳撥管道



2020  May 當台灣疫情開始歸零得到穩定的控
制…另一波攻擊悄悄來臨…
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• ColdLock



不論公司規模都會被網路犯罪份子盯上 企業面對的主要挑戰

Source: Verizon data breach investigations report, 2013

✗更多的資訊安全威脅，迫使IT需要更複雜
的解決方案

✗傳統單點式解決方案，增加成本和複雜性

✗有限的IT人員以及專業技術能力

✗面臨可用資源和時間的壓力

Data breaches by company size

40% of data breaches affected organizations with 
less than 1,000 employees

31%

9%

11%
20%

7%

22%

各產業的資訊安全都面臨挑戰



主要感染路徑

• SPAM垃圾郵件 (社交工程)

• 看似可信的寄件者

• 帶有附件例如. 發票, 包裹送貨單

• 附件包含嵌入的巨集

• 當打開附件時，巨集將下載勒索軟體
主程式。

• 漏洞工具包 (Exploit Kit)

• 用來輕鬆地創建利用已知或未知漏洞攻
擊的黑市交易工具



SPAM垃圾郵件 (社交工程)
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欺騙1

2

3

4

5

個人化

關聯性

隔離

緊急



上鉤!!
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銀行帳號
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增加壓力
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給予更多壓力!
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攻擊詐欺成功
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Spotting the Phish

網路釣魚的方式:

• 打開惡意 Email 附件

• 點擊 Email 中的連結

• 請求轉移資金或提供機
密訊息
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漏洞工具包 (Exploit Kit)



系統服務弱點掃瞄



Exploit DB

• https://www.exploit-db.com/

https://www.exploit-db.com/
https://www.exploit-db.com/
https://www.exploit-db.com/
https://www.exploit-db.com/


Metasploit



常見處置方式



付費

• 解鎖之後，威脅是否真正解除？



設法自行解鎖

• 如為加密式勒索軟體，自行解鎖幾乎不可能



立即關閉電源與網路連線

• 疑似遭到勒索病毒入侵，例如系統無緣無故變慢、防毒告警。
• 立刻關閉設備電源、斷開網路連線

• 再次開啟設備，設備應暫時與C2 server離線

• 儘可能備份重要資訊，降低損失

• 進行完整電腦掃瞄



大規模還原系統

• 已發現多台，甚至多個不同網路範圍遭到感染，勒索畫面出現。



預防勝於治療

• 全面性的、完備的安全政策

• 網路和郵件的內容過濾代理伺服器

• 限制級別存取

• 以密碼上鎖特定功能

• 不間斷的員工警覺性訓練



如何預防勒索病毒威脅？



勒索軟體防護抽象分析

SafeGuard 
Encryption

Endpoint 
Protection

Server 
Protection

Mobile
Control

Secure
WiFi

UTM / Next-Gen
Firewall

Web
Security

E-mail
Security



從檢測到遏制流程
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檢測攻擊者的惡意行為 評估，關聯和驗證威脅

隨著時間的推移…

阻止襲擊者



偵測駭客攻擊的每一個階段
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駭客攻擊階段

初始攻擊 建立進攻基地 提升權限 資料竊取

取得初始存取能力

Attacker Objective

Sample Tools & Tactics

• 釣魚郵件

• 水坑攻擊

• 隨身碟病毒

• 惡意軟體下載

• 客製惡意軟體

• C&C連線中繼站

• 第三方軟體弱點

• 竊取存取憑證

(Credential)

• “Pass-the-hash”

• 橫移感染

• 建立反向存取通道

• Staging servers & directories

• 資料整併

• 資料竊取

橫向感染

強化與確保攻擊發起
能力

偷取合法使用者權限 存取其他伺服器與檔
案

竊取目標資料



Case in Point:典型的事件反應調查案例
Manual Alert to Remediation:手動修復警報
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執行更深入的事件反應調
查 - 收集關鍵物件(事件
日誌/網路連線歷史紀錄)

手動修復系統 系統可能已受到潛在的
損害，進行網路隔離

搜索和確定是否有任何可疑的Processes
進程正在運行或可疑網路連接？

查看確認SIEM警報 收集目標電腦資料

執行記憶體分析
或者記憶體拷貝
Memory   Dump

辦公室裡典型的一天
Typical day 

In the office

典型最好的調查情況
Best Case Scenario
Manual = 12 Hours

有時單機的調查情況甚至
可能連續幾天至一星期



Case in Point:典型的事件反應調查案例
Manual Alert to Remediation:手動修復警報
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執行更深入的事件反應調
查 - 收集關鍵物件(事件
日誌/網路連線歷史紀錄)

手動修復系統 系統可能已受到潛在的
損害，進行網路隔離

搜索和確定是否有任何可疑的Processes
進程正在運行或可疑網路連接？

查看確認SIEM警報 收集目標電腦資料

執行記憶體分析
或者記憶體拷貝
Memory   Dump

辦公室裡典型的一天
Typical day 

In the office

典型最好的調查情況
Best Case Scenario
Manual = 12 Hours

有時單機的調查情況甚至
可能連續幾天至一星期

典型的調查情況



當今面臨的挑戰
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人
安全技能短缺

技術
拼湊而成的安全解決方案

流程
手動或因特定目的

建立的程序

沒有足夠的安全專家進
行有效的防禦

查看告警非常耗時，並
且有可能丟失嚴重告警

多重的工具導致更多的
工作量與過多的告警



查看網路行為模式

現實的環境是…

解決方案是什麼？

監視數據透露出的訊息

看到信號並阻止它

識別惡意網路行為

看有無橫向活動

執行即時和歷史分析
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安全防護建議方案

• 佈署防毒軟體

• 阻擋垃圾郵件

• 沙箱防護解決方案

• 阻擋高風險的檔案 (javascript, vbscript, chm etc…)

• 落實網頁連線過濾 (阻擋連線至 C&C 伺服器)

• 建立 HTTPS 過濾機制

• 使用 HIPS (Host Intrusion Prevention Service)

• 啟用端點防火牆服務

• 誘捕陷阱



佈署防毒軟體



市面常見防毒軟體



個別檔案檢查



阻擋垃圾郵件



一般常見Email架構



社交工程演練



釣魚信件 –社交工程演練

假造寄件者

聳動話題

誘使受害人點擊



釣魚信件 –社交工程演練

假造網址



釣魚信件 –社交工程演練

資安提醒



釣魚信件 –社交工程演練

統計資訊



Email Relay

• 郵件轉發服務

• 預設狀態下可任意變造寄件人地址

• 建議預設全部阻擋，使用白名單IP開放使用



採用沙箱防護解決方案



Sandbox

• 隔離環境

• 嚴格控制其中的程式所能存取的資源

• 測試可能帶毒的程式或是其他的惡意代碼

• 記錄其行為模式



阻擋高風險的檔案
( javascript, vbscript, chm etc…)



檔案類型過濾

• 已加密檔案

• 多重壓縮檔案

• 真實副檔名判別

• 文件淨化(CDR)





落實網頁連線過濾
(阻擋C&C 伺服器連線)



C&C 伺服器

• C2 , C&C 

• Command and Control server

• 惡意連線通常隱藏於允許的服務

• IP reputations



真實世界的網路流量分野



10個惡意站點

不同下載點

惡意APK下載點

SHA256值

Android 木馬

惡意網址
位於中國

內對外連線

MALWARE
下載來源



建立 HTTPS 過濾機制



WAF & Firewall & IPS

Firewall:
 針對IP, Port的過濾

IPS:
 著重在第三層, 第四層, 部份第七層
 以特徵碼防禦為主(Signature-based)

WAF:
 完整第七層防禦
 行為模式為主，特徵碼為輔



OWASP Top 10 2017

• https://owasp.org/www-project-top-ten/

https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/
https://owasp.org/www-project-top-ten/


Injection

• SQL Injection

• OS command Injection

• LDAP Injection



Broken Authentication

• 預設帳密

• 弱密碼

• 暴力破解

• 字典攻擊



Sensitive Data Exposure

• 機敏資訊揭露

• 傳輸加密強度



XML External Entities (XXE)



Broken Access Control

• 匿名網頁存取

• Directory Traversal (目錄瀏覽攻擊)



Security Misconfiguration

• 通常為低風險漏洞，缺漏或是建議設定的HTTP回應表頭



Cross-Site Scripting XSS

• 透過網站執行HTML/Javascript惡意語法

• 可能造成Session hijack、連線重導等較嚴重影響



Using Components with Known 
Vulnerabilities

• Remote Command Execution

• 通常搭配弱點掃瞄偵測所使用的套件使否有已知漏洞(CVE)



Insufficient Logging & Monitoring

• 記錄留存不足將增加追查難度

阻擋該攻擊

… 並識別了
SQL injection

攻擊手法

由使用者名稱:

devin

“誰”傳送了惡
意請求

駭客利用 SQL 
Injection 攻擊



使用 HIPS
(Host Intrusion Prevention Service)



Host Intrusion Prevention Service

• 應用程式控制

• Registry登錄檔監控

• 連線行為控制

• 部署難度與成本考量



啟用端點防火牆服務



端點防火牆服務

• Access Control List

• 主要針對橫向擴散的保護機制

• 已知漏洞的消極處理方式



誘捕陷阱



誘捕陷阱

• Decoy、Honey Pot

• 模擬真實企業網路使用狀況的的多樣化誘捕陷阱(decoys)與引誘
機制(breadcrumbs)

• 透過誘捕陷阱(Decoys)被存取、被中間人攻擊(MITM)、以及接
受到的異常流量來判斷惡意攻擊行為

• 透過駭客於誘捕陷阱(Decoys)中所展現的攻擊手法，補強前端防
禦機制的偵測能力



部署誘捕陷阱之後，駭客會看到什麼？

Mac OS

Windows

Data

Server

Linux

Decoy Data 

Server

Folder

HR Web Server

Decoy HR

Web Server

Decoy 

WIN10

After: 哪個目標才是真正
的資產呢??????

Decoy HR

Web Server

Decoy 

WIN10

Decoy 

WIN10

Decoy 

WIN10

透過部署誘捕陷阱改變資安地形，以減少被駭客利用的攻擊面。

Decoy Data 

Server

Folder

Decoy 

WIN10

Decoy 

WIN10

Decoy 

WIN10

Before: 我知道哪些是真實
Production設備
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Internet



Step 1 - Sniff and Identify Your Assets

Assets

OS

Ports

Services

Data



Step 2 - Deploy & Test Decoys



Step 3 - Deploy Breadcrumbs



Step 4 - Active Directory Deception



Step 5 – Analyze Traffic/Confuse Attackers



案例分享



某大學勒索軟體攻擊案例
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此次攻擊勒索軟體
BlueKeep , Globeimposter 3.0  
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Globelmposter 3.0
採用「RSA+AES」的算法將重要資料加密。在被加密的目錄下會生成一個名為HOW_TO_BACK_FILES」的
txt文件，顯示你的個人ID序列號以及黑客的聯繫方式等。目前這種加密文件暫時沒有解密工具。

BlueKeep
攻擊者可利用RDP連上目標裝置發送惡意呼叫，成功開採者可在系統上執行任意程式碼，進而安裝程式、
變更／刪除資料或開設管理員權限的帳號

被加密的資料



此次攻擊勒索軟體
BlueKeep , Globeimposter 3.0  

傳播途徑：郵件惡意附件，掃描滲透，暴力破解
Windows 遠端桌面服務（RDP）入侵。
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Globelmposter

BlueKeep

CrySiS、CryptON、Samsam、GandCrab



分析
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1. 缺乏可視性，對於設備合規性及資安狀況無法確實掌握，致事件發生時無法快速遏止擴散

2. 全面部署 Endpoint APT 防護機制

3. 扁平化網路導致疫情擴散快速(未做微切割)

4. 內部合規性無適當自動化工具協助

5. 缺乏自動化資安事件反應機制致人為修復跟不上感染擴散速度



Step 1 偵測哪些設備已開啟TCP 3389 Port



Step 1 偵測哪些設備已開啟TCP 3389 Port



Step 2 確認哪些設備存在BlueKeep弱點



Step 3 檢查設備是否已安裝Windows 相對應
Patch



Step 3 檢查設備是否已安裝Windows 相對應
Patch



Step 4 找出哪些已感染設備正在找尋下個目標



進行 Restrict



進行Remediate



發出告警、提醒



參考改善步驟
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1. 強化事件可視性，詳細且即時掌握行政區、伺服器區、FAB、IOT資安狀況

2. 依據公布之資安事件鎖定沒上特定Windows KB Patch 或開啟特定Port的設備，特別加以注意或予
以與其他設備網路區隔以避免疫情發生時擴大

3. 依照資安合規設定Policy 未於一週內更新Windows Update予以告警並限時更新，嚴重者告警後
強制更新，或予以轉移至緩衝區VLan

4. 依照資安合規設定Policy未於每日更新防毒軟體特徵碼予以告警並限時更新，嚴重者告警後強制
更新，或予以轉移至緩衝區VLan

5. 結合 APT功能，獲取勒索軟體或ZeroDay攻擊的特徵自動化確認有無已感染之設備，以迅速反應



鑑識: Unknown Protocol 傳入的PDF檔已被植入惡意 JavaScript



鑑識: Unknown Protocol 傳入的PDF檔已被植入惡意 JavaScript



Metadata 時光回溯 / 獵掃 (Historical 
Analysis)

• 3/22時，未偵測到此惡意攻擊，且威脅情資尚無此惡意檔案特徵碼

• 但已完整記錄下該次攻擊所有Metadata
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Metadata 時光回溯 / 獵掃 (Historical 
Analysis)

• 3/28威脅情資更新後，系統自動進行歷史回溯掃描並發現此惡意軟體及告警
107



Metadata 應用
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找出客戶端Kill Switch Domain查詢軌跡 整理出內部已中WannaCry主機清單

查詢內網中有哪些已感染WannaCry的主機(Kill Switch Query)



Metadata 應用

偵測到外部IP 182.187.3.46 透過 SMTP 寄送惡意郵件至內部信箱



註: WSF檔為Windows Script File，文件內中可包含js和vbs腳本，而駭客可將病毒程式嵌入wsf文件中進行傳播

信件主旨: Copy Credit Note
寄件者: Anna Mills@paignton-court-hotel.co.uk

收件者: xxxxx2004@xxxx.xxx.tw

壓縮檔: 874636.zip
壓縮檔: 874636.zip
惡意程式: AA-120-RR.wsf

Metadata 應用：詳細事件內容分析



完整呈現惡意程
式碼

Fidelis判斷該wsf檔案為
JavaScript木馬程式 - Trojan-
Downloader
會在使用者不知情的狀況從網路下載病
毒及蠕蟲。

Metadata 應用：詳細事件內容分析



以Subject : copy credit note和Filetype : wsf為調查條
件，進一步調查所有資料是否有相同的信件寄送到內部
其它信箱，結果發現共有4筆

Metadata 應用：進行全時全域調查



以Tabular 欄位方式呈現可發現在事件發現時間都在6
月9日晚上7點，而且來源IP、寄件者、收件者、檔案名
稱及MD5資訊都不相同

Metadata 應用：進行全時全域調查



APT防禦能力
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(Real-time)即時偵測阻擋APT網路攻擊

網路流量偵測檢查：含網路0~65535埠及全部通訊協定

偵測與阻擋未知的網路通訊協定及惡意URL通訊

 DNS異常活動的監控，偵測潛在惡意的DNS活動

封包從組辨識檔案內容，可無限循環解壓縮分析惡意程式

 MDE惡意程式偵測引擎 (Real-time) 即時威脅防禦

整合網路病毒情資惡意程式來源資料支援 YARA RULE

動態程式碼擬真模擬執行(Emulation)快速偵測已知與未知的惡
意程式

Advanced
Malware

Protection

偵測阻斷APT攻擊

APT攻擊防禦

APT攻擊防禦



Forensic資安鑑識能力
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保存所有網路流量Metadata資訊

保存完整Metadata網路連線的歷史紀錄

深入調查縱向與橫向關聯性APT滲透與DLP外洩的完整歷程

網路鑑識分析：
視覺圖像化的元數據分析描述性介面、快速搜索，查詢

歷史連線回朔調查，深入追蹤異常網路連線

時光回朔機制偵測網路惡意元件

調查橫向感染受到APT滲透的其他網路設備

Network Security 
Analytics

事件反應調查

Forensic資安鑑識

資安鑑識



總結



勒索軟體概述

• 勒索是一種達到目的的手段，而非方法(Method)

• 勒索方式不僅限於加密檔案系統
• 使用不雅圖片遮擋使用者電腦

• 宣稱已發現受害者電腦遭到非法使用

• 封鎖作業系統

• 任何可以讓受害者感到威脅的勒索方式

• 並非單一管道入侵



如何保護自己免受勒索軟件的侵害？

• 最佳方法是預防

• 網頁應用程式保護

• 內網流量行為分析

• 端點事件偵測反應

• 誘捕科技

• 情資分析防禦

• 統一管理IoT與OT 

• 弱點管理/滲透測試/網頁檢測/社交工程




