
資安法上路實務，各單位
準備好了嗎??



課程大綱

資通安全管理法

資通安全管理法規範重點

資安治理成熟度自我評審之流程重點說
明

資安法三部曲
第一部資通安全責任等級分級

第二部資通安全維護計畫

第三部資安治理成熟度
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前言
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各國陸續將資通安全管理法立法



國家資通安全發展方案(106-109年) 



資安法立法歷程

2019年1月1日 資安法管理正式施行
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立法目的及適用對象

立法目的

公告

實施

規範對象

關鍵基礎設施

• 積極推動國家資通安全政策，加速建構國家
資通安全環境，以保障國家安全，維護社會
公共利益

• 2018.5.11 立法院三讀通過
• 2018.6.06 總統公告(總統華總一義字第

10700060021號令)

• 行政院計畫該法之生效日期，將依照「公務
機關」、「關鍵基礎設施提供者」、其他
「特定非公務機關」之順序，分三波分別於
該法通過後6個月、12個月、18個月後對其
等生效

• 公務機關-(1)中央與地方機關(構) (2)公法人
• 特定非公務機關-(1)關鍵基礎設施提供者 (2)

公營事業 (3)政府捐助之財團法人

• 八大關鍵基礎設施領域除政府機關以外，尚
包含能源、水資源、通訊傳播、交通、金融、
高科技園區及緊急救援與醫療

資
通

安
全
管

理
法



資安法結構





關鍵基礎設施(CI) 



本法規範適用先後
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立法目的與

名詞定義

主管機關

應辦事項
公務機關

資通安全

管理

特定非公務

機關資通安

全管理

罰則
∮2、∮4~∮9

∮1、
∮3

∮10~∮15

∮16~∮18
∮19~∮21

資通安全管理法之結構
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資安管理架構

9

資安管理法

公務機關

接受稽核
提出實施情

況

特定非公
務機關

通報資安事件

訂定資安維護計畫 訂定通報應變機制

提出調查、處理及改善報
告

提出改善報
告

公務機關所屬人
員資通安全事項

獎懲辦法

資通安全管理法

施行細則

資通安全責
任等級分級

辦法

特定非公務
機關資通安
全維護計畫
實施情況稽
核辦法

資通安全事件通
報及應變辦法

資通安全情資
分享辦法



以風險管理為核心的資安防護

14

風險管理
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資通安全管理法之子法

8

資通安全管理法施行細則

資通安全責任等級分級辦法

資通安全事件通報及應變辦法

特定非公務機關資通安全維護計畫實施情況稽核辦法

資通安全情資分享辦法

公務機關所屬人員資通安全事項獎懲辦法



公務機關之資通安全管理

設置資通安全長§10

行政院

•擘劃並推動國家資
通安全政策
•資通安全科技發展
•國際交流合作及資
通安全整體防護
•定期公布國家資安
情勢報告及資通安
全發展方案

資安管理法施行細則§22

資安責任等級分級辦法§6

資安事件通報及應變辦法§ 13、17訂定

16

總統府、立法院、司法院、
考試院、監察院、直轄市政
府、直轄市議會、縣（市）
政府及縣（市）議會

• 應稽核資通安全維護計畫實施
情形§12Ⅰ

下級或受
監督機關

應訂定資通安全維護計畫§9

應訂定通報及應變機制§13Ⅰ

• 應提出改善報告§12 II 上級或
監督機關

• 應提出年度資通安全維護計畫之實施情形§11

• 應通報資通安全事件§13Ⅱ

• 應提出資通安全事件之調查、處理及改善
報告§13Ⅲ

維護計畫實施情形稽核辦法§ 6、12

資安情資分享辦法§7
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法遵要求－公務機關

10

主
管
機
關

上
級
機
關
或
監
督
機
關

公
務
機
關

提報自身及所屬
資安責任等級

進行資安稽核

 通報資安事件及提出改善計畫
 提報資安維護計畫實施情況

 設置資安長
 訂定及實施資安維護計畫
 訂定資安事件通報及應變機

制

10
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法遵要求－特定非公務機關

主
管
機
關

中
央
目
的
主
管
機
關

特
定
非
公
務
機
關

 提報相關資安規
範

 提報資安事件調
查相關報告

 提報關鍵基礎設
施提供者

 提報所轄特定非
公務機關資安責
任等級

得進行資安稽核

應進行資安稽核

 通報資安事件及提出改善計畫
 提報資安維護計畫實施情況

設置資安長
 訂定及實施資安維護計畫
 訂定資安事件通報及應變機

制

11
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罰則

• 特定非公務機關如違反資通安全管理法所要求相
關義務，由中央目的事業主管機關令限期改正。

• 屆期未改正者，按次處新臺幣10萬元以上100萬
元以下罰鍰。

• 特定非公務機關未依規定通報資通安全事件者，
由中央目的事業主管機關處新臺幣30萬元以上
500萬元以下罰鍰，並令限期改正。

• 屆期未改正者，按次處罰之。
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本法規範適用強度



資通安全管理法施行細則



資通安全維護計畫內容



資通系統建置、服務委外辦理注意事項
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改善報告內容要求



資通安全責任等級分級辦法
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資通安全責任等級分級原則



資安責任等級分級執行作業



應辦事項-管理面



應辦事項-技術面
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資安健診

 任何運作中的電腦環境都有可能受到攻擊。

 成功的攻擊通常是經過不斷失敗的攻擊之後發生。

 越早發現攻擊就越容易遏制損害的發生。

 資安健診與入侵偵測
◦ 誰該為攻擊負責

◦ 可以辨識攻擊模式。

◦ 找出未知的安全性設定問題

◦ 協助判斷哪些網路資源是漏洞所在。

如何健診環境以掌握發現攻擊的最佳契機



1. 網路架構檢視

 依據貴單位提供之網路架構圖，從網路架構設計、設備位置
部署及防護程度等面向，分析網路架構是否有須加強。

2. 有線網路惡意活動檢視

 藉由封包監聽及網路設備紀錄檔，分析貴單位網路流量是否
符合異常、惡意之連線行為。

3. 使用者端電腦檢視

 檢視使用者端電腦是否存在惡意程式、異常之活動中連線。

 作業系統、Office 應用程式、防毒軟體、Adobe Acrobat 
及Adobe flash player 應用程式更新檢視。

 政府組態基準

資安健診項目

31



4. 伺服器主機檢視

 檢視伺服器主機是否存在惡意程式、異常之活動中連線。

 作業系統、Office 應用程式、防毒軟體、Adobe Acrobat 
及Adobe flash player 應用程式更新檢視。

5. 安全設定檢視

 檢視目錄伺服器之密碼設定及帳號鎖定原則的安全性等級是
否足夠。

 檢視防火牆管理帳號及規則設定是否適宜。

資安健診項目
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執行方式－資安健診

33



執行方式－資安健診 (續)

34



(一)資訊架構檢視

1. 檢視網路架構之配置、資訊設備安全管理規則之妥
適性等，以評估可能之風險，採取必要因應措施。

2. 檢視單點故障最大衝擊與風險承擔能力。

3. 檢視對於持續營運所採取相關措施之妥適性。

提供網路架構圖，並安排相關人員接受訪談。

35



(一)執行方式－資安健診 (網路架構檢視)

36



(一)資訊架構檢視

網路架構設計邏輯是否合宜

1. 是否於內、外網路連接的邊界處，架設防火牆、IPS等網路安全控管機制，以確保網路

存取與資料傳輸的安全。

2. 對於跨組織之電腦網路系統，是否有架設防火牆與通訊保密機制以加強網路安全。

3. 如利用公眾網路傳送敏感性資訊，是否有採取安全保護措施，以保護資料在公共網路

傳輸的完整性及機密性。

4. 為維持機關網路的持續正常運作，各重要網路設備是否有備援系統。

5. 是否有針對網路硬體設備加裝不斷電系統，以防止不正常的斷電狀況。

6. 為確保內部網路與外界的服務持續暢通，內部網路與外界網路的連接，是否有一個以

上的替代路徑。

7. 從使用者端末機連接電腦系統之線路，是否有適當加以控制（例如:建立強制性的通

道），以減少未經授權存取系統或電腦設施之風險。

8. 是否有建立強制性的通道，防止未被授權的使用者從不同的管道進入電腦系統。

9. 開放機關以外的使用者從公眾網路，或從機關網路以外的網路與本機關連線作業，是

否有建立遠端使用者身分鑑別機制，以降低未經授權存取系統的風險。

10. 分享式的網路系統（尤其是跨機關的網路系統），是否有建立網路路由的控制，以確

保電腦連線作業及資訊流動，不會影響應用系統的存取政策。

是否

是否

是否

是否

是否

是否

是否

是否

是否

是否

1.網路架構配置檢視

37



(一)資訊架構檢視

網路架構配置檢查表

1. 網路系統規模過於龐大者，是否有考量將不同使用者及電腦系統分開成不同的領域，
以降低可能的安全風險。

2. 不同領域的網路系統，每一領域是否有以特定的安全設施加以保護；例如，可設置防
火牆及網路閘門，隔開不同的網路系統，以安全的閘道控制不同領域的網路系統。

3. 是否有依據訂定的系統存取控制政策及需求決定，將規模龐大的網路分成數個不同領
域的網路系統，並考量成本因素及使用網路路由器及閘門技術對作業效率之影響。

是否

是否

是否

2.單點故障衝擊及風險檢視

38
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(一)網路架構檢測檢核內容
項次 檢核內容 檢核結果 風險

1
網路系統架構區域
規劃網路區域，如伺服器區、資料庫區

未規劃網路區域 高

未依規劃置放系統服務 中

2
網路區域間的存取
各區域間部署防火牆、配置相關存取控制

未配置網路區域間的存取 高

3 部署入侵偵測/防禦系統 未部署入侵偵測/防禦系統 中

4
部署系統本機安全機制
如HIDS、HIPS、本機防火牆

未部署系統本機安全機制 低

5
建立實體備援機制
從主機端至服務出口端經過的設備

重要系統未建立實體備援

機制
中

6
建立服務備援機制
網域名稱服務、系統服務

重要服務未建立服務備援
機制

中

7 限制內部對外連線 未限制內部對外部連線 中

8 限制外部對內連線 未限制外部對內部連線 高

9 限制服務區域連線 未限制服務區域連線 高

41



(一)網路架構檢測檢核內容

項次 檢核內容 檢核結果 風險

10 應不包含Permit All/Any於任一個規則 包含Permit All/Any 高

11 應定義Deny All/Any於最後一個規則 未定義Deny All/Any 中

12 限制非加密資料傳輸協定

外部資料交換未使用加密資料
傳輸

中

內部資料交換未使用加密資料
傳輸

建議

13 第三方連線存取控制 未配置第三方連線存取控制 中

14 遠端連線存取控制 未配置遠端連線存取控制 高

15 網路設備存取認證

未配置網路設備存取認證 中

使用本機認證，未使用中央認
證系統

建議

16 網路設備存取控制
未配置網路設備存取控制 中

已配置存取控制，但未生效 中

42



(一)網路架構檢測檢核內容

項次 檢核內容 檢核結果 風險

17 網路設備SNMP設定

配置可寫SNMP，使用預設通行碼 高

配置唯讀SNMP，使用預設通行碼 中

使用預設通行碼，但有配置存取控制 低

18 網路設備校時設定
未配置校時設定 中

已配置校時設定，但未生效 中

43



(二)網路活動檢視

1. 檢視網路設備、伺服器之存取紀錄及帳號權限，識
別異常紀錄與確認警示機制。

2. 檢視資安設備(如：防火牆、入侵偵測系統、防毒
軟體、資料外洩防護等)之監控紀錄，識別異常紀
錄與確認警示機制。

3.  檢視網路封包是否存在異常連線或異常網域名稱
解析伺服器(Domain Name System Server , DNS 
Server)查詢，並比對是否為已知惡意IP、中繼站
或有符合網路惡意行為的特徵。

(網路設備紀錄檔分析以1個月或100 Mbyte內的紀錄為原則)

(封包側錄以至少6小時為原則，以觀察是否有異常連線) 44



(二)執行方式－資安健診 (有線網路惡意活動

檢視)

45



(二)網路活動檢視

採用之技術方法 檢視是否有以下網路惡意活動

1. 以SIEM收集設備紀錄檔分析  異常連線或DNS 查詢。

 是否連線已知惡意IP、中繼站(C&C) 。

 有符合惡意網路行為的特徵。

 分析過濾異常連線紀錄。

1.網路設備記錄檔分析

 在現場收集或由客戶提供相關設備紀錄檔，在現場或帶回公司，透過分析系統工具進
行紀錄檔之比對分析，分析結果會與受測機關進行確認以降低誤判，以檢視受測機關
的網路環境，是否有符合可疑或異常網路活動之資安事件，並提出可能影響業務營運
之潛在威脅。

 可支援分析紀錄檔的設備廠牌類型以目前市場上之主流產品為主。 46



(二)網路活動檢視

採用之技術方法 檢視是否有以下網路惡意活動

1. 以Sniffer/IDS執行監聽側錄與分析封

包

 異常連線或DNS 查詢。

 是否連線已知惡意IP、中繼站(C&C) 。

 有符合惡意網路行為的特徵。

 分析過濾異常連線紀錄。

2.封包監聽與分析

 透過專用網路設備側錄封包，收集前會與受測機關進行比對，確認流量是否與收錄的
封包是否一致。現場可以直接進行分析，如有重大風險會先通報受測機關，封包收集
回公司後會再做進一步的分析。

 分析結果會與受測機關進行確認以降低誤判，封包分析主要以檢視受測機關的網路環
境，是否有異常連線或惡意網路行為之特徵，並提出可能影響業務營運之潛在威脅。 47



(二)惡意中繼站清單

48

Mini-SOC 平台



(三) 資安健診 (使用者端電腦檢視)

• 使用者端電腦惡意程式或檔案檢視針對個人電腦進行是否存在惡意程式或檔
案檢視，檢視項目：

1.活動中與潛藏惡意程式
2.駭客工具程式
3. 異常帳號與群組
4. 政府組態基準

• 使用者電腦更新檢視應用程式更新檢視
1.作業系統
2.Office 應用程式
3.防毒軟體
4.Adobe Acrobat
5.Adobe flash player 

49



(三) 資安健診 (使用者端電腦檢視)
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執行方式－資安健診 (使用者端電腦檢視)
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(三)端末電腦安全檢測/安全設定檢視

1

症狀檢查

是否有遭駭客建立OS帳號

2 是否無法開啟隱藏資料夾

3 Windows防火牆是否允許未知的服務

4 是否有可疑異常的隱藏系統檔

5 是否有異常連線

6
透過異常路徑檢查可疑exe,dll:

檢查exe及dll執行路徑是否在temp資料夾中執行

7 是否開機啟動載入異常程式

8 是否有異常Process
9 DLL injection 檢查 DLL injection 檢查

10 自動化工具掃描 自動化工具

11

可疑檔案分析與採樣

checkscan1-2.8報告是否產生可疑,檔案是否收集
12 可疑異常的隱藏系統檔是否收集
13 可疑的Process 或 dll 檔案是否收集
14 未通過系統簽章的檔案是否收集
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(三)使用者端電腦電腦惡意程式檢視

針對個人電腦與伺服器主機端進行是否存在惡意程式
或檔案檢視，檢視項目包含活動中與潛藏惡意程式、
駭客工具程式及異常帳號與群組。

 事件記錄檔檢查(eventlog)

電腦稽核記錄內包含使用者登入登出、Windows 記
錄、應用程式及服務記錄檔，可由事件記錄檔檢視電
腦是否有異常行為。
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(三)使用者端電腦電腦惡意程式檢視

 系統記錄檔檢查(syslog)

電腦目前正在執行的記錄，可透過此記錄了解目前系
統正在執行的程式中是否含有可疑程式。

 本機使用者和群組檢查

系統登入使用者帳號及群組，駭客常利用提升權限或
是新增使用者方式，增加系統使用者帳號並利用此帳
號進行操作電腦，檢視是否電腦中有異常的群組或是
使用者。
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(三)使用者端電腦電腦惡意程式檢視

 系統啟動區檢查

檢視系統設定啟動中，是否有異常的程式或是設定，
惡意程式多會寫入啟動區中，透過系統開啟時及自行
啟動惡意程式。

 電腦機碼檢查

電腦在執行任意程式均分成電腦機碼及應用程式兩部
份，檢視電腦機碼是否有異常內容，並操作系統中隱
藏的程式。
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(三)使用者端電腦電腦惡意程式檢視

 設定檔檢查(XML)

檢視電腦中記錄檔設備是否有被更改，主要檢視網站
XML檔案及系統hosts檔案。hosts檔案主要為電腦
連線domain與IP對應， 惡意常針對此檔案更改內容
以躲避單位防護設備偵測。

 啟動項目檢查

檢查啟動項包含啟動資料夾、Run、RunOnce 和其
他登錄機碼中的程式。
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(三)使用者端電腦電腦惡意程式檢視

 工作管理員檢查

列出目前電腦中正在運行的全部程式以及跟運行中程
式相關的全部詳細資料，找出哪些程式佔用最多CPU
資源、哪些執行序用掉最多記憶體以及那些程式目前
有連線行為。

 Tcpview檢查

列出本機電腦的全部對外連線狀況，跟「netstat」
指令很像。如果你想知道某個軟體是否有透過什麼樣
的方式對外連線、送出或接收資訊的話，只要木馬在
記憶體中運行，一定會開啟某個連接埠，只要駭客進
入你的電腦，就有新的執行緒可利用連線行為偵測木
馬行為。 57



(三)使用者端電腦電腦惡意程式檢視

 工作管理員檢查

列出目前電腦中正在運行的全部程式以及跟運行中程
式相關的全部詳細資料，找出哪些程式佔用最多CPU
資源、哪些執行序用掉最多記憶體以及那些程式目前
有連線行為。

 Tcpview檢查

列出本機電腦的全部對外連線狀況，跟「netstat」
指令很像。如果你想知道某個軟體是否有透過什麼樣
的方式對外連線、送出或接收資訊的話，只要木馬在
記憶體中運行，一定會開啟某個連接埠，只要駭客進
入你的電腦，就有新的執行緒可利用連線行為偵測木
馬行為。 58



(四)伺服器主機檢視

•伺服器電腦惡意程式或檔案檢視針對個人電腦進行是否存
在惡意程式或檔案檢視，檢視項目：

1. 活動中與潛藏惡意程式
2. 駭客工具程式
3. 異常帳號與群組

• 伺服器電腦更新檢視應用程式更新檢視
1.作業系統
2.Office 應用程式
3.防毒軟體
4.Adobe Acrobat
5.Adobe flash player 
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執行方式－資安健診 (伺服器主機檢視)
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執行方式－資安健診 (伺服器主機檢視)
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(五)安全設定檢視

 目錄伺服器(如MS AD)中群組的密碼設定與帳號鎖定原
則 檢視目錄伺服器中群組的密碼設定與帳號鎖定原則，
例如

1. AD伺服器有關群組原則(Group Policy)中之「密碼設
定原則」與「帳號鎖定原則」設定

2. 若無AD伺服器，可以其他目錄伺服器(如LDAP)或以個
別使用者端電腦檢視方式完成「密碼設定原則」與
「帳號鎖定原則」安全設定檢視(使用者端電腦以項次
3的電腦為範圍)

 防火牆連線設定檢視防火牆

1. 是否開啟具有安全性風險的通訊埠或非必要通訊埠

2. 連線設定是否有安全性弱點
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(五)執行方式－資安健診 (安全設定檢視)
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應辦事項-技術面



政府組態基準(GCB)政策說明



GCB發展規劃(1/3)

 「國家資通訊安全發展方案(102年至105年)」
行 動方案2.3.2.「推展資安基礎環境安全設定」
執 行要點如下：
a. 持續規劃不同系統政府組態基準設定
b. 針對服務目錄網域環境與單機作業環境，分別設計

其組 態部署機制
c. 針對政府組態基準辦理教育訓練

 GCB發展規劃
a. 依據各部會及所屬機關之使用者電腦常用作業系統

與應用程式為優先發展方向
b. 未來伺機擴及伺服器主機與網通設備
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GCB發展規劃(2/3)
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GCB發展規劃(3/3)

 已發展完成之政府組態基準(GCB) 
a. Windows 7、Windows Server 2008 

R2(WS2008R2) 

b. IE 8、IE 11 

c. Red Hat Enterprise Linux 5 (RHEL5) 

 發展中之政府組態基準(GCB) 
a. Windows 8.1 

b. 無線網路
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GCB相關政策說明(1/3)

 各機關儘早導入政府組態基準(GCB)設定。請
各部會務必於本(102)年底前，完成Windows7
或IE8環境導入政府組態基準(GCB)設定及現行
系統取得ActiveX簽章等作業；對於新建置之客
製化軟體，則應將ActiveX安全性檢測（至少含
弱點掃描、源碼檢測及滲透測試等必要項目）
納為專案需求
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GCB相關政策說明(2/3)

 執行規劃
a. 於行政院國家資通安全會報第25次委員會議中，由

行政院資安辦提報整體辦理進度

 長期規劃
a. 擴及非Windows環境(Linux、Firefox、Chrome) 

b. 擴及其他設備(行動設備、網通設備) 

c. 推動元件安全性檢測作業(Active X、Plugins) 
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GCB相關政策說明(3/3)
 環境規劃

a. 基本設定
 Windows 7（不得降級使用）
 IE 8 

b. 實務考量
 各部會及所屬機關得依實務需求修訂基本設定，並進

行例外管理，且將列為行政院國家資通安全會報資安
稽核項目

 自103年1月1日起，系統開發廠商必須提出Active 
X 元件程式碼簽章證明

c. 教育訓練
 由技服中心規劃，自102年7月起常態辦理
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Active X安全性機制(1/3)

 程式碼簽章
a. 透過在程式碼中加入數位憑證，以防止程式遭竄改、

損毀或遭惡意程式感染

b. 主要目的係在於確認各該Active X 元件開發廠商，
並確認於簽署後，未經任何竄改

 可驗證之數位憑證來源
a. 政府憑證(GCA)、工商憑證、商用憑證
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Active X安全性機制(2/3)

 安全性檢測
a. 利用弱點掃描、源碼檢測、滲透測試、模糊測試或

迴歸測試等軟體檢測方法，確認Active X 元件是
否存在可遭駭客控制軟體、竊取資料或癱瘓應用程
式之弱點

b. 檢測範圍可包含Active X 元件本身、 IE 設定檢測、
資訊系統弱點檢測及作業系統環境等項目
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Active X安全性機制(2/3)

 檢測方式
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組態設定安全為重要的防護措施
 美國網路安全協會2014年公布Twenty Critical 

Security Controls for Effective Cyber Defense 
(V5.1) 
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防護案例

 情境：使用者不小心將含有惡意程式的隨身碟插入公
務電腦中

 防護：
a. 由於組態設定禁止可攜式媒體的自動播放功能，因此可降

低電腦遭受惡意程式感染的機率

b. 組態設定強制Windows之安全性更新保持在最新的狀態，
因此可大幅減少惡意程式所能利用的漏洞

c. 萬一不幸網域內其他電腦遭受惡意程式感染，組態設定禁
止電腦回應廣播的封包，可避免惡意程式的感染範圍擴大
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目的

17

政府組態基準
(Government 
Configuration Baseline，
簡稱GCB)目的在於規範資
通訊終端設備(如：個人電
腦) 的一致性安全設定(如：
密碼長度、更新期限等)，
以降低成為駭客入侵管道，
進而引發資安事件之疑慮。



 正確的組態設定，可以降低系統管理權限遭提
升之風險

 正確的組態派送，可以快速的提升安全組態之
符合程度，但可彈性的保留必要之組態，進行
例外管理。

18

目的



政府組態基準項目內容
 Windows 7+Internet Explorer 8

 Windows 8.1 + Internet Explorer 11

 Windows Server 2008 R2 SP1(網域控制站)

 Red Hat Enterprise Linux 5

 無線網路說明
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Ｗindows7政府組態基準項目內容

 Account Policy
a. 對於密碼原則、帳戶鎖定原則等組態進行檢測。

 Computer Energy Policy
a. 電源管理原則組態進行檢測。

 Computer Settings
a. 安全性選項

b. 使用者權限指派

c. 網際網路通訊設定

d. 自動播放原則

e. …..等
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Ｗindows7政府組態基準項目內容

 Firewall Settings
a. Windows 防火牆公用設定檔、私人設定檔、網域設定

檔等原則組態進行檢測。

 Internet Explorer
a. Internet Explorer 內部網路區域、信任的網站區域

等區域進行 JAVA 權限、登入選項、ActiveX 控制項
等設定檔等原則組態進行檢測。
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Ｗindows7政府組態基準項目內容

 User Settings
a. 使用者的安全控制項等設定檔等原則組態進行檢測

 Security Patches
a. 作業系統的安全性修補安裝的狀態組態進行檢測
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Ｗindows7政府組態基準項目內容

 Windows 7、Windows 7 Firewall及
Internet Explorer 8等3個基準設定
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Ｗindows7政府組態基準分類
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Ｗindows7 GCB設定項目

 群組原則編輯器 (gpedit.msc) 
1. 啟用原則 / 停用原則 / 尚未設定
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Ｗindows7 GCB設定項目

 密碼原則
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例外管理
 所屬機關導入政府組態基準(GCB)時，得依實

務需求修訂基本設定，並將列為行政院國家資
通安全會報資安稽核項目
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例外管理注意事項

 該項目於技服中心網站公告之「政府組態基準
文件」中所表列之項目，應列入例外管理項目
a. 如：有CCE-ID之項目(如：防火牆輸入/輸出規則) 

 該項目不於「政府組態基準文件」表列項目中，
則無需納入例外管理項目
a. 如：IE瀏覽器之信任網站(建議仍應具審核機制) 
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政府組態基準(GCB)相關資源
 政府組態基準內容、GPO檔案、教育訓練教材及相關

部署工具已公告於技服中心網站(www.icst.org.tw)
之「政府組態基準(GCB)」專區，供機關下載使用
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應辦事項-認知與訓練



應辦事項-D級與E級



公務機關間之角色與權責



資通安全責任等級分級程序



資通安全事件通報及應變辦法



資通安全事件情資分享機制

經濟部、交通部、金管會及通傳會等

資
通
安
全
事
件
通
報
機
制

公務機關

公務機關資通安全事件通報
(§13)(強制通報)

行政院、上級機關
中央目的事
業主管機關

關鍵基礎設
施提供者

公營事業、
政府捐助之
財團法人

非公務機關資通安全事件
通報(§17)(強制通報)

+ 所有非公務機關

非公務機關資通安全
事件通報 (自願通報)

情
資
分
享

行政院建立資通安全情資分享機制
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資通安全情資分享辦法



98

使關鍵基礎設施八大領域均完成資安四大面向整備，建立
情報驅動(Intelligence-based) 之國家層級資安聯防架構

四大面向

早期
預警

持續
防護

通報
應變

協處
改善

八大領域

X =
國家資安
聯防架構

資安情報驅動三屬性

• 能見度(Visibility)

• 分析能量(Analysis)

• 快速行動(Action)

資安聯防



資安治理流程構面關係
依據資安治理架構模型之運作，各機關內的資安治理應與管理緊密配合並屬有
關聯關係。以資安資源管理考量為例，在政策與符合性管理面向，資安治理強
調組織整體之資安資源管理；在規劃、推動與監督面向



資安治理流程能力度與成熟度評審方法



資安治理流程能力度與成熟度評審方法



公務機關所屬人員資通安全事項獎懲辦法



作業建議事項



整備重點



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



資通安全防護及控制措施



範例-某系統安全需求

● HTTPS傳輸加密
● 登入錯誤3次鎖定IP與帳號30分鐘
● 重設密碼功能使用圖形驗證碼(CAPTCHA)
● 網站下載資料提供HASH值供比對
● 系統程式與資料庫定時匯出備份至備援機
● 使用者輸入過濾特定SQL Injection惡意字元
● 密碼HASH過後儲存，不存純文字密碼
● 記錄使用者異動資料行為，保留原資料
● Log包含人事時地物
● 會談階段30分鐘失效
● 使用最新版函式庫，開啟port與服務最小化



軟體安全查檢表



誤用案例模型(Misuse Case)

透過發展負面的使用情境來幫助識別安全需求
如何確保用戶只能存取查看個人資料?
• 每次存取要求都檢查其許可權
• 採用Server端的驗證授權機制，避免被繞過
• 避免直接顯示物件參考http://a.com/info?id=123
登入用戶的Session ID是否可能被劫奪進行偽冒交易?
如何確保用戶只能存取查看個人資料?
• 會話識別字(Session ID)是隨機產生且不可預測
• 使用者的會話階段，設定在合理的時間內失效
• 使用者的會話識別字使用加密協定傳輸
• 使用者重新登入後，會話識別字(Session ID)會改變
• 不將會話識別字(Session ID)或使用者ID顯示於使用者可以改寫處



威脅建模(Threat Modeling)

● 威脅建模採用系統化的方法，以攻擊者角度，識別可能影響軟體系統
的威脅並進行評估。
● 基於對架構與設計的瞭解，識別與評估威脅後，以風險高低的順序對
威脅發展適當的控制措施



架構風險分析( Architecture Risk
Analysis)

● 抗攻擊能力分析(Attack Resistance Analysis)
● 模糊分析(Ambiguity Analysis)
● 底層框架弱點分析(Underlying Framework Weakness
Analysis)



抗攻擊能力分析
(Attack Resistance Analysis)

● 與「威脅建模」相似，但採用「已知」攻擊或弱點清單
– OWASP Top 10
– SANS Top 25
– WASC Attack & Weakness list



模糊分析(Ambiguity Analysis)

● 用來發現新威脅的分析活動
● 需要兩組(位)以上對系統架構熟悉的人員
● 進行下列活動，然後比較其產出差異性，進行
討論
– 威脅建模
– 敏感性資料建模



底層框架弱點分析
(Underlying Framework Weakness Analysis)

• 系統依賴其他底層軟體元件
• 底層軟體的安全問題影響系統安全
• 尋找底層軟體已知安全弱點



範例 –檢視底層軟體弱點



資通安全防護及控制措施



資通安全防護及控制措施



資通系統或服務委外辦理之管理



資通安全教育訓練



Q  &  A
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附件二  資通安全處理小組演練劇本 

判定參考案例1（電腦中毒或被植入間諜軟體） 

情

境 

A 機關接獲技術服務中心入侵事件警訊，發現內部一名員工電腦中

毒，對外進行攻擊行為。此電腦為平時該員工處理一般性業務使用，

並無存放機敏性公務資料。A 機關資訊人員，針對受駭電腦進行解毒

程序處理，原電腦的使用者則使用備用電腦繼續辦公。A機關資訊人

員依通報應變作業規定登入通報應變網站進行通報作業。 

解 

析 

機密性：因此次電腦中毒未造成資

料外洩情形，選擇「無需

通報」。 

 

完整性： 此電腦為一般性業務使

用，但其系統已遭變更竄

改，故選擇「1 級」。 

可用性： 因此次電腦中毒並無影

響平常工作業務，故選擇

「無需通報」。 

綜

合

評

估 

因第二項目為「1 級事件」，第一、

三項目為「無需通報」，故綜合評

估此資安事件為「1 級事件」。 
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判定參考案例2（電腦中毒或被植入間諜軟體） 

情

境 

B 機關有100 台電腦中毒，其中有5 台電腦存有核心業務資料。這種病

毒僅會將電腦硬碟內資料刪除，估計共有100 台電腦資料遭刪除，核心

業務因此也受到影響。透過解毒程序處理後，系統已於3 小時後完全恢

復，遭病毒刪除資料亦已救回。 

解

析 

機密性： 電腦存放資料雖遭刪除，

但並未洩漏出去，故選擇

「無需通報」。 

 

完整性： 因電腦資料已遭刪除，且

刪除資料為核心業務資

料，經B 機關自行判斷後

認定資料遭刪除情形屬輕

微，故選擇「2 級」。 

可用性： 因此次電腦中毒事件造成

核心業務中斷3 小時，經

通報單位自行判斷後，判

定為在可容忍時間內恢復

正常運作，故選擇「2 級」。 

綜

合

評

估 

因第一項目為「無需通報」，但第

二、三項目為「2 級」，故綜合評

估此資安事件為「2 級事件」。 
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判定參考案例3（電腦中毒或被植入間諜軟體） 

情

境 

C 機關有100 台電腦中毒，其中首長及其幕僚使用的電腦亦遭感染，檔

案伺服器似乎也遭感染。部份員工及首長等人所使用之電腦中，有存放

核心業務資料。經檢測病毒後研判為USB 隨身碟病毒，此病毒會感染USB 

隨身碟，及其他插入受感染USB 隨身碟的電腦，並會將遭感染電腦的檔

案，透過網路上傳至駭客電腦，因此評估至少已有多筆機敏資料遭竊

取。透過解毒程序處理後，中毒系統已於2 小時後完全恢復。 

解

析 

機密性：經查網路連線後，發現電腦存

放資料已遭洩漏，其中包含敏

感及密級公務資料，故選擇「3 

級」。 

 

完整性：因這種病毒僅對中毒電腦進行

系統竄改，並無對公務資料進

行竄改，且一般公務電腦應無

運作核心業務，在此情形下，

系統中毒時應選擇「1級」。但

此情境中描述檔案伺服器亦遭

感染中毒，由於伺服器通常會

搭配運作核心業務，故判定此

情形為核心業務系統遭病毒輕

微竄改系統檔案，選擇「2 

級」。綜合此兩點判斷，應將

完整性所造成的衝擊影響選為

「2 級」。 

可用性：因電腦中毒後，共花費2 小時

進行解毒程序，經通報單位自

行判斷後，判定為在可容忍時

間內恢復正常運作，故選擇「2 

級」。 

綜

合

評

估 

因第一項目為「3 級」，第二、三項目

為「2 級」，故綜合評估此資安事件為

「3 級事件」。 
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判定參考案例4（電腦中毒或被植入間諜軟體） 

情

境 

D 機關有10 台電腦中毒，其中首長及其幕僚使用的電腦亦遭感染。經

檢測病毒後研判為USB 隨身碟病毒，此病毒會感染USB 隨身碟，及其

他插入受感染USB 隨身碟的電腦，並會將遭感染電腦的檔案，透過網

路上傳至駭客電腦，因此評估至少已有多筆機敏資料遭竊取，其中甚

致包含國家機敏資料。經重新安裝電腦系統後，始解除中毒情形，原

電腦的使用者則使用備用電腦繼續辦公。 

解

析 

機密性： 經查網路連線後，發現電

腦存放資料已遭洩漏，其

中包含國家機密資料，故

選擇「4 級」。 

 

完整性： 因這種病毒僅對中毒電腦

進行系統竄改，並無對公

務資料內容進行竄改，且

一般公務電腦應無運作核

心業務，在此情形下，系

統中毒時應選擇「1級」。 

可用性： 電腦中毒後，需等待電腦

系統重新安裝，但因該單

位有備用電腦可供使用，

故選擇「無需通報」。 

綜

合

評

估 

因第一項目為「4 級」，第二項目

為「1 級」，第三項目為「無需通

報」，故綜合評估此資安事件為「4 

級事件」。 
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判定參考案例5（網頁遭置換或竄改） 

情

境 

E 機關網站主機遭駭客入侵，並將網站首頁置換為惡意網頁，網站主

機內有存放一般公務用資料，網站主機主要用途是放置單位形象網

頁。E 機關人員一發現網站遭置換後，馬上將網站備份程式復原至網

站主機，同時進行全面系統檢測。 

解

析 

機密性： 由於網站主機遭入侵，一

般公務資料可能已遭洩

漏，故選擇「1 級」。 

 

完整性： 網站主機首頁被置換為惡

意網頁，且網站主機主要用

途是放置單位形象網頁，並

無用來執行或運作其他核

心業務，故判定為非核心業

務系統遭竄改，選擇「1 

級」。 

可用性： 形象網站非屬E 機關核心

業務，故選擇「1 級」。 

綜

合

評

估 

因三項目均為「1 級」，故綜合評估

此資安事件為「1 級事件」。 
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判定參考案例6（網頁遭置換或竄改） 

情

境 

F 機關主機遭駭客入侵，並在網站首頁檔案中植入一段惡意程式碼

「<iframe src=http://xxxxxxx」，導致來瀏覽此網頁的民眾皆反應

疑似中毒。網站主機內有存放一般公務用資料，主要用途是放置單位

形象網頁。F 機關人員一發現網站遭竄改後，馬上將受駭網站關閉，

並啟動備援系統恢復網站服務運作。 

解

析 

機密性： 由於網站主機遭入侵，一

般公務資料可能已遭洩

漏，故選擇「1 級」。 

 

完整性： 網站主機首頁被植入為惡

意程式碼，且網站主機主要

用途是放置單位形象網

頁，並無用來執行或運作其

他核心業務，故判定為非核

心業務系統遭竄改，選擇「1 

級」。 

可用性： 形象網站非屬F 機關核心

業務，故選擇「1 級」。 

綜

合

評

估 

因三項目均為「1 級」，故綜合評估

此資安事件為「1 級事件」。 
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判定參考案例7（網頁遭置換或竄改） 

情

境 

G 機關網站主機遭駭客入侵，並修改網站首頁內容。網站主機內有存放

一般公務用資料及民眾個人資料。在發現網站遭修改後，G 機關立即將

網頁首頁檔案修正還原，並將系統暫時停止服務1 日，以檢查網站是否

有安全漏洞未修補，或遭駭客植入後門程式。 

解

析 

機密性： 由於網站主機遭入侵，民

眾個人資料可能已遭洩

漏，已危害民眾個人之權

益，故選擇「3 級」。 

 

完整性： 因網站主機負責該機關主

要業務系統，故核心業務

系統可能已遭竄改，需視

系統或資料被竄改情形選

擇「2 級」或「3 級」。

假設此情境經該單位檢查

後判定僅遭輕微竄改，則

選擇「2 級」。 

可用性： 由於需將網站服務停止1 

日，經判定超過可容忍中

斷時間，故選擇「3 級」。 

綜

合

評

估 

因第一項目皆為「3 級」，第二項

目為「2 級」，第三項目為「3 級」，

故綜合評估此資安事件為「3 級事

件」。 
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判定參考案例8（網頁遭置換或竄改） 

情

境 

H 機關網主機遭駭客入侵，並在其網站主機上架設詐騙網站，試圖詐

騙一般民眾。網站主機內有僅存放一般公務用資料。H 機關資訊人員

一發現網站主機遭駭客利用架設詐騙網站後，馬上將該詐騙網頁移

除，並將系統暫停服務2 日，進行系統檢查。 

解

析 

機密性： 由於網站主機遭入侵，一

般公務資料可能已遭洩

漏，故選擇「1 級」。 

 

完整性： 雖然網站主機遭駭客利用

架設詐騙網站，但網站主機

僅用來放置H 機關形象網

頁，並無用來執行或運作其

他核心業務，故判定為非核

心業務系統遭竄改，選擇「1 

級」。 

可用性： 由於網站雖停止服務2 

日，但因網站提供服務並非

核心業務，故判定為非核心

業務受影響，選擇「1 級」。 

綜

合

評

估 

因三項目皆為「1 級」，故綜合評估

此資安事件為「1 級事件」。 
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判定參考案例9（網站遭受阻斷式服務攻擊(Denial of Service Attack)） 

情

境 

I 機關資訊人員發現民眾反應時常無法開啟I 機關網頁。經查詢系統

Log 檔及防火牆Log檔紀錄後，發現有數個IP 正對網站伺服器送出大

量的連線請求，導致I 機關網路對外頻寬幾乎滿載，一般民眾無法連

上網頁查詢資料及辦理網路便民服務。 

解

析 

機密性： 因此次阻斷式服務攻擊僅

造成民眾無法連上I機關網

站，並無造成任何資料遭洩

漏，故選擇「無需通報」。 

 

完整性： 因此次阻斷式服務攻擊僅

造成民眾無法連上I機關網

站，並無造成任何資料遭竄

改，故選擇「無需通報」。 

可用性： 阻斷式服務攻擊僅造成民

眾無法連上I 機關網站，使

得網站提供的服務無法運

作。評定分級時，應依照該

網站提供之服務來做判

斷，若網站主機僅放置單位

形象網頁，選擇「1 級」；

網站主機除放置單位形象

網頁，還提供便民服務業務

或其他業務，則視是否於可

容忍中斷時間內回復正常

運作，選擇「2 級」或「3 

級」。假設此次事件導致網

路便民服務業務中斷3 小

時，I 機關認定中斷時間在

可容忍範圍內，則應選擇「2 

級」。 

綜

合

評

估 

因第一、二項目為「無需通報」，第

三項目為「2 級」，故綜合評估此資

安事件為「2 級事件」。 
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判定參考案例10（電腦對外攻擊） 

情

境 

J 機關收到技術服務中心所發出的入侵事件警訊，表示J 機關的某台

機器正在對外攻擊。經網管人員檢查後，發現該台機器為一檔案伺服

器，存放有單位核心業務所需資料及部分敏感公務資料，並如通告所

言，正在對外進行網路攻擊。網管人員同時發現該機器系統設定遭到

變動，故將該機器重新安裝系統，共計停止服務4 小時。 

解

析 

機密性：受影響的機器若無公務資料

遭洩漏，則選擇「無需通

報」；若存放之一般公務資

料遭洩漏，則需選擇「1 

級」。但此情境中受影響的

為一檔案伺服器，內含有部

份敏感公務資料，故當有資

料遭竊疑慮時，則需選擇「3 

級」。 

 

完整性：J 機關判斷該伺服器為核心

業務系統，且系統設定已遭

變更，故遭駭客利用對外發

動攻擊，但由於檔案資料未

遭變更，認定竄改情形輕

微，故選擇「2 級」。 

可用性：由於伺服器提供服務為核心

業務且停止服務4小時，判

定為可容忍中斷時間，故選

擇「2 級」。 

綜

合

評

估 

因第一項目為「3 級」，第二、三項

目為「2 級」，故綜合評估此資安事

件為「3 級事件」。 
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判定參考案例11（網路、資訊設備故障） 

情

境 

K 機關網站主機，因網路設備故障，導致K 機關網路服務中斷。經聯

繫廠商更換網路機房設備後，始於5 小時後恢復對外正常網路連線。 

解

析 

機密性：因無任何資料遭洩漏，選擇

「無需通報」。 

 

完整性：因無任何資料遭竄改，選擇

「無需通報」。 

可用性：K 機關認定網路服務為核心

業務，此事件造成核心業務

中斷5 小時，K 機關認定已

超過可容忍中斷時間，故選

擇「3 級」。 

綜

合

評

估 

因第一、二項目為「無需通報」，第

三項目為「3 級」，故綜合評估此資

安事件為「3 級事件」。 
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判定參考案例12（網路、資訊設備故障） 

情

境 

L 機關網站檔案服器因硬碟壞軌，導致無法正常存取辦公文件。經聯

繫廠商更換硬碟設備後，始於6 小時後恢復正常資料存取，但檢查後

發現大部分核心業務使用之檔案毀損無法開啟，且無檔案備份機制來

備份這些核心業務使用檔案，評估若要將損毀資料復原則至少需5 日。 

解

析 

機密性： 因硬碟故障導致無法存取

辦公文件，並無任何資料遭

洩漏，故選擇「無需通報」。 

 

完整性： 由於硬碟為正常使用下故

障，其內容未遭竄改，故選

擇「無需通報」。 

可用性： 因硬碟故障導致部分辦公

文件損毀，在更換新設備

後，發現已有部分檔案毀損

無法開啟，造成核心業務資

料無法取得，同時又無檔案

備份機制來復原核心業務

資料，造成使用者無法存取

核心業務所需資料。經L 機

關自行判定6 小時超過可

容忍中斷時間，且損毀資料

復原評估至少需5日，故選

擇「3 級」。 

綜

合

評

估 

因第一、二項目為「無需通報」，第

三項目為「3 級」，故綜合評估此資

安事件為「3 級事件」。 
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判定參考案例13（網路、資訊設備故障） 

情

境 

XX 縣某區域變電箱遭人蓄意破壞，導致XX 縣該區暫時停止供電5 小

時，連帶使得位在該區域的M 機關業務全面中斷5 小時。M 機關打算對

此進行資安事件通報。 

解

析 

機密性： 因變電箱遭人破壞，使得

M 機關業務中斷5 小時，

此事件並無造成M 機關有

任何資料遭洩漏，故選擇

「無需通報」。 

 

完整性： 因變電箱遭人破壞，使得

M 機關業務中斷5 小時，

此事件並無造成M 機關任

何資料遭竄改，故選擇「無

需通報」。 

可用性： 對M 機關來說，因變電箱

遭人破壞，業務全面中斷5 

小時，經M 機關自行認定5 

小時為可容忍中斷時間，

故選擇「2 級」。 

綜

合

評

估 

因第一、二項目為「無需通報」，

第三項目為「2 級」，故綜合評估

此資安事件為「2 級事件」。 
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判定參考案例14（業務資料外洩） 

情

境 

N 機關舉辦終身學習課程，N 機關人員將參與課程的民眾個人資料，

包含姓名、電話、住址、身分證字號等資訊公布於網站主機上供民眾

下載。在民眾告知此事情後，N 機關資訊人員已在第一時間將民眾資

料自網站取下。 

解

析 

機密性：此事件已民眾個人資料外

洩，危害民眾個人之權益，

故選擇「3 級」。 

 

完整性：此事件並無造成系統或資料

遭竄改，故選擇「無需通

報」。 

可用性：此事件並無造成N 機關業務

受影響，故選擇「無需通

報」。 

綜

合

評

估 

因第一項目為「3 級」，第二、三項

目為「無需通報」，故綜合評估此資

安事件為「3 級事件」。 
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判定參考案例15（業務資料外洩） 

情

境 

O 機關員工，於工作電腦安裝p2p 軟體，又未將軟體做適當設定，導致

工作業務資料遭其他p2p 使用者下載，其中更包含民眾的個人資料文

件。在發現此情形後資訊人員已將電腦系統重新安裝，並於1 日後歸還

該員工繼續使用。 

解

析 

機密性： 此資安事件已將執行業務

相關的民眾個人資料外

洩，危害民眾個人之權

益，故選擇「3 級」。 

 

完整性： 因p2p 軟體並未對系統或

資料進行竄改，資料外洩

乃因軟體設定不當所造

成，選擇「無需通報」。 

可用性： 因電腦系統重新安裝，並

於1 日後才取得可用電

腦，導致該員工無法正常

執行業務。但由於安裝p2p 

軟體之電腦為工作使用之

個人電腦，並非工作伺服

器，故判定僅非核心業務

運作遭影響，選擇「1 級」。 

綜

合

評

估 

因第一項目為「3 級」，第二項目

為「無需通報」，第三項目為「1 

級」，故綜合評估此資安事件為「3 

級事件」。 
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判定參考案例16（天災） 

情

境 

因颱風來襲，導致全台多處淹水，P 機關也因颱風導致地下室機房淹

水、對外網路全面中斷、伺服器故障、硬碟資料毀損、業務無法運行。

專家評估仍需三星期才能恢復網路基本運作，硬碟毀損資料需7 日才

可救回。P 機關打算對此進行資安事件通報。 

解

析 

機密性： 因淹水並無導致任何資料

遭洩漏，故選擇「無需通

報」。 

 

完整性： 由於淹水導致P 機關地下

室機房眾多電腦設備故

障，內含資料亦遭毀損，

但資料毀損為不可抗拒天

災所造成，並非經由他人

透過非授權方式損毀，故

選擇「無需通報」。 

可用性： 因專家評估設備修復至少

仍需三星期才可恢復基本

運作，硬碟毀損資料需7 

日才可救回，經P機關評估

認定為無法於可容忍中斷

時間內恢復正常運作，故

選擇「3 級」。 

綜

合

評

估 

因第一、二項目為「無需通報」，

第三項目為「3 級」，故綜合評估

此資安事件為「3 級事件」。 
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