
網路路攻防下的資安防禦

講師： 
蔡⼀一郎、許清雄

!1



⼤大綱

• 攻防平台介紹 
• 系統安全介紹 
• 系統與應⽤用程式弱點檢測 
• Ｑ＆Ａ

!2



CDX 攻防平台介紹及實作
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CDX 攻防平台介紹及實作
• 平台架構介紹 

• 介⾯面操作介紹 
• 介⾯面操作練習 
• 攻防平台實務
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平台架構介紹
• 什什麼樣的架構才被稱做是雲端？
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平台架構介紹
• 什什麼樣的架構才被稱做是雲端？ 

• 當你覺得電腦不夠⽤用的時候，要買⼀一組很強的主機或是買
⼀一群不強的主機來來使⽤用？ 

•
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平台架構介紹
• 什什麼樣的架構才被稱做是雲端？ 

• 當你覺得電腦不夠⽤用的時候，要買⼀一組很強的主機或是買
⼀一群不強的主機來來使⽤用？ 

• 當你覺得儲存空間不夠的時候，是買⼀一顆很⼤大的硬碟來來⽤用，
還是買⼀一堆硬碟當成⼀一顆⽤用？
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平台架構介紹
• 要怎麼做到理理論上的無限擴充？ 

• 那麼會卡在那裡？
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平台架構介紹
• Opennebula (星雲) 

– Server:29 node 
– CPU:1016 核⼼心 
– MEMORY: 1792 G 
– 壓測:512M 1500台 

• OpenStack 
– 6 node 
– CPU:288 核⼼心 
– MEMORY:384 G
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平台架構介紹
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平台架構介紹
• Front-end 就是 CDX 平台的網⾴頁操作介⾯面 

• ONED 使⽤用者碰不到，但實際上是控制所有 host 的程式 

• host 是  cluster 中的 node，所以⼜又會叫它 node 

• hypervisor 有 KVM、VMware、virtuxlbox、XEN等
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平台架構介紹
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平台架構介紹
• 名詞定義 

– Image-磁碟映像檔 

– Template-範本 

• ⽤用那⼀一個磁碟映像檔 
• ⽤用多少CPU 
• ⽤用多少記憶體 
• ⽤用那⼀一張網路路卡 

– VM-Virtual Machine 
• 在Hypervisor上執⾏行行中的作業系統 

• 占⽤用系統資源、包含執⾏行行中使⽤用的磁碟空間、占⽤用IP、記憶體、CPU 

• 透過Hypervisor 對 VM 關機重開機，連進 console
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CDX 攻防平台操作
• 登入⽅方式 
• 管理理及操作介⾯面 

– 虛擬網路路配置 
– CPU及記憶體配置 
– 終端機及遠端桌⾯面 
– 機器固障時 

• 軟體元件配置 
– 磁碟映像檔 
– 範本檔 

• 操作練習
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
• VPN 連線 

– remote gateway:140.110.112.1 
– 帳號:student01@cdx.training 

– 密碼:npa@cdx 

• 第⼀一步 VPN 連線 

– ⽅方式1:登入 CDX 網⾴頁再登入 CDX 平台 

– ⽅方式2:直接登入CDX 平台  
• http://192.168.66.160:9869/
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹

!32



介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作介紹
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介⾯面操作練習時間
• 網⾴頁：cdx.nchc.org.tw 

• VPN 連線 
– remote gateway:140.110.112.1 

• 第⼀一步 VPN 連線 

– ⽅方式1:登入 CDX 網⾴頁再登入 CDX 平台 

– ⽅方式2:直接登入CDX 平台  
• http://192.168.66.160:9869/

http://cdx.nchc.org.tw


CDX 攻防平台實務
• VM 部署流程 

• VM 如何取得終端機 

• VM 如何取得 IP 

• VM 登入⽅方式的選擇 

– 帳號密碼設定 
– 公鑰私鑰認證 

• VM 開機如何重設每⼀一台主機密碼
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CDX 攻防平台實務
• VM 部署流程 

– 映像檔  
– cpu + memory + network  

• 硬體相關 KVM 參參數 

– VM 內的其它資訊 

• 製造 cdrom 映像檔帶入VM內 

– 拷備差異異的部分-教室⼤大量量部署 

– 完整拷備-要實作⾃自⼰己的映像檔案
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CDX 攻防平台實務
• VM 如何取得終端機? 

– KVM提供 

– frontend 透過 vnc-proxy 接到每台 KVM中的VM 
•
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CDX 攻防平台實務
• VM 如何取得 IP？ 
•
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CDX 攻防平台實務
• VM 登入⽅方式的選擇 

– 帳號密碼設定 

– 公鑰私鑰認證 
• VM 開機如何重設每⼀一台主機密碼 

– AD 
– LDAP
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系統安全
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系統安全
• 網路路連接讓許多的電腦彼此之間可以互相的溝通，透過⼀一
些通訊協定帶動了了許多的應⽤用服務。在享受便便利利的同時往
往也產⽣生了了許多的安全性問題，因此不太可能建構出⼀一個
絕對安全的系統或是網路路架構。 

• 管理理者⼀一定要清楚知道網路路中存在哪些威脅、哪些⼈人需要
特定的授權，並且從系統及架構中評估整體可能遭受的實
體安全或是系統網路路安全可能帶來來的威脅，並且根據可能
的狀狀況評估相對的防禦措施。
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常⾒見見的網路路威脅
• 常⾒見見的網路路威脅 

– 病毒和惡惡意程式 
– 間諜程式和可能的資安威脅程式 
– 垃圾郵件 

– 入侵 

– 惡惡意⾏行行為 
– 偽冒的存取點
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常⾒見見的網路路威脅
– 網路路釣⿂魚事件 

– ⼤大量量郵件攻擊 
– 網路路安全威脅 
– 無法清除病毒的檔案
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威脅 and 弱點

Which came first, the chicken or the egg
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資訊安全⼗十⼤大領域
• Access Control 存取控制 

•存取控制之定義與觀念念 

•系統與資料之存取控制 
•入侵偵測及防禦系統 
•確保存取控制之施⾏行行 

•⾝身份識別與認證
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資訊安全⼗十⼤大領域
• Application Security 應⽤用程式安全 

•惡惡意程式與威脅 

•軟體防護措施 
•資料庫安全性 
• SQL Injection 
•網站系統安全性
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資訊安全⼗十⼤大領域
• Business Continuity and Disaster Recovery Planning 業
務持續性與災害復原 

•瞭解持續營運計畫建立之過程 

•整合持續營運計畫⾄至企業組織 
•定義持續營運計畫之執⾏行行過程
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資訊安全⼗十⼤大領域
• Cryptography 密碼學 

•密碼學觀念念之建立 

•密碼演算法之運作與應⽤用 
•訊息完整性檢查與數位簽章 
•數位憑證 

•破密分析 
• Rainbow Table

!51

�����The	Davinci Code



資訊安全⼗十⼤大領域
• Information Security and Risk Management 資訊安全與風
險管理理 

•資訊安全之需求與原則 

•資訊安全政策、程序、標準與基準 
•組織中⼈人員的⾓角⾊色與責任 
•風險管理理 

•道德規範
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資訊安全⼗十⼤大領域
• Law, Regulations, Compliance, and Investigations 法律律、
規章、遵循性與調查 

•國際間之法律律系統 

• IT相關之法令與規章 

•安全事件回應 
•犯罪調查
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資訊安全⼗十⼤大領域
• Operations Security 操作安全 

•資訊系統之防護與管理理 

•系統異異動管理理 
•特權個體之控管
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資訊安全⼗十⼤大領域
• Physical (Environmental) Security 實體(環境)安全 

•縱深防禦 

•實體安全控制措施 
•公共設施之安全問題
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資訊安全⼗十⼤大領域
• Security Architecture and Design 安全架構與設計 

•企業資訊安全架構 

•系統安全架構 
•受信任運算基礎 
•安全模型
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資訊安全⼗十⼤大領域
• Telecommunications and Network Security 通訊與網路路安
全 

•通訊協定之安全性 

•區域網路路之安全性 
•廣域網路路之安全性 
•無線網路路之安全性 

• VoIP之安全性 

•網路路服務之安全性
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Security ?
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Government Configuration 
Baseline
• 政府組態基準(Government Configuration Baseline，簡稱

GCB)⽬目的在於規範資通訊終端設備的⼀一致性安全設定，以
降低成為駭客入侵管道，進⽽而引發資安事件之疑慮。 
– https://www.nccst.nat.gov.tw/GCB?lang=zh 
– https://csrc.nist.gov/Projects/United-States-

Government-Configuration-Baseline/faqs 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Hardening Wiki
• In computing, hardening is usually the process of 

securing a system by reducing its surface of vulnerability, 
which is larger when a system performs more functions; 
in principle a single-function system is more secure than 
a multipurpose one. Reducing available ways of attack 
typically includes changing default passwords, the 
removal of unnecessary software, unnecessary 
usernames or logins, and the disabling or removal of 
unnecessary services.
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Hardening
• Hardening activities include: 

– Keeping security patches updated 
– Installing firewall 
– Closing certain ports 
– Not allowing file sharing among programs 
– Installing virus and spyware protection 
– Using containers or virtual machines
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Hardening
– Creating strong passwords 
– Keeping a backup 
– Disabling cookies 
– Using encryption when possible 
– Disabling weak encryption
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Hardening Framework
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Hardentools
• Hardentools is a collection of simple utilities designed to 

disable a number of "features" exposed by operating 
systems , and primary consumer applications. These 
features, commonly thought for Enterprise customers, are 
generally useless to regular users and rather pose as 
dangers as they are very commonly abused by attackers 
to execute malicious code on a victim's computer. 
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Hardentools
• The intent of this tool is to simply reduce the attack 

surface by disabling the low-hanging fruit. Hardentools is 
intended for individuals at risk, who might want an extra 
level of security at the price of some usability. It is not 
intended for corporate environments. 

• https://github.com/securitywithoutborders/hardentools
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系統網路路安全架構探討
• ⽬目前許多常⾒見見的系統及應⽤用服務都會透過多種不同的軟硬
體組合⽽而成，主要是透過網路路設備、資安設備、系統主機
等等硬體以及軟體構成⼀一個系統網路路架構。 

• 在這個架構下需要思考如何提升安全性，透過⼈人員、相關
服務、政策等等擬定安全架構，例例如防火牆部分採⽤用⿊黑名
單或是⽩白名單、系統及系統之間來來源是否做限制、系統⼈人
員授權之權限，以及是否有符合⼀一些國際資安標準，如
ISO 27001 、CSA STAR 等等。
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常⾒見見的系統網路路架構
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常⾒見見的系統網路路架構
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思考題
• 請問上述的架構上，你如何做好安全規劃呢？
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系統與應⽤用程式弱點檢測
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系統及應⽤用程式檢測
• 系統及應⽤用程式為什什麼需要檢測呢？ 

– 了了解運作過程中可能會產⽣生的問題 
– 減少系統除錯時間 
– 了了解系統及應⽤用程式上限承載能⼒力力 

– 降低後續維運的成本 

– 減少資訊安全所帶來來的問題
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系統及應⽤用程式安全檢測
• 系統及應⽤用程式安全檢測是透過⼀一些資訊安全⼯工具，進⾏行行
安全性測試，常⾒見見的測試包含了了以下： 

– 壓⼒力力測試 
– 網路路服務測試 
– 應⽤用程式參參數測試 

– 服務弱點探測 

– 系統弱點探測 
– 密碼測試 
– ….
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弱點掃描
• 正所謂「⽔水可載⾈舟，亦可覆⾈舟」，對於資安⼈人員來來說，善
⽤用弱點掃描的技術可以幫助他們了了解所管理理的設備是否存
在漏洞洞，進⽽而修補漏洞洞並將漏洞洞所造成的風險降到最低。
對於駭客⽽而⾔言弱點掃描，是⼀一種得⼒力力的攻擊⼯工具，攻擊者
⼀一旦取得了了⽬目標主機或設備的相關漏洞洞，後續便便可以利利⽤用
這些漏洞洞針對⽬目標進⾏行行攻擊⾏行行為。
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弱點掃描的定義
• ⽤用來來檢查網路路或作業系統的安全性 

• 模擬攻擊者所發出的攻擊動作 
• 可提供網路路管理理⼈人員做為弱點修補之依據，以提昇安全性 
•  與防毒軟體的做法相似，依據所謂的「弱點特徵資料庫」
來來 

• 測試是否存在已知的漏洞洞

!75



弱點掃描的定義
• 弱點掃描器透過預先載入的系統漏洞洞資訊對⽬目標資訊設備
進⾏行行模擬攻擊。 

• 弱點掃描的4個階段： 

– 主機探索 

– 連接埠掃描 

– 系統服務確認 
– 漏洞洞探測 
– 安全評估結果產出
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常⾒見見的弱點掃描程式
• Lynis 
• Nessus 
• Nxpose 
• Vulns 
• OpenVAS
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Lynis
• Lynis is a security auditing tool for systems running Linux, 

macOS, or Unix. It can be used for security assessments 
and configuration audits. 

• https://cisofy.com/lynis/
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Lynis
• 開啟終端機

• ./lynis —check-all
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Lynis
• wget https://downloads.cisofy.com/lynis/lynis-2.6.6.tar.gz 
• tar -zxvf lynis-2.6.6.tar.gz 
• sudo chown -R 0:0 lynis 
• cd lynis/ 
• ./lynis audit system
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Results
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Nessus
• Nessus is a proprietary vulnerability scanner developed 

by Tenable Network Security. It is free of charge for 
personal use in a non-enterprise environment. 

• According to surveys done in 2009 by sectools.org, 
Nessus is the world's most popular vulnerability scanner, 
taking first place in the 2000, 2003, and 2006 security 
tools survey. Tenable Network Security estimated in 2005 
that it was used by over 75,000 organizations worldwide.
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Nexpose
• Rapid7 Nexpose is a vulnerability scanner which aims to 

support the entire vulnerability management lifecycle, 
including discovery, detection, verification, risk 
classification, impact analysis, reporting and mitigation. It 
integrates with Rapid7's Metasploit for vulnerability 
exploitation. It is sold as standalone software, an 
appliance, virtual machine, or as a managed service or 
private cloud deployment. User interaction is through a 
web browser. 
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Vuls: VULnerability Scanner
• Vuls is a tool created to solve the problems listed above. 

It has the following characteristics. 
– Informs users of the vulnerabilities that are related to 

the system. 
– Informs users of the servers that are affected. 
– Vulnerability detection is done automatically to prevent 

any oversight. 
– Report is generated on regular basis using CRON or 

other methods to manage vulnerability.
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OpenVAS
• OpenVAS is a framework of several services and tools 

offering a comprehensive and powerful vulnerability 
scanning and vulnerability management solution. The 
framework is part of Greenbone Networks' commercial 
vulnerability management solution from which 
developments are contributed to the Open Source 
community since 2009.
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OpenVAS 架構
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Greenbone
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Greenbone
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弱點掃描實作
• 請先開啟OpenVAS 環境，並且根據系統指定之IP ，利利⽤用

Nmap 進⾏行行掃描，並且根據結果，來來確認OpenVAS 服務
是否正常啟動 

• 開啟瀏覽器輸入IP 及Port 

– 帳號/密碼：admin/admin 

• 請根據指定之IP進⾏行行弱點分析
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思考問題

• 弱點掃瞄是如何進行的？ 
• 如果要知道掃瞄的內容，有什麼方式可以取得資

訊？ 
• 如何進行弱點有效性或是存在與否的判斷？
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問題與討論
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