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「弱點掃描 vs. 滲透測試」 
傻傻分不清?! 

黃繼民 | 創泓科技-資深技術顧問 
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資料來源: https://kknews.cc/tech/va9bnzq.html 

勒索威脅當道 

資安威脅分析 
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1) 攻擊者利用社交工程的方法，含有勒索軟體或釣魚連結的郵件發送到用

戶的郵箱，或者在某些網站通過掛馬的方式，誘騙用戶點擊。 

2) 用戶運行惡意文件或點擊釣魚連結後，勒索程序將利用終端系統存在的

漏洞，在終端安裝並運行，並且有可能向C&C主機發起連接請求。 

3) 惡意程序連接到C&C主機後，基於受害者終端的特定信息生成密鑰組，

並將公鑰下載到終端上。 

4) 勒索軟體在後台檢索文件，同時生成AES密鑰對檢索到的文件進行加密

處理；加密完成後用RSA的公鑰再將AES密鑰進行加密，並保存到文件中。 

5) 攻擊者發出勒索信息，以各種方式通知用戶支付贖金。 

管道媒介 

利用關鍵 

準備程序 

執行運作 

得手 

加密勒索軟體運作方式 

乖乖付贖金 災害備份還原 駭客大發慈悲 破解加密金鑰 放棄 
Game Over 
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案例: WannaCry (想哭) 加密勒索威脅 
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 2017年5月爆發史上影響最大的全球性勒索蠕蟲事件. 

 五個小時內影響覆蓋美國、俄羅斯、整個歐洲等100多個國家. (超過20多萬台電腦受害) 

 中國多個高校校內網、大型企業內網和政府機構專網中招. 

 SMB 漏洞MS17-010，微軟已在今年3月份發布了該漏洞的補丁. 

 嚴重程度之高，微軟破例釋出Win XP及Win Server 2003等系統修補. (最近一次: 2014年) 

案例: WannaCry (想哭) 加密勒索威脅 

WannaCry肆虐全球時，全球網路有超
過500萬個開放的SMB節點. 
根據各國IP數量及服務曝光數量加以排
名，台灣排名第25. 
 
資料來源: 
Rapid7 National exposure index 2017  
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案例: WannaCry (想哭) 加密勒索威脅 

資料來源: Securelist. 

台灣是全球No.4 的WannaCry勒索軟體攻擊發佈國家. 

https://securelist.com/blog/incidents/78351/wannacry-ransomware-used-in-widespread-attacks-all-over-the-world/
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案例: 「想哭」變種… Petya & Not Petya… 
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案例: SambaCry加密勒索威脅 
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案例: 校園網路印表機勒索威脅 

假設: 
1. 受駭裝置不只是”網路印表機” ? 
2. 同樣的問題是否會發生在其他系統裝置 ? 
3. 是否會被利用作為”跳板攻擊” ? 
4. 攻擊目標會否針對校務系統及基礎服務? 
5. 被視為”攻擊來源”的影響性? 
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 Mirai (未來) 殭屍網路 

 2017年10月爆發史上影響最大的DDoS攻擊事件，創下每秒Tb級的攻擊流量. 

 大量利用Linux嵌入系統的物聯網裝置 (IP Camera, IP分享器, 家用Router等). 

 透過IP白名單規避，通過超過60種常用預設使用者名稱和密碼辨別出易受攻擊的裝置. 

 攻擊目標: 美國大型網路服務公司Dyn所管理的DNS服務系統. 

 影響包括Twitter、Amazon、Spotify及Netflix等使用Dyn公司服務的網路公司. 

 Mirai作者開放攻擊程式碼，已產生Windows形態的變種. 

案例: 物聯網裝置殭屍網路攻擊Mirai 
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校園網路利用攻擊威脅 

 
「Verizon 2017年資料安全報告」 
• 校園網路速度明顯變慢，進而追蹤到DNS伺服器有大量詭異的域名查詢. 
• 透過殭屍網路傳送至該校DNS伺服器，進一步調查發現，這些查詢需求都發自該校區內的IoT裝置. 
• 包括校園照明系統、自動販賣機等在內超過5000個裝置. 
• 因為採用了好猜或根本未更改預設的密碼，而遭入侵並植入惡意軟體，並進而被殭屍網路控制. • 攻擊校園內部系統 
• 攻擊校外單位系統 
• 淪為駭客殭屍網路的「肉雞農莊」 
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怎麼看待「弱點漏洞」 

弱點漏洞 
不管嚴重等級是高(High)還是低(Low) 
只要可以利用，就是好弱點 
如果容易利用，那就是絕佳好弱點 

弱點漏洞 
不管嚴重等級是高(High)還是低(Low) 
只要可以利用，就是好弱點 
如果容易利用，那就是絕佳好弱點 
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已知漏洞威脅 

未探查漏洞威脅 

惡意程式 

殭屍/木馬 

跳板攻擊 

資料竊取 

釣魚詐欺 

目標攻擊 

現今資安威脅有近9成利用漏洞 !! 

有洞嗎? 
洞在哪裡? 
又如何? 
都很正常呀!? 
證明看看? 
很麻煩內>_< 
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FireEye Mandiant M-Trend Report 2017 

現今資安攻擊的「起手式」 

都存在弱點漏洞可利用 
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• 不當的設計(Bad Design) 

• 例: 作業系統, 應用程式, 元件, 技術…  

• 不當的實作(Bad Implementation) 

• 例: 網路規劃, 系統規劃, 存取控制… 

• 不當的組態設定(Bad Configuration) 

• 例: 預設密碼, 未依循規範政策… 

• 過時的組態設定(Stale Configuration) 

• 例: 沒有修補或更新… 

• 被利用的方式 

• 例: Bypass, 加密通訊, 白名單, 社交工程… 

弱點漏洞是怎麼發生? 
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資料來源: https://www.owasp.org/index.php/Testing_Guide_Introduction 

弱點漏洞的生命週期 

Window of Vulnerability 

Finish ? 
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重要商務系統弱點 

作業系統弱點 

弱點無處不在，所產生的威脅不斷攀升 
資料來源: iThome 新聞剪輯 
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弱點無處不在，魔鬼藏在細節中 
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註解: Bash是一個指令列shell （殼層）程式，廣泛存在於 Linux、BSD 
和 Mac OS X 等UNIX-based的作業系統，使用者只要將指令輸入到一
個簡單的文字式視窗，作業系統便會依指令運作。由於全球有超過
半數的伺服器採用Linux，也讓這個漏洞的可能影響相當可怕，各方
評估皆認為，嚴重程度可能超過Heartbleed。駭客一但成功攻擊一
個網站或伺服器，特別是CGI 網頁伺服器，幾乎可以為所欲為，例
如可以隨意修改網站內容，變更程式碼、竊取資料庫中的使用者資
料，或者安裝後門等惡意程式。而根據各個資安機構指出，目前已
開始出現了利用Shell Shock的攻擊案例。 

弱點無處不在，魔鬼藏在細節中 
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資料來源: Black Duck Software 

開源軟體(Open Source) 安全分析 
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安全脆弱度，只需要一個正確的點 
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資安信任鍊的破壞 

資安防護足夠了嗎 ? 

• Firewall, IPS, Anti-Virus, Content Security Gate, Endpoint Security, WAF, NAC, … etc. 

• APT, Sandbox, Code review, …etc. 

• Log Analysis management, SIEM, SOC, …etc. 

• PCI-DSS, ISO-27001, HIPPA, … etc. 

• Vulnerability Scan, Penetration Test, … etc. 

資安防護工事上的迷思 
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圖像來源: 美國隊長 電影劇照 

弱點掃瞄與滲透測試的微妙關係 

「健康」的標準 
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弱點掃瞄與滲透測試的微妙關係 

體能檢驗 健康檢查 
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弱點掃瞄與滲透測試的微妙關係 

目的相同的不同檢驗方式. 

弱點掃瞄 
Vulnerability Scanning 

滲透測試 
Penetration Testing 
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弱點掃瞄與滲透測試的微妙關係 

弱點掃瞄 滲透測試 

效果 發現存在資安風險
威脅的必要作業 

檢驗強度的最佳手段 

範圍 廣泛性 針對性 

頻率 常態性 任務性 

程序 前 後 

作業執行 相對容易 相對複雜 
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https://cve.mitre.org/ 

• CVE (Common Vulnerabilities and Exposures,通用漏洞披露)，又稱常見弱點與漏洞，是一個與
資訊安全有關的資料庫，收集各種資安弱點及漏洞並給予編號以便於公眾查閱。 

• 此資料庫現由美國非營利組織MITRE所屬的National Cybersecurity FFRDC所營運維護。 
• 每一個通用漏洞披露都賦予一個專屬的編號，格式如下：CVE-YYYY-NNNN。 

弱點漏洞的相關資安組織－CVE 
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https://nvd.nist.gov/vuln-metrics/cvss 

• CVSS (Common Vulnerability Scoring System, 漏洞評鑑系統) 由美國國家基礎建設諮詢
委員會 (NIAC) 委託製作，是一套公開的評鑑標準。 

• CVSS是運用數學方程式來判定弱點分數，普遍被認為較具中立性。 
• CVSS的判定標準，包含威脅的嚴重性，遠端網路是否能遙控資安漏洞、利用網路弱點，攻
擊者是否需要登入才會產生威脅等等，都被列入評比。 

• CVSS的評分分數從0分到10分，0代表沒有發現弱點，而10則代表最高風險。 
      (註: 得分7~10的漏洞:嚴重；得分在4~6.9之間: 中級漏洞；得分在0~3.9之間: 低級漏洞) 

弱點漏洞的相關資安組織-CVSS 
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• Exploits Database（https://www.exploit-db.com/）號稱全球漏洞庫，網站收集了來自全
球白帽提交的各類漏洞訊息及利用代碼，吸引著無數安全界愛好者。 

• 資料類型包括4大類: Remote Exploits, Web Application Exploits, Local & Privilege 
Escalation Exploits, Denial of Service & PoC Exploits. 
 

弱點漏洞的相關資安組織-Exploit-DB 

https://www.exploit-db.com/ 

Download Exploit Code 

Download Vulnerable Application 

Verification 
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2015年最盛行的加密勒索利用工具: Angler 

All Vulnerabilities 
(Critical, High, Medium, Low, Info) 

Exploitable 
= Yes  

漏洞弱點不一定是絕對&立即威脅，必須搭配適當的條件才能被利用。 

具備可利用性 (Exploitable) 代表該弱點漏洞已具可立即使用的攻擊程式碼 並被分享於相關滲

透測試與漏洞工具包(Exploit Kits)。  

可利用的弱點漏洞 Exploitable 
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可利用的弱點漏洞 Exploitable 

Exploit-db公佈可利用code及方法 
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https://www.cvedetails.com/ http://www.itsecdb.com/oval/ 

弱點資訊參考資源 

http://www.tenable.com/plugins/index.php?view=all https://www.shodan.io/ 
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網路掃描 
(Network Scan) 

授權掃描 
(Credential Scan) 

常見弱點掃瞄方式 
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Network Scan Opened Network Port 
(TCP / UDP) 

Vulnerabilities 

Weak Configurations 
(eg. 密碼暴力破解brute-force) 

1. 檢測目標系統存在使用的網路埠進行探測與比對 
2. 也稱“基本掃描” 
3. 爭議：識別的準確性問題 

掃描目標系統 

防火牆 

弱掃主機 1. 需開放弱掃主機的IP 
2. 需允許所有的Port (UDP/TCP) 
3. 建立大量的Port Scans及Sessions 
4. 耗用網路傳輸頻寬 

常見弱點掃瞄方式:網路掃描 (Network Scan)  
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Credential Scan 

Details System 
Information 

Programs and DLLs 
version 

OS Version 

Vulnerabilities 

Running Services Unwanted Service 

Established Connections Compare Against 
Botnet Database 

Host connected with botnet 
(Compromised) 

Running Process 

Known Malware Compromised Host 

Known Good Software 

Unknown Process Compromised Host 

System Configuration Compare Against 
Security Baseline Out of Compliance System 

Files and Folders 
Permission 

Compare Against 
Security Baseline Out of Compliance System 

File Content Pattern Check Find out file with 
Sensitive Pattern 

System Configuration 
Verification 

1. 授予權限登入目標系統進行檢測 
2. 也稱“深層掃描” 
3. 爭議: 權限取得；檢測過於詳細 

Agentless 
Or 
Agent based 

常見弱點掃瞄方式:授權掃描 (Credential Scan)  



Uniforce Technology Corporation 2017. ALL RIGHTS RESERVED.  
www.uniforcetech.com.tw 

關於「滲透測試」 

定義： 
滲透測試是指藉由具備資安知識與經驗、技術人員受僱主所託，針對僱主的目標系統模擬
駭客的手法進行攻擊測試，藉以發掘安全漏洞並提出改善方法的善意行為。(By 維基百科) 
 
目的： 
 瞭解入侵者可能利用的途徑 
 瞭解系統及網路的安全強度 
 瞭解弱點並強化安全 
 
方法論： 
 OSSTMM 
 OWASP Testing Guide 
 SSDLC 
 
方式： 
 白箱: 提供「檢測目標」的弱點資訊，由滲透測試者檢測；確認安全保戶強度。 
 黑箱: 只告知「檢測目標」，由滲透測試者自行發揮；模擬真實駭客攻擊。 
 灰箱: 上述二者的混和方式，常用在資訊不清楚的調查上。 
 雙黑箱: 授權合法的攻防演練。 
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白箱測試 vs. 黑箱測試 的優缺差異 

以Web系統為例: 

防護架構檢測 網站系統檢測 穿透檢測 原始碼檢測 周邊安全檢測 
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專業滲透測試服務的程序 

注意! 「甲方」與「乙方」必須達成共識與同意. 
避免觸犯法律 (刑法「告訴乃論」) 
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訊息蒐集 

目標探測 

弱點評估 

Web掃描 

社交工程 

資料庫探測與攻擊 

密碼破解 

漏洞利用 

提權工具 

持續控制工具 

無線網路攻擊 

壓力測試 

測試報告 

常見的滲透測試議題 



Uniforce Technology Corporation 2017. ALL RIGHTS RESERVED.  
www.uniforcetech.com.tw 

https://www.kali.org/ 

滲透測試資源參考 
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滲透測試資源參考 
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滲透測試的入門之法 

知識: Domain Knowledge, Know-how 

技術: 技術, 技巧, 工具 

經驗: 新聞資訊, LAB實做, 實戰 

想像力與好奇心 

• 滲透測試技術≠駭客養成 
• 駭客技術也不會像駭客任務的技能下載 
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 是健檢，不是攻擊 

 是稽查，不是竊取 

 是幫助，不是找麻煩 

弱點掃瞄與滲透測試的真義 

圖片來源: Dreamstime 
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大綱介紹 

新世代資安威脅的樣貌 

弱點不是病, 弱起來要人命 

弱點掃瞄與滲透測試的微妙關係 

正視弱點才能掌控資安風險 

面對更多未知的驚奇 

Q&A 
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 掃描作業耗時耗力 
 報告判讀不易/溝通不良 
 修復速度緩慢且不確實 
 風險空窗期長 

弱掃稽核的困擾 
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弱掃稽核的困擾 

 弱掃結果不易閱讀 
 必須大量人工作業分派 

 追蹤分析困難 
 資料外洩的風險 
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處理作業拖越久，風險空窗期越高! 

有效的修補程序可降低風險度 

當務之急: 有效率的弱點管理 
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弱點管理方法建立 

資產群組建立: 
• IP範圍型態 
• 作業系統型態 (Windows, Linux, UNIX, 其他) 
• 應用服務型態 (Web Application, Database, VM, 其他) 
• 裝置類型 (Server, Network, IP Camera, NAS, Printer, 其他) 
• 專案任務型態 (校務系統, 交易系統, 會員系統, 其他) 

管理者群組建立: 

• 群組: 網路(網段)、主機、系統、專案負責. 
• 權限: 檢視權限、管理範圍、弱掃執行、風險管理 
弱掃政策建立: 
• 一般掃描政策. 
• 進階掃描政策. 
• 掃描頻率與週期 
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弱掃作業自動化 

完整檢視 

完整檢視 

Dashboard 

Scan Policies 

A group devices 

Scan Result 
(All) 

B group devices 

C group devices 

All devices 

Scan Result 
(A group) 

Scan Result 
(B group) 

Scan Result 
(C group) C-group 系管 

弱點管理者 

自動分析 自動掃描 
自動通知 

Top View 
Summary 

Detail 

CSO/IT主管 

A-group 系管 

B-group 系管 
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弱掃系統 

目標主機 
DMZ 或 Server Farm 

目標主機 
跨網段 或 外點區域 

目標主機 
內部區域網路 

• 申請掃描 
• 分批掃描 
• 排程掃描 
• 報告彙整 
• 複測申請 

防火牆問題 

頻寬及網路問題 

排程問題 

單兵作業方式 

弱掃部署架構設計 

          
VMware ESXi 

VM VM VM 

VMware ESXi 

VM VM VM 

VMware ESXi 

VM VM VM 

SCCV 

Agent 

Scan:資產盤點、弱點偵測、惡意程式偵測、設定檔稽
核等… 

Sniff:資產盤點、弱點偵測、
Botnet連線偵測、網路行為分
析等… 

Host Data: 資產盤點、弱點偵測、主機
活動等… 

分散式部署/集中化監控/分權管理模式 
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弱點修補改善困難之處 

 系統版本無法更新修補（如產品生命結束、版本過於老舊、或無保固續約、無服務商）。 

 系統版本暫時無法更新修補（如等待正式修補程式釋出、或測試評估中）。 

 系統為不可取代性之重要或敏感業務應用服務，必須計畫性修補。 

 修補程式對於應用程式或系統有不利的影響。 

 修補方式不符合成本效益。 

 建議修補方式，但應用程式或系統的設定不允許更改。 

 該弱點結果經確認為「誤判」或「特殊情況」。 

 

弱點接受或調整的條件 

已透過補強性措施(如防火牆、存取控制、帳號管控、隔離控管、事件日誌紀錄）或虛擬修補

（Virtual Patching）方式達到安全保護與風險控制，經與內部提報並決議可列定風險可接受

之弱點或資產。 

風險管理方式: 接受風險/調整等級 
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1. 制定符合的掃瞄政策 

2. 依據資產重要性設定檢查項目與頻率 

3. 定期追蹤弱點改善狀態，檢視風險程度 

4. 有效管理資安風險 

配合資安治理政策，建立弱點風險管理機制 
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弱點檢視管理 

依風險等級統計 

依嚴重等級的漏洞列表 

依所有IP檢視漏洞列表 

依所有漏洞列表 

TopN 排行方式 
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弱點檢視管理 

可被利用比例 

更精確的篩選出”嚴重”且”可被利用”的漏洞, 應優先修補. 

直接列舉風險度最高的IP主機, 應優先檢視. 



Uniforce Technology Corporation 2017. ALL RIGHTS RESERVED.  
www.uniforcetech.com.tw 

可利用弱點套件(Exploitable)分析 

弱點分析管理 
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弱點分析管理 

過濾條件為”可被利用” 

過濾條件為”嚴重及高風險” 

內建多層的過濾條件, 直覺的操作介面, 加速各個管理者對於漏洞的分析與反應. 
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弱點分析管理 

漏洞問題描述, 將完全支援中文化. 

建議解決方案. 

建議1. 漏洞修補 
建議2. 利用防火牆保護 

詳細的漏洞資訊、改建建議、及管理. 

Plugin掃描執行結果 

有助於發生具爭議或疑似
誤判的掃瞄結果討論. 

達到補強或補償性措
施, 確保漏洞的威脅可
獲得控制, 則漏洞風險
可被接受(Accept Risk) 
或 調整風險等級
(Recast Risk). 

針對修補執行複測確認 
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新型態弱掃管理的效益訴求 

加速資安風險的處理回應 
縮減風險空窗期 

協同作業平台 
分工合作 
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大綱介紹 

新世代資安威脅的樣貌 

弱點不是病, 弱起來要人命 

弱點掃瞄與滲透測試的微妙關係 

正視弱點才能掌控資安風險 

面對更多未知的驚奇 

Q&A 
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Case Study 

執行弱點掃瞄作業 
(15天) 

確認弱點資訊 
(３天) 

弱掃結果彙整分析 
(10天) 

弱點結果派送 
(３天) 

WannaCry 
事件通報 

本次WannaCry 
事件的弱點資訊公布
速度快，因此在設定
漏洞掃描政策得以加
快速度. 
但若以其他重大弱點
未能有相關資訊可立
即取得下，則必須耗
費更多時間在弱點資
訊的搜找與確認上. 

現有弱掃工具為單一工作站，必須分
區段逐一安排掃描作業，亦無法透過
增派人力方式達到平行多工處理. 
由於掃描的主機數量多，容易拖緩弱
掃工具本身的效能，或造成中斷. 

現行必須將各區段的弱掃結果透過人
工方式個別彙整分析，並進一步依據
資產規類比對後產出對應各系管人員
的報告，再進行個別對應的案件通報. 
如需針對不同條件之統計分析，則所
需耗費時間也會大幅增加. 

將弱點彙整的報告結果派送
至各相關人員，並逐一通知
及確認修補時程. 

執行弱點掃瞄作業 
(3-5天) 

確認弱點資訊 
(1天) 

弱掃結果彙整分析 
(1天) 

弱點結果派送 
(1天) 

WannaCry 
事件通報 

本次專案弱掃系
統廠商提供快速
的情報資訊，弱
點資料更新頻率
為每日更新，可
減少弱點資訊搜
找的時間. 

本次專案弱掃系統提供多個弱點
掃描器的授權部署，並且可由中
央管理設定排程自動執行掃瞄作
業，並將掃描結果自動回報儲放
於中央系統. 
並且可以僅針對指定的弱點項目
(如本次WannaCry)進行指定盤
查，可減少掃瞄作業對主機的耗
能與時間. 
整體可加速弱掃速率，並減少作
業所耗用的人力時間成本. 

本次專案弱掃系統於弱掃作業過
程便已將結果回報儲放於中央系
統資料庫，可直接套用相關的報
告範本(如WannaCry)自動進行
彙整及分析統計. 
可同時依據不同的管理者角色需
求，產生對應的報告數據內容. 
具有專業的Know-How，大幅
減少人工作業的時間，並且加速
弱掃報告的提供. 

本次專案弱掃系統可針對資
產對應建立弱掃結果派的規
則，自動將弱掃報告透過
email寄送給各相關人員. 
透過稽催功能可自動通知及
確認修補時程，並進行追蹤
與提醒. 

縮減作業時間，加快反應速度 
快速掌握弱點，降低風險空窗 
提升資安效率，避免威脅損失 

傳統弱掃方式 

系統平台導入後弱掃方式 

環境規模: 某金融單位國內外共計2000多台Server 
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影子掮客弱點掃瞄政策 
WannaCry勒索掃瞄政
策 

提供重大威脅的弱點掃瞄
政策，管理者可直接選用. 

提供相關的儀表板檢視範
本，管理者可偵測已掃描
結果進行快速過濾分析. 

WannaCry及EternalRocks偵測範本提供. 

影子掮客弱點偵測範本提供. 

Case Study 
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自動套用WannaCry相關
的弱點項目進行過濾. 

自動比對過濾出存在WannaCry弱點的主機IP. 

WannaCry及EternalRocks
偵測範本，自動針對已掃描
結果進行分析. 

Case Study 
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 避免讓風險空窗期延宕，快速發現、快速應對、快速釐清。 

 避免過度反應，理性面對弱點威脅。 

 避免固守舊知看待新事物，弱點威脅並非一成不變。 

 避免一昧倚賴防禦器具，對症下藥的佈署設計才能發揮防護效果。 

 避免一視同仁的管理政策，對應正確的方式可以事半功倍與精確。 

 避免追求完美完全的要求，快速反應與效率處理才是最佳。 

 避免消極的責任分派與究責，建立積極的分工合作與獎勵。 

 避免夢想一勞永逸的靈丹妙法，尋求上手的工具與管理機制會更實際。 

結語 
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大綱介紹 

Q&A 
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