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• 學歷：
• 國立中正大學資訊工程研究所

• 證照：
• ISO/IEC 27001:2022 LAC
• BS10012:2017/ISO29100:2011 LAC
• ISO/IEC27701:2019 LAC
• 資安：CHFI、CEH、CCNA、NSE4、NSPA
• 網路：CCNP、JNCIA、JNCIS

• 工作經歷
• 新北市教育局網路諮詢輔導員

• 新北市教育局網路管理輔導員

• ISCB資訊安全稽核員

• TACCST技術稽核檢核員

• ISCB個資安全稽核觀察員



分享內容

新北市教育無線網路架設經驗分享

新北市教育網路架構分析經驗分享

資通安全技術檢核經驗分享





我們的無線網路VS WIFI Router



無線AP是甚麼
Access Point WiFi 6

未知的作者的此相片已透過 CC BY-ND 授權

https://wirednot.wordpress.com/2018/04/19/ciscos-latest-ap-is-mind-blowing-and-a-quick-history-lesson/
https://creativecommons.org/licenses/by-nd/3.0/


這是WIFI ROUTER



Cisco  Fortigate Dlink
Acess Point AP



新北市WIFI行動箱第1-3代





Radius Server 認證
• Authenticator(Cisco WLC 3504)帶的HOST IP
• Radius Server(ACOM )是否已經加入Authenticator ip
• Key「共享密碼」 (Shared secret)    XXXXX
• Firewall udp port 1812-1813 1645-1646
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Web Portal Flow



802.1X Flow



MAC Filtering



外國實測



• 建制實驗環境
• 架設VM
• 原廠申請帳號
• 原廠下載firmware
• 可以登入web操作
• 可以GUI設定在ssh看config

如何熟習操作





學校IP基本網段
Vlan VID 網段 IPv6 用途

Mgt 1 10.226.56.254 2001:288:22xx:1::/64 網管用 >101 L2,>201 AP

Wan 2 163.20.202.184/29 2001:288:2201::xx/124 對外連結網段

Lan 5 163.20.66.254/24 2001:288:22xx:5::/64 行政用 保留<10 ；>250

dsa_wan 8 10.253.56.254/24 2001:288:22xx:8::/64 DSA-WAN IP 
(10.253.56.1)

Intra-1 10 10.231.56.254/24 2001:288:22xx:10::/64 電腦教室

Intra-2 20 10.241.56.254/24 2001:288:22xx:20::/64 教學教室

Voice 25 10.243.56.0/24 2001:288:22xx:25::/64 VoIP

Wlan 30 10.251.56.254/24 2001:288:22xx:30::/64 無線網路 (IP移至DSA-3600
使用)

WPA2 35 10.245.56.0/24 2001:288:22xx:35::/64 無線WAP2用

MAC 36 10.247.56.0/24 2001:288:22xx:36::/64 無線Mobile用



ip分配規範原則及使用原理

ipv4內網單一、唯一，易於log查找。

ipv4整體vlan優先於校碼，考量全市防火牆策略的運用。

Ipv6需考量firewall policy設定。先校碼再vlan。先vlan再校碼

NAT pool對應設計，使用集中網段?(firewall policy考量)，使用各校實體網
段?(易記)



與廠商討論架構圖



新北市核心骨幹交換器拓譜圖(範例)



獨立的管理線路(範例)



資安技術檢核-A組
使用者電腦安全檢核

網路惡意活動檢測

物聯網設備檢測

網路架構檢測





使用者電腦安全檢核
•使用者帳號、密碼

全單位網段端口掃描(Portscan)，透過端口(Port)掃描結果。
• TCPView
• shodan

• 使用者電腦進行深度檢核。
• 惡意程式 ( process explore)
• 防毒軟體

• JAVA軟體更新

• ADOBEREADER軟體更新(DC)
• ADOBEFLASHPLAYER軟體更新

• 安裝安全性(Patch)更新情形
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