
網管輔導員李煒

網路管理建置經驗分享



校園無線網路暨網路基礎建設

智慧網路管理系統

資安稽核、證照考試經驗





107-110工程重點：
1、教室線路備援。
2、無線支援漫遊

TANetRoaming
eduroam
i-Taiwan
NTPC-Mobile

3、骨幹若為cat6 up to 2G
單模up to 10G

4、教室實體線路x2    
教室可用 1G poe portx5

5、Acom radius server
6、PRTG and Siraya NMS
7、A-S Controller
8、PVC施作品質



網路架構



1. 熟悉校園與各棟樓層與教室環境(樓名、教室編號)

2. 瞭解學校網路佈線方式 : 中繼點或交換器位置

3. 學校網路架構圖與實體放置地點對照表.

4. 識別各網段用途與連接的設備.

5. 會查找IP 所對應的交換器埠號及簡易故障排除.

6. 作業系統網卡 : IP,通訊閘,子網路遮罩,DNS 指定.

7. 電腦、手機、平板 mac address 、IP 查找.

8.  學會打電話給中心駐點工程師.
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網址：https://nms.ntpc.edu.tw/
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1. Port loop
2. 設備離線
3. IP衝突
4. 非法DHCP
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L2/AP L3 Core Router FirewallPC Fiber Internet

各外點大數據趨勢分析、
威脅分析、智慧告警

安全防禦
網路稽核
網路健檢

應用層測速

Siraya Edge Radar Siraya SNM platform

外點 中心端

邊際運算







直覺化管理介面，簡單上手，輕鬆管理網路設備
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點選交換器

輸入放置位置:



現在有哪些設備在使用中
利用即時數據，可得知目前網路設備現況



校內有哪些網段，網段使用情形是如何

透過IPAM->網段使用狀況，可得知各網段
使用情形。

163.20.X.X : 學校實體網段
10.241.X.X : 班級教室網段
10.231.X.X : 電腦教室網段

10.226.X.X : 大同的交換器
10.228.X.X : 華電的交換器



交換器 Vlan 設定情形



交換器可以獲得ROUTE TABLE AND ARP TABLE相關資訊



交換器各埠資訊及功能





輸入格式：001234abcdef / 001234ABCDEF
00:12:34:ab:cd:ef / 00:12:34AB:CD:EF



IP-MAC歷史資料
報表 IP-MAC歷史資料
自定義時間區間，想查找的IP或MAC，進行資料搜尋。



10-2.透過IP封鎖

Ans: 
(1) 確認IP後,進入智慧網管-> 封鎖清單，[新增]。
(3) 將該電腦重新還原，並安裝防毒與windows update 
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全校分析

校內單一IP分析
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Map
設備顯示於平面圖上，清楚得知實際位置。
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第七層前五名分析
第七層服務前五名分析，針對整體流量進行第七層分析，並以圓餅圖呈現。
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Flow分析
綜觀 Flow分析
本校IP流量圖表分析總覽/流量資訊排名/圖表式佔比，圖表可作區間放大。
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網路流量
綜觀網路流量
本區顯示L3 up link port的流量圖表(日/月/年)。
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IPAM
本日IP活動
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IP 資訊
針對單一 IP 分析資料，更可以進階drill down找出與此IP有連線紀錄的Top10 IP。

判斷IP危險程度

IP第七層分析

IP MAC
位於交換器埠

IP 流量圖表

進階 drill down 分析關聯IP

與此關連 IP 第七層分析
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服務偵測
系統工具服務偵測
透過智慧網管去抓取偵測對象流量，來反應該服務的速度。









封鎖異常使用者在網路交換器上

1. 點選實體拓樸圖 2. 輸入要查找IP位置 3. 找到使用者設備裝置後點選滑鼠右鍵進行封鎖



確認來源IP位置在哪個網路交換器埠上

1. 點選實體拓樸圖 2. 輸入要查找IP位置 3. 可呈現這個IP位置完整資訊



• 智慧網管可以呈現校園網路狀態

• 管理者可以透過警訊通知即時了解可能問題

• 對於使用者應用數據分析可以有初步的了解

• 對於基礎問題排查有基本的助益

• 組長須具備網路基礎相關知識

• 有利於網管工作分工

• 設備妥善率可以提升



資安鑑識調查

封包分析

思科專業證照 思科網路證照

技術檢核相關證照個資證照 資安職能相關證照資訊安全證照

思科筆試認證



網路管理建置經驗分享
PRTG NETWORK

MONITOR
設計一個手機監控智慧網管

Alfred



加減sensor



手機監控



下載 www.paessler.com





安裝



E-mail   and  license key



進入網頁設定(管理)
程式集



PRTG Monitor後台，新密碼!(很重要)



Setting設定



SNMP



面板介紹



Add device





Add sensor





完成PRTG



監看
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