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電腦病毒屬於電腦程式的一種，是由有心人士為了特定的目的而撰寫出

來，再透過各種方式的散佈，依照其病毒程式執行的特性，造成不同的

後果，更具體的病毒常見特性：

u 會將本身複製到其他正常檔案或開機區

u 通常同一台電腦內的其他檔案都遭殃

u 不一定具有破壞性

u 危害程度不一

u 發作時間是否固定並無限制
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蠕蟲也是病毒的一種，與病毒不同的是「蠕蟲不會感染寄生在其他檔案」。

蠕蟲的主要入侵與繁衍方式為，透過網路連線或電子郵件的附件散播，主要

利用主機的安全弱點進行，弱點包括了以下幾點:

u 作業系統的弱點

u 應用程式的弱點

u 不安全的權限設定

u 伺服器的弱點

u 使用者不安全的使用習慣
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特洛伊木馬 (簡稱 Trojan) 是一種電腦程式，特性如下：

u 偽裝成某種有用或有趣的程式，比如螢幕保護程式、算命程式、影片編
碼等

u 包藏禍心，暗地裡做壞事；它可以破壞資料、騙取使用者的密碼等等

u 一般定義上，特洛伊木馬不會自我複製

u 不會主動散播到其他的電腦
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間諜軟體會在你不知情或未經過你許可的狀況下，擅自搜集個人資訊，
再伺機將資料外傳，下載未知的共享程式、免費遊戲或不明來源的其他
軟體，都可能讓您受到間諜軟體的威脅。

例如:TSPY_ONLINEGA

透過HTTP與SMTP散播，

當使用者開機、預覽Email

或是訪問惡意網站時此病毒會自動執行，

下載其他病毒、竊取帳號密碼、

以及鍵盤側錄，造成Email Server繁忙、

或是網路流量暴增。



黑色產業鍊
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帳號

密碼

傀儡

跳板
隱私 受害者

駭客

惡意程式
撰寫者

殭屍網路
網軍集團

漏洞訊息

病毒

後門/僵屍病毒

取得”弱雞”

控制權

少量控制權

數百萬肉雞

控制權

被害
• 資料被偷窺

• 商業機密被盜
• 個人資料被竊

• 照片網路上流傳

加害人
•發送垃圾郵件

• DDoS攻擊
•網站掛馬
•釣魚網站
•代罪羔羊

肉雞中

盤商

目標式攻

擊

遊戲

裝備

個人

資料

商業

機密

網站掛馬

服務

垃圾郵件

服務

釣魚

網站

•銀行帳戶被盜
•網路拍賣詐騙
•遊戲裝備被竊

漏洞研究者 入侵活動:

資金流向:

買家



u 不要懷疑單位是否會成為駭客的目標

u 「世界上大型企業分兩種：一種是已經被駭客入侵，另一種
則是被入侵卻渾然不知的公司。」

--- FBI 局長 James Comey
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u 透過社交工程信的網路釣魚將取代漏洞攻擊套件成為
主要攻擊模式。

u 憑證外洩盜用事件的數量與嚴重度將大幅提高。

u 員工在家工作及使用家用裝置連網的趨勢，使企業面
臨類似BYOD自帶設備的資安風險。

資安預測報告各大重點摘要
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網路釣魚案例
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在2019年將大幅增加，成為網路犯罪者的主要攻擊管道
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u 歐盟將針對違反GDPR的大型企業開處全球營業額4%或是2
千萬歐元高額罰鍰。

u 除了企業管理階層，變臉詐騙將更深入企業其他管理層級或
是相關員工。

u 自動化將提高商業流程入侵的風險。

u 工控系統的目標攻擊持續成為隱憂，HMI人機界面也將持續
成為SCADA監控與資料擷取系統的主要漏洞。

資安預測報告各大重點摘要
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Business Email Compromise
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u 網路犯罪手法已由間接誘騙使用者的帳號密碼，
轉向直接勒索錢財的「數位勒索」為主，駭客
利用勒索病毒威脅受害者付錢贖回資料或透過
變臉詐騙攻擊或稱為商務電子郵件入侵
（Business Email Compromise，簡稱 BEC）
手法進行商業詐騙，以獲得高利潤報酬。



Business Email Compromise
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出口商買家

業務郵件遭鎖定客戶接收駭客通知
匯款被騙

拋棄式郵件信箱

偽冒報價單及匯款帳戶騙
取客戶匯款

正常往來信件

※ 專門針對那些經常需要
匯款給外部供應商的企業機構



A. 養成安全的郵件使用習慣

a) 不要用免費信箱與共用帳號

b) 做好基本密碼安全與端點防護

c) 培養員工資訊安全意識

B. 透過郵件安全產品的進階防護功能，加強企業本身的資安保護

a) 應用郵件加密方式確保內容安全

b) 發送BEC測試信，提升員工資安意識

c) 可啟用專屬的BEC防護功能

d) 自行設定郵件管控原則

e) 強化郵件帳號登入安全

f) 採用郵件身分驗證等機制

C. 強化企業匯款確認流程

預防BEC詐騙，從郵件安全做起
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u 帳戶資料外洩，遭盜用詐騙事件將不斷增加

u 不少使用者習慣在不同網站上，使用相同的帳號密碼

u 利用大量外流的電子郵件地址和密碼，並透過自動化的方式
來嘗試入侵

u 網路犯罪集團藉由入侵網路紅人的社群媒體帳號，藉此執行
水坑式攻擊，藉由追隨者的管道以及粉絲信任的心理，散布
惡意程式

撞庫攻擊手法

28
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https://twcert.org.tw/subpages/ServeThePublic/public_document_details.aspx?id=84



一旦駭客拿到你帳號密碼，可能發生的七件事

1) 到地下市場兜售

2) 使用線上服務,你買單

3) 進行非法交易

4) 藉以進入企業網路

5) 一組帳密被盜,其他帳密連鎖失守

6) 發動網路攻擊

7) 勒索被駭人

資料外洩事件連環爆,帳密被竊之後…
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保護帳號小秘訣

33

A. 點擊連結前,滑鼠先 hold 一下

B. 保持更新
C. 使用雙因子認證
D. 定期檢查你的對帳單

E. 在不同的網站使用不同的密碼
F. 不同用途使用不同的電子郵件信箱
G. 取得完整的保護
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http://www.zone-h.org

http://www.zone-h.org/
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u 保持系統及應用程式更新，並考慮使用虛擬修補技術，尤
其是老舊的系統和網路。

u 積極監控網路；防火牆和部署入侵偵測和防禦系統可以提
供多層次安全防護來對抗惡意威脅。

u 實施最低權限原則：限制或停用可作為進入點的不必要或
過期的應用程式和元件。

u 透過部署安全機制（如應用程式控制和行為監控）來實施
縱深防禦，防止未經授權或惡意應用程式或程序執行。

緩解措施

43
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1）勒索病毒持續進化中

l 大多數的勒索病毒都屬於檔案加密型或上鎖型
l 另一種的上鎖型勒索病毒則是會鎖住中毒設備的作業系統

2）勒索病毒對駭客來說是個金雞母
l 駭客不需要經過中間人就可以直接獲取金錢回報

l 勒索病毒的威脅無處不在，而且某些產業會更被針對。

3）不缺乏目標: 從個人用戶到大企業都會被攻擊
l 資料的重要性以及依賴資料來進行日常運作，

讓某些產業更加容易遭受勒索病毒。
這包括：

l 醫療機構

l 政府機構
l 教育機構

l 法律事務所

三個勒索病毒在未來數年仍將持續肆虐的理由
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面對 接受 處理
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u 當防火牆規則設計不當

u 行動辦公服務遭到惡意利用

u 利用網頁後門，達到內網滲透

u 百密可能一疏

打的愈深、挖的愈多

62



� 主機存在漏洞

� 關鍵主機缺乏保護

� 可輕易取得密碼

� 遠端程式任意使用

� 網路區隔設計不佳

� 缺乏威脅監控機制

為何駭客能一再突破

64



a) 在內網可任意RDP、Psexec

b) 外網可對內網進行RDP

c) 重要主機可任意存取外部網路

d) 測試主機可直接對外網訪問

e) VPN連線至內網，限制不足

f) 主機群沒有分級管理

g) …

網路區隔設計不佳

66

零信任模式勢在必行
Never Trust, Always Verify



u 主機異常行為監控

u 帳號的異動

u 檔案的異動

u 系統設定的異動

u CPU、磁碟、記憶體等使用率的異常變化

u LOG異常清除

u 內部網路異常流量監控

u 檔案傳輸

u 遠端指令或排程

u 針對性能問題影響業務的流量監控

缺乏威脅監控機制
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查詢自己的帳密是否被曝光

2019/8/21 68https://haveibeenpwned.com/

https://haveibeenpwned.com/
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https://www.threatcrowd.org/

https://www.threatcrowd.org/


釣魚演練平台
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https://phishinsight.trendmicro.com/zh-tw/

https://phishinsight.trendmicro.com/zh-tw/
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隨時有被攻

擊的準備

改善網路安

全防護架構

建罝完善的

網路監控機
制

學習資安事

件處理防法、
流程、技術



勒索軟體因應對策

面對加密勒索軟體，你該知道的防護策略大揭露



u 重設管理員帳號密碼，增加密碼強度（長度與複雜度）

u 重新檢視並設定使用者權限，不讓單一帳號擁有過大的權限； IT人員時常使用許多工
具與服務，但這些工具也可被駭客用於非法行為，在案例中就是PsExec，因此必須設定
權限加以控管；

u 勒索病毒攻擊手法日新月異防不勝防，務必以三二一原則妥善備份重要檔案（三份備份，
分別存放在兩種不同類型的裝置，一份放在異地或安全地點）；

u 務必保持更新系統與網路，降低安全性漏洞遭到入侵的機率。如原廠尚未釋出修補程式，
也可利用虛擬補丁進行防護；

u 加強資安教育訓練，讓員工了解公司的資安政策，並加強員工的資訊安全觀念；

u 部署多層次資安防護機制解決方案，除了端點防護解決方案以外，進階沙箱分析隔離不
明檔案，應用程式控管與行為監控則可防止可以檔案執行，並避免系統遭到未經授權的
變更；

u 利用設備過濾網路中可疑的APT攻擊活動

u 重新檢視並整理例外清單

給企業/單位的建議

75

http://blog.trendmicro.com.tw/?p=123
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~ Thank You ~


