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Google Me.
• 蔡⼀一郎 Steven 
• 現任：財團法⼈人國家實驗研究院 國家⾼高速網路路與計算中⼼心 研究員 
• 重要經歷： 

– 國立成功⼤大學研究發展基⾦金金會 助理理研究員 
– 台灣雲端安全聯聯盟 1st 理理事長 2nd 理理事長 
– 中華⺠民國資料保護協會 1st監事 
– 中華⺠民國南部科學園區產學協會 5th理理事、6th監事 
– 台灣科技化服務協會 3rd理理事 
– 台灣資訊安全聯聯合發展協會 1st 監事 
– The Honeynet Project Taiwan Chapter Leader 
– Cloud Security Alliance Taiwan Chapter Leader 
– OWASP Taiwan Chapter Leader 
– CSCSS Taiwan Chapter Vice Chair 
– 部落落客：http://blog.yilang.org 
– Facebook: Yi-Lang Tsai 
– ⾃自由作家 

• 電腦圖書著作35本 
• Information Security(資安⼈人)、Linux Guide、NetAdmin、網路路資訊等⽂文章，計80餘篇 

• 專業證照： 
– RHCE、CCNA、CCAI、CEH、CHFI、ACIA、ITIL Foundation、ISO 27001 LAC、ISO 20000 LAC、BS10012 LAC、CSA STAR Auditing
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⼤大綱

• TANet SOC簡介 
• 資安威脅與趨勢 
• 非傳統經濟的崛起 
• DDoS攻擊⼿手法分析 

• 全⽅方位的防禦技術與因應對策 
• 個資保護與隱私 
• 結論
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從”零”開始



TANet SOC簡介
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ASOC專案⽬目標與建置範圍
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布衣公子作品				http://teliss.yanj.cn

TANet100G資安防護
APT偵測與防護系統 

• 維運3個APT偵測點 

• 建置⾃自動化沙箱，分析所截獲之APT

惡惡意程式 

• 整合維運中⼼心預警通報

誘捕系統與攻擊偵防 
• 維運3個誘捕網路路偵測點，並整合科

技部計畫之⼤大尺度誘捕網路路，可偵測

多種型態之攻擊⾏行行為，並偵蒐新型惡惡

意程式 

入侵偵測系統 
• 在各維運點提供22Gbps(含)以上之IDS偵

測能量量 
• 因應新型態攻擊，可⾃自動更更新偵測規
則，縮短威脅偵測之空窗期。 

• 可⾃自⾏行行撰寫偵測規則，因應型態之攻擊

⾼高效能網路路分流架構 
• 提供⾼高配置彈性之網路路分流設備 

• 降低對於骨幹網路路設備效能之影響 

• 可擴充的防禦架構，節省現有設備的投資

DDoS攻擊流量量清洗中⼼心 
• 即時分析TANet異異常流量量並偵測DDoS攻擊。 

• 提供DDoS防護服務，透過引流清洗機制，

有效緩解DDoS攻擊對學術網路路之影響。 

• 可提供25Gbps之DDoS攻擊流量量清洗服務 

• 整合TANet骨幹網路路架構⾃自動應變 

S-ASOC計畫

APT

Honeynet DDoS TAP

IDS



DDoS攻擊偵測與緩解系統

• 系統維運⽬目標 
– 提供臺灣學術網路路分散式阻斷服務(Distributed Denial of Service, DDoS)攻擊之偵測

(Detection)以及緩解(Mitigation)功能，確保網路路服務之連線以及服務品質，不受DDoS攻擊之
影響，導致服務品質下降甚⾄至中斷，並維護學術網路路使⽤用安全。 

• 設備部署位置 
– Arbor SP-6000    –> 國網中⼼心臺南分部機房 
– Arbor TMS-5000 -> 教育部臺北三峽機房  

• DDoS攻擊偵測與緩解系統之維運範圍 
– 偵測範圍涵蓋TANet臺北主節點01(TP-01)、TANet臺北主節點02(TP-02)、台中區域網中
⼼心、雲嘉區域網路路中⼼心、台南區域網路路中⼼心、⾼高屏澎區域網路路中⼼心，共6個偵測點。
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全天候資訊安全維運中⼼心

• 全天候資訊安全監控中⼼心 
– 具備國內唯⼀一，新⽵竹、台中與台南三地全天候(7 ╳ 24)資安監控與
分析中⼼心 

– 提供資訊安全事件偵測分析與應變能⼒力力 
– 主動發佈資訊安全事件 

• 擁有被動與主動偵測系統 
– 區網中⼼心建置入侵偵測系統與誘捕網路路 
– 收集惡惡意程式樣本與進⾏行行威脅分析 
– 具備快速分析與分享惡惡意網站能⼒力力，提供各級網管單位進⾏行行防護 

• FIRST國際資安組織成員-TWCSIRT 
– 結合國際資訊安全情資進⾏行行偵蒐 
– 全球資安威脅分析與應變 
– 跨國資安事件調查與協助
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資安平台技術研發與營運服務
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營運研發

Honeynet
資安技術研發、服務平台營運、
事件應變與威脅分析皆為⾼高度相
關⽽而密不可分。

• 為全球最⼤大資安組織 FIRST.org 正式會員
• 資安事件應變與國際合作
• 國際資安威脅情資分享與分析
• 處理理學研網路路資安事件

• 建置⼤大型誘捕網路路
• 偵搜惡惡意攻擊與網路路⾏行行為資料
• 模擬系統與網路路應⽤用服務弱點
• 建置IoT與SCADA偵測系統

• 提供惡惡意程式樣本與分析報告
• 提供AI應⽤用所需之資安數據
• 提供惡惡意程式查詢與下載

• 提供雲端資安培訓實務環境與攻
防競賽情境，全天候服務

• 採⽤用KVM建置，並可快速部署
• 規劃與設計培訓與攻防範本

• 提供惡惡意程式樣本分析沙箱
• 採集針對作業系統、檔案系統、
網路路通訊、系統機碼、網路路通訊
等⾏行行為進⾏行行⾃自動化分析

• 建置與部署資訊安全偵防設備
• 針對網路路攻擊異異常⾏行行為進⾏行行偵測
• ⽇日誌與網路路流量量紀錄收集
• 建置分散式資料收集機制

• 透過SIEM進⾏行行資安威脅資訊分析
• 建立資安風險管控基準
• 分析資安事件影響範圍與原因
• 數據統計與關聯聯分析、交叉比對

全天候資安維運中⼼心(SOC)

• 資安事件應變與處置
• 持續追蹤資安事件處理理情況
• 進⾏行行資訊安全事件通報
• 發佈資安威脅預警情資

• 提供關鍵設施與科學園區廠商資安資
訊與分析服務

• 涵蓋科技部所屬之⾼高科技園區
• 提供與N-ISAC進⾏行行資訊交換平台



步驟三：事件分類

• 資安事件發生的影響評估與分類 
• 不同類型的資安事件，依不同的應變流程與手法 
• 資安情資的整合運用 
• ISAC / CERT / SOC 事件分類的基準
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透過 SIRT 進⾏行行事件分析與調查
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偵測分析

關聯調查

行動方案



資安威脅與趨勢
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什什麼是「零信任」網路路？

• 典型的資訊架構無法滿⾜足現有資訊服務的需求 
• 資安威脅與⽇日俱增，打破傳統的防禦思維 
• ⾏行行動化、數位化、虛擬化的世代，關鍵基礎設施的防護成為關鍵 
• 對任何的連線來來源與請求，都必須審慎看待 
• 應⽤用軟體成為資安防禦的邊界 
• 新型態的攻擊⼿手法與資訊架構，帶來來新的資安問題
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⽬目前的資訊世界

• 演算法決定所能夠取得資訊 
• 搜尋引擎決定資訊的優先順序 

• 資訊的價值因⼈人⽽而異異
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攻擊的⼿手法不斷翻新

• 「網紅」與「直播」 
• 刻意設計的問題影片 
• 吸引瀏覽者的連結 

• 結果 
- 進入釣⿂魚網站 
- 遠端植入惡惡意程式
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網路路成為資訊傳播的主要管道

• 社群網路路成為⼈人類社交的主要管道 
• 網路路的連結提供需求雙⽅方資訊的交換 
• 終端裝置的多樣化，提供即時的資訊 
• ⼈人是物聯聯網主要的使⽤用者，並與⾏行行動裝置緊密結合 
• 數位化的智慧城市時代
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資安⼈人的Exploit-DB

• 收集多種被發佈的弱點以及攻擊⽤用的”測試”程式 

• 可配合Metasploit相關⼯工具軟體進⾏行行測試 

• 例例如：Kali Linux
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https://www.exploit-db.com/



Google Hacking DB
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https://www.exploit-db.com/google-hacking-database/



NIST-NVD

• National Vulnerability Database
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https://nvd.nist.gov/general/nvd-dashboard



WannaCry⼤大規模來來襲

• 惡惡意程式加上勒勒索，針對系統重⼤大弱點進⾏行行⾃自動化攻擊與散佈
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最近的新聞！

• 資安研究，有時候是⼀一體的兩兩⾯面 
• 特殊的網域名稱

iuqerfsodp9ifjaposdfjhgosurijfae
wrwergwea.com
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https://dq.yam.com/post.php?id=8002

http://iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com
http://iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com


DNS記錄與WannaCry
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WannaCry統計
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• 同網段快速蔓延，災情擴⼤大 
• 追蹤與掌握資安威脅的趨勢！



惡惡意程式知識庫簡介
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• 自2009年規劃反駭客偵測技術，並同步建置大尺度誘捕網路，
2010年完成建置，「惡意程式知識庫」於2013年8月正式開放服
務 

• 惡意程式分析 
– 國內唯一開放服務之惡意程式知識庫 
– 收集超過1,500萬惡意程式樣本 
– 提供惡意程式樣本、分析報告、類型搜尋功能 
– 已開放下載的惡意程式樣本超過1,100萬隻(持續增加中) 

• 建置誘捕平台偵測惡意攻擊 
– 6,000+誘捕系統 
– 搜集平均65GB/天巨量資料 

• 全天候資安防禦 
– 7*24全天候資安維運中心(SOC) 
– 平均每月通報15,000筆資安事件 
– 擁有主動/被動偵測系統 
– 自主研發情資回饋機制，建立增強資安防禦

owl.nchc.org.tw

統計資料⾄至2017年年6⽉月底



惡惡意程式知識庫-系統與服務架構
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多層次資安研發平台

MongoDB 分散式資料庫

惡意程式行為沙箱

日誌分析

開放 API

惡意程式知識庫

網站註冊會員

利利⽤用授權⾦金金鑰(Key)或限制存取IP
位址，提供遠端程式⾃自動化查詢

完成網站服務帳號申請，利利⽤用
網站進⾏行行資料查詢與下載

檔案資料儲存於
分散式資料庫 ⽇日誌紀錄與視覺化分析

Honeypot / Honeynet Intelligence International ISAC



惡惡意程式知識庫-系統資料處理理流程
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資料收集與處理

資料提供與服務

⼿手動操作

程式⾃自動化作業

資
料
屬
性
分
類

Honeypot / Honeynet

Intelligence

International ISAC

結構化資料
(⽇日誌、紀錄等)

非結構化資料 
(樣本、訊息等)

⽇日誌分析
資安事件分析

沙箱測試 
行為/趨勢分析

SOC事件通報

資安⼤大數據

分析報告摘要 
系統/網路行為

惡
意
程
式
知
識
庫

惡惡
意
程
式
知
識
庫

帳號申請
(使⽤用者登入)

API Key 申請 
(配合程式開

發)

線上服務
On-line

批次作業 
Off-line

樣本/報告
查詢與下載

樣本/報告 
打包與下載



惡惡意程式知識庫-Bot
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惡惡意程式知識庫-Backdoor
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shodan.io-Default Password
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Taiwan No.1



shodan.io-Default Password
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shodan.io-Default Password
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網路路已成為主要的通訊趨勢

• ICT / SCADA 
• Serial to Ethernet 
• Printer Server
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開放的資訊？
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攝影機直播網站
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http://www.insecam.org/



無設防的網路路攝影機
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資料來來源 http://insecam.org/

超級市場

⼯工藝品店

醫療診所



非傳統經濟的崛起
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暗網中的駭客交易易
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不可不知的TOR
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• Tor（The Onion Router，洋蔥路路由
器）是實現匿名通訊的⾃自由軟體。 

• Tor是第⼆二代洋蔥路路由的⼀一種實
現，⽤用⼾戶通過Tor可以在網際網路路
上進⾏行行匿名交流。 

• 最初該專案由美國海海軍研究實驗室
贊助。2004年年後期，Tor成為電⼦子
前哨基⾦金金會（EFF）的⼀一個專案。

https://www.torproject.org/



兩兩個世界
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虛擬貨幣

• 虛擬貨幣成為地下
市場的主流貨幣 

• 以比特幣為例例，今
年年成長了了將近120
倍
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https://www.bitoex.com/charts?locale=zh-tw



比特幣接軌真實世界

• 比特幣是⼀一種使⽤用者⾃自治
且全球通⽤用的加密電⼦子貨
幣 

• 不受任何國家的央⾏行行控制 

• ⼤大部分的比特幣兌換都屬
於私⼈人交易易，或是通過網
路路交易易⽽而獲得 

• 在⽇日本等國家已開放比特
幣可在市場上使⽤用 

• 設立比特幣提款機
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匿名便便利利貼

• 可以匿名張貼內容 
• 成為另類駭客⽂文化
的集中地 

• 販售個⼈人隱私資
料、信⽤用卡、網站
帳號等

!42
https://pastebin.com/



Have I been pwned?

• pwn，是網路路⽂文化
下的產物，⼀一個駭
客語法的俚語詞，
⾃自”own”這個字引申
出來來的 

• 玩家在整個遊戲對
戰中處在勝利利的優
勢，或是說明競爭
對⼿手處在完全慘敗
的情形

!43
https://haveibeenpwned.com/



回顧台菲網路路攻擊事件

• 因真實世界的國際問題⽽而引起 
• 真實世界仍在處理理程序問題時，虛擬世界早就戰火遍野
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台菲網路路攻擊的技術分析

• DDoS分散式阻斷服務攻擊 
– 進⾏行行⾼高頻率的網⾴頁更更新要求 

• 網⾴頁版、⼿手機版 
– 利利⽤用DDoS⼯工具進⾏行行特定⽬目標攻擊 

• SQL Injection資料隱碼植入攻擊 
– 網站未檢查使⽤用者輸入字串串 

– 配合Google Hacking搜尋對象 

– 使⽤用網站爬蟲程式進⾏行行網站結構分析 

• 系統與應⽤用程式漏洞洞 
– 古老的問題，但是最有效 

– 配合Malicious Exploit Code
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台菲網路路攻擊的技術分析

• ⼀一攻⼀一防之間，運⽤用暱蹤的技術 
– 開放服務的Proxy 

– 網路路上的隱暱服務 

• SafeIP
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當反課綱事件發⽣生時
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Github DDoS Attack
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https://status.github.com/



Github DDoS Attack

• DDoS attack is 
still ongoing
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DDoS攻擊⼿手法分析
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常⾒見見的偵測⽅方法
• Invalid Packets 
• IPv4 Address Filter Lists 
• IPv4 Black/White Lists 
• Packet Header Filtering 
• IP Location Filter Lists 
• Zombie Detection 
• UDP Reflection/Amplification Protection 
• Per Connection Flood Protection 
• TCP SYN Authentication 
• DNS Scoping 
• DNS Authentication 
• TCP Connection Limiting 
• TCP Connection Reset 
• Payload Regular Expression
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• Protocol Baselines 
• DNS Malformed 
• DNS Rate Limiting 
• DNS NXDomain Rate Limiting 
• DNS Regular Expression 
• HTTP Malformed 
• HTTP Scoping 
• HTTP Rate Limiting 
• AIF and HTTP/URL Regular Expression 
• SSL Negotiation 
• SIP Malformed 
• SIP Request Limiting 
• Shaping 
• IP Location Policing



Digital Attack Map

• 全球DDoS攻
擊威脅監測
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資料來來源： 
http://www.digitalattackmap.com/



DDoS事件簿

• 當⾏行行動裝置與物聯聯網裝
置總數超過傳統個⼈人電
腦總數時 

• 裝置的弱點成為駭客有
興趣的⽬目標

!53

資料來來源  http://www.ithome.com.tw/news/106745



Mirai Botnet

• Mirai可以讓執⾏行行Linux的計算系統成為被遠端操控的「殭屍」，以達到通過殭
屍網路路進⾏行行⼤大規模網路路攻擊的⽬目的 

• Mirai的主要感染物件是可存取網路路的消費級電⼦子裝置，例例如網路路監控攝錄影
機和家庭路路由器等。 

• Mirai構建的殭屍網路路已經參參與了了幾次影響廣泛的⼤大型分散式阻斷服務攻擊，
包括2016年年9⽉月20⽇日針對電腦保安撰稿⼈人布萊恩·克萊布斯個⼈人網站的攻擊、
對法國網站代管商OVH的攻擊，以及2016年年10⽉月Dyn公司網路路攻擊事件 

• Mirai的原始碼已經以開源的形式發布，其中的技術也已被其他⼀一些惡惡意軟體
採⽤用
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Mirai Botnet

• 當軍火庫被打開時 

• 開發攻擊⽤用的惡惡意
程式變得更更加容易易

!55
https://github.com/jgamblin/Mirai-Source-Code



620Gbps或1Tbps的攻擊
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https://securityintelligence.com/news/leaked-mirai-malware-
boosts-iot-insecurity-threat-level/

2016年年9⽉月20⽇日，攻擊者通過Mirai和BASHLITE對
Krebs on Security網站發動了了DDoS攻擊，攻擊流量量
達到了了620 Gbp。Ars Technica報導稱在對法國網站
代管商OVH的攻擊中發現了了1 Tbps的攻擊流量量

https://zh.wikipedia.org/w/index.php?title=BASHLITE&action=edit&redlink=1
https://zh.wikipedia.org/w/index.php?title=Krebs_on_Security&action=edit&redlink=1
https://zh.wikipedia.org/wiki/DDoS
https://zh.wikipedia.org/wiki/Ars_Technica
https://zh.wikipedia.org/w/index.php?title=OVH&action=edit&redlink=1


更更⼤大的攻擊流量量

• 攻擊⾏行行動背後的真相 
• 更更多樣化的攻擊⼿手法被應⽤用 
• DDoS攻擊帶來來⼤大量量的威脅
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Mirai Botnet追蹤
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https://intel.malwaretech.com/botnet/mirai

時間週期：24H



多重攻擊來來源(偽裝)
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HTTP Flood攻擊
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SQL-Inject混合攻擊

!61



結論
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重點摘要

• 關鍵基礎服務已成為駭客利利⽤用的⽬目標 
• 更更新系統與應⽤用服務，降低弱點被運⽤用的機會 
• 物聯聯網與新興應⽤用帶來來新的資安問題 
• ⾚赤⼿手空拳無法⾯面對隨時可能來來臨臨的網路路攻擊 
• 資安問題從來來就不是技術問題
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Thank you  
for your attention!
Any questions?
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