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只要你懂，手持裝置就是網站
攻擊的神工具

李啟銘 Ken Lee
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Agenda

近期資安新聞

手機攻擊手法介紹

郵件攻擊手法介紹

DDoS攻擊手法介紹

如何提升避免遭駭
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iOS v.s Android
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買手機送惡意程式

資料來源:IThome
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你的手機也可以幫忙駭客賺錢

資料來源:IThome
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Android惡意程式數量高居不下
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IOS漸漸不再安全
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變臉詐騙金額屢創新高

資料來源:IThome



9

專業服務邁向卓越 | We Commit To Excellence 

只要能上網就能發動”DDoS”

資料來源:IThome
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手機使用率超越電腦….將成為下個目標

資料來源:ETNews
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手機為何會被駭??

1.手機系統漏洞

2.誤裝惡意程式

3.誤點惡意連結
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手機入侵手法剖析(一):惡意程式

惡意程式開始收集手
機上相關資料:

*手機簡訊
*通訊軟體內容
*手機聯絡人資料
*……..
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手機詐騙手法剖析:惡意連結

資料來源:內政部警政署
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手機入侵實作
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一封郵件能夠做什麼??
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常見的郵件攻擊類型

1.垃圾郵件攻擊(Spam)

2.郵件釣魚攻擊(Phishing or Spear Phishing)

3.郵件APT攻擊(APT For Email)

4.郵件變臉詐騙(Business Email Compromise)
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釣魚郵件攻擊手法

leeken

********

leeken

********
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惡意郵件APT攻擊手法
透過漏洞進行攻擊 (Exploit)

▪郵件中夾帶惡意檔案

持續與總部持續建立後門連線

(Callback to C&C)

▪完成主機連線

▪下載相關惡意程式工具

▪使用 80 or 443連線 (SSL) 

透過網路下載惡意程式

(Binary Download)

▪連線指定主機

▪下載惡意未知程式

▪未知型檔案

完成資料竊取或破壞

(Data Exfiltration)

3

2

1

Desktop antivirus
Losing the threat arms race

Compromised 
Web server, or

Web 2.0 site

C&C Server

Perimeter Security
Signature, Rule-based

Web & SPAM 
Gateways
List-based, signatures

Email Servers

Anti-spam

1

2

3

4

4
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變臉詐騙比勒索軟體更好賺??

資料來源:趨勢科技
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何謂變臉詐騙??

變臉詐騙攻擊又稱為商務電子郵件入侵(Business Email 
Compromise，簡稱 BEC)專門針對那些經常需要匯款給外部供
應商的企業機構

出口商賣家進口商買家
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出口商賣家進口商買家

業務郵件遭鎖定、竄改客戶接收駭客通知匯款被騙

拋棄式郵件信箱

偽冒報價單及匯款帳
戶騙取客戶匯款

變臉詐騙駭客手法

正常往來信件
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什麼是DDoS攻擊??

請你想像⼀下...



26

專業服務邁向卓越 | We Commit To Excellence 

今天你正被另一半
用 LINE奪命連環call

會發生什麼事呢？
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• 你沒辦法接其他人的來電

• 你沒辦法用 LINE 回覆訊息

• 手機被 Call 到當機了

你會發生以下狀況:

(網路資源消耗型攻擊)

(應用資源消耗型攻擊)

(系統資源消耗型攻擊)
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個人電腦安全概念

• 安裝最少的系統元件 (降低被入侵的風險)

• 遠離來路不明的軟體，檔案，磁片及光碟；並隨時
注意電腦異常狀況

• 設定一組強而有力的密碼

• 定期更新系統修補程式(Hotfix)

• 定期備份

• 安裝防毒軟體：定期更新病毒碼、掃毒引擎及程式

3-2-1 原則(三份備份、二種儲存媒體、一個不同存放地點)
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你是否也用這些密碼?

2015年 2016年
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密碼安全的守則

密碼是保護電腦的第一防線，密碼安全的守則
• 使用長度超過10 個字元的密碼，越長越好。
• 將某些字母換成數字和/或標點符號。
• 最好用三個無意義的字所組成的密碼。
• 使用不連續的數字。避免使用重要的日期，例如你的生日。
• 切勿重複使用相同的密碼。花點時間為每一個帳號建立各自的密碼。
• 採用隨機組合的密碼並且超過 10 個字元。而且，不能用於一個以上

的帳號。
• 密碼提示問題的答案,網路上找不到。使用與問題完全不相干的答案。

某些網站會讓你建立自己的密碼提示問題。
• 遠離網路釣魚攻擊。網路釣魚是一種歹徒誘騙你提供登入帳號密碼的

手法。切勿開啟可疑的訊息或點選不明來源的連結。
• 整頓你的數位生活。刪除不再需要的帳號。這樣可以消除你舊帳號與

新帳號之間的連結。
• 仔細篩選你在社交網路上所分享的資訊。你或許透漏太多私人生活的

細節，這有可能對你不利。
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如何在上網瀏覽時保持安全?

• 採用具備安全防護功能的應用程式

• 持續定期更新

• 按下連結時應提高警覺

• 禁止非必要的通訊協定進入企業網路

• 定期更新作業系統

• 建置多面向的多層式安全防護解決方案

• Web Threat Protect (WTP)避免電腦被傀儡網路控制
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手機防護六大要領

1.安裝App停看聽

2.JB 、Root 不可行

3.天下沒白吃的午餐(Android)

4.安全機制不可少(複雜密碼、指紋辨識)

5.定期更新版本與備份

6.安裝防護軟體煩惱少
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社交網路安全使用守則

1. 熟悉社交網站的隱私權設定與安全政策

2. 千萬不要照實填寫全部填寫所有的欄位

3. 回應別人的文章時,你發表的內容是公開的

4. 重設密碼要小心你的「安全提示問題」

5. 切勿在不同的網站使用相同的密碼

6. 如果你收到不認識的人所發的請求，請先直接和那
個人連絡，再決定要不要將該人加入你的好友圈

7. 將朋友社群組,只挑選某些朋友分享

8. 盡量減少你所安裝或者能夠存取你帳戶的協力廠商
應用程式與服務

9. 請當心”怪怪”或”好康”的訊息或塗鴉牆貼文當
中的連結

10. LINE 簡訊詐騙要當心
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Line 的自救術 –關閉允許其他裝置登入
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防範社交工程郵件重點

• 不是所屬業務信件一律不開

• 陌生郵件一律不開!!!

• 不要太八卦, 怪怪的郵件不要再轉寄!!

• 注意連結與附檔
• Com
• Exe
• Scr
• Lnk
• Bat

可疑檔案掃瞄網站 https://www.virustotal.com/en-gb/
可疑網址檢查網站 http://global.sitesafety.trendmicro.com/

https://www.virustotal.com/en-gb/
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郵件過濾機制

對營運的衝擊

改善建議

除了防禦還需要提升意識-社交工程演練

社
交
郵
件
演
練

客戶

用戶端

郵
件
伺
服
器

•詐騙信防禦
•垃圾信
•釣魚信件
•加解密信
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Visitor
Attacker

Tester

防護系統承受預期使用量?

預估提升系統需投入成本?

找出現有系統緩慢瓶頸? DDOS防禦系統

提升網站安全防護-DDoS演練
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